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TRIBUNAL ELECTORAL Informe de cumplimiento a las recomendaciones emitidas
del Poder Judicial de la Federacién . . ., ;.

en la “Evaluacion de Resultados al proyecto “Actualizacién tecnolégica

en los Centros de Datos de Sala Superior y Salas Regionales”

Introduccion

En el ejercicio fiscal 2017 se llevé a cabo la evaluacién al proyecto 333. “Actualizacién
tecnoldgica en los Centros de Datos de Sala Superior y Salas Regionales”. Dicha evaluacién
consistid en la revisidn de los resultados del Proyectos, visto éste como instrumento para la
identificacion de prioridades y la asignacion de recursos.

Por lo anterior, y en atencién al articulo 110, inciso VI, de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, el cual establece que las instancias publicas a cargo de la
evaluacién del desempefio “deberan de dar seguimiento a la atencion de las
recomendaciones que se emitan derivado de las evaluaciones correspondientes”.

Asimismo, los Lineamientos Programatico Presupuestales, en su numeral 43 inciso h) se
indica que la “DGPEl dard seguimiento a las recomendaciones y a los compromisos
establecidos en las areas evaluadas.

Con base en lo anterior, se elabord el siguiente informe de cumplimiento a las
recomendaciones emitidas en la evaluacién.
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Objetivo

Dar seguimiento a las recomendaciones emitidas en la “Evaluacion de Resultados al
proyecto ‘Actualizacion Tecnoldgica en los Centros de Datos de Sala Superior y Salas
Regionales’”.

Recomendaciones

Todavez que se entregd la “Evaluacion de Resultados al proyecto ‘Actualizacién Tecnoldgica
en los Centros de Datos de Sala Superior y Salas Regionales’, la DGS atendid las dos
recomendaciones que se emitieron de la evaluacidn al Plan Estratégico, mismas que se
presentan a continuacion:

Recomendacion

Es necesario que la DGS realice un analisis del estado actual de la infraestructura de los
centros de datos y un analisis de los riesgos actuales que permitan estimar la factibilidad de
ocurrencia y como esta el drea preparada para enfrentarlos, y en caso de ser necesario,
indique cudles son las acciones necesarias para tenerlos en su dptimo estado.

Una vez realizado el andlisis, se solicita que lo envie a la DGPEI, con la finalidad de que se
contemple la incursién de un proyecto para alcanzar el 100% de la modernizacién de los
centros de datos.

Accion realizada

La DGS realiz6 el andlisis del estado de la infraestructura del centro de datos. En dicho
analisis, la DGS indica que los centros de datos cuentan con varios subsistemas los cuales
estan interrelacionados para proporcionar los servicios informaticos, para reducir las
interrupciones de los servicios que se ha implementado la redundancia de los elementos
para poder lograr la alta disponibilidad de los servicios.

De las acciones realizadas como parte del proyecto “Actualizacién tecnoldgica en los
centros de Datos de Sala Superior y Salas Regionales” se mencionan los subsistemas y las
acciones realizadas.

Los subsistemas que formaron parte del analisis son: Energia Eléctrica, Climatizacidn,
Seguridad, Comunicaciones, Ambito (cuarto de equipos).
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La DGS sefala que todas las acciones realizadas se tomaron como referencia las
recomendaciones y mejores practicas de “ICREA-STD-131-2015” para centros de datos
certificados.

A continuaciodn, se presenta el estado de los centros de datos por subsistema:

X/

*» Equipos de energia ininterrumpible (UPS).

Todos los centros de datos cuentan con redundancia en equipos UPS, excepto la Sala
Regional Ciudad de Meéxico. Dicha redundancia tiene como finalidad de reducir las
interrupciones de los servicios informaticos, ya sea por mantenimiento preventivo o
correctivo a estos equipos, o por las intermitencias de suministro de energia eléctrica.

Todos los equipos UPS se encuentran operando en un ambiente controlado. Con el objetivo
de mantener en dptimas condiciones de operacion, se cuenta con un contrato de servicio
con el cual se proporcionan dos mantenimientos preventivos anualmente.

¢ Equipos de aire acondicionado.

Los equipos alojados en el centro de datos general calor derivado del procesamiento que
realizan. Con la finalidad de mantener en éptimas condiciones de operacion en la
infraestructura es necesario contar con equipos de aire acondicionado de precisién que
mantenga la temperatura constante entre 20 y 22 grados centigrados. Por lo anterior todos
los centros de datos cuentan con redundancia para minimizar el apagado por
sobrecalentamiento. El riesgo de falla para estos equipos es bajo, esto debido a los
mantenimientos preventivos que se realizan anualmente ayuda a prevenir las fallas y de
esta manera elevan la disponibilidad de los servicios informdticos que se proporcionan
desde los centros de datos.

*+ Equipos servidores
Los equipos servidores se clasifican en:

o Equipos servidores fisicos. Estos pueden ser independientes o arreglos o
grupos, son aquellos que comparten recursos y para hacerlo tienen un
sistema operativo de virtualizacion. Esta tecnologia permite la creacion de
varios servidores virtuales dentro de un servidor fisico, ademas de
incrementar la disponibilidad de los servicios informaticos.

o Equipos servidores virtuales. Los equipos fisicos independientes, son
aquellos que tienen funciones especificas y no comparten recursos.
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Asimismo, todos los servicios criticos que se encuentran en equipos servidores fisicos
cuentan con soporte de mision critica por parte del fabricante. Cabe sefalar que, el riesgo
de falla para estos equipos es bajo, debido a que son de reciente adquisicion y cuentan con
redundancia en la mayoria de sus componentes, lo cual contribuye a proporcionar los
servicios informaticos de alta disponibilidad.

Para este afo se presupuesto la adquisicion de nuevos equipos servidores de virtualizacién
para centro de datos principal, asi como apara un sitio alterno DRP (Disaster Recovery Plan),
esta adquisicidon se encuentra en proceso de licitacién.

La implementacién del DRP permitira proporcionar los servicios criticos en caso de
presentarse un incidente mayor que impida otorgar los servicios de manera normal, esto
es, contar con un sitio alterno que aloje la informacidn en caso de contingencia.

¢+ Equipos de almacenamiento

Se cuenta con equipos de almacenamiento en todos los centros de datos de Sala Superior
y de las Salas Regionales, cuya funcion principal es el alojamiento de carpetas compartidas
para archivos de trabajo, asi como la creacién de los servidores virtuales.

Por la criticidad de los servicios que se proporcionan desde estos equipos, se cuenta con un
contrato de prestacion de servicios que contempla el soporte técnico y actualizacidn para
los equipos, asi como la sustitucidon de piezas que resulten dafiadas. Aproximadamente el
90% de los equipos de almacenamiento son de reciente adquisicion, por lo tanto, cuentan
con garantia vigente por parte del fabricante, cabe mencionar que los riesgos de falla son
bajos y estos se pueden presentar en los equipos de almacenamiento y son: falla en disco y
falla en switches.

+»+ Software y respaldo

Como medida de contingencia se cuenta con licencia para uso de un software de respaldos
de archivos y aplicaciones necesarios para recuperarse en caso de perdida total o parcial de
archivos y aplicaciones.

Los riesgos que se pueden presentar en el software de respaldo son bajos y son problemas
con el software.
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++ Software de Virtualizacion

Actualmente se cuenta con el software de virtualizacién de la marca VMware, cuya funcidn
principal es la creacién de servidores virtuales que proporcionan ahorro de energia
eléctrica, espacio fisico y facilidad de administracion. El 95% de los servicios criticos del
Tribunal Electoral se encuentra en esta tecnologia, lo cual garantiza una mayor
disponibilidad de estos.

El riesgo de falla para este software es bajo, ya que se cuenta con la facilidad de crear
arreglos de varios servidores fisicos, permitiendo la alta disponibilidad de los servicios
informaticos, de tal manera que cuando falle un equipo fisico del arreglo, este no tenga
afectacion en el servicio.

Para este software se cuenta con un contrato de soporte técnico vigente, que permite
mantener la disponibilidad de los servicios que se encuentran en el entorno virtual. Los
riesgos que se pueden presentar son problemas con el software.

Recomendacion (atendida)

Es necesario que la DGS defina un indicador cuyo cumplimiento sea el resultado de haber
realizado la actualizacion de los Centros de Datos. Dicho indicador formara parte de su PAT
2018.

Accion realizada

Actualmente, la DGS cuenta con dos indicadores que ayudan a medir la actualizacién de la
infraestructura, bienes informaticos y licencias y el cumplimiento del plan de
mantenimiento a través de los siguientes indicadores:

v' Porcentaje de cumplimiento del plan de mantenimiento preventivo y correctivo de
la infraestructura informatica.

v Porcentaje de actualizacion de infraestructura, bienes informaticos y licencias.



