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Introduccion

En el dltimo lustro, el rapido avance tecnoldgico, la profundizacién de
los procesos de globalizacidn, las nuevas estrategias de campana y una
sociedad permanentemente expuesta a la informacién, han sido cuatro
factores que han modificado profundamente el desarrollo de los proce-
sos electorales en todo el mundo, asi como el comportamiento de los
actores politicos.

La organizacion referente en el mundo, en cuanto a procesos elec-
torales International Institute for Democracy and Electoral Assistan-
ce (IDEA Internacional), ha diagnosticado, de la mano de reconocidos
expertos, algunos problemas estructurales que enfrentan las demo-
cracias en la actualidad, como consecuencia de las circunstancias pre-
valecientes, las cuales comprometen seriamente, el funcionamiento
de los regimenes democréticos, incluso en algunos casos de larga
tradicion.

En varias regiones del mundo, principalmente en el sureste asiatico y
América Latina, se han observado altos niveles de violencia vinculados
con la intervencién de grupos criminales para influir en la funcién
electoral. A ello se suma un notorio aumento de casos de violencia de
género.

Ademds, se advierten altos niveles de polarizacion politica que, in-
cluso, han comprometido temporalmente la estabilidad de las insti-
tuciones en paises como Brasil o Estados Unidos —con la toma de
sus respectivos congresos y otras sedes institucionales—, o bien, en el
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Reino Unido, tras el referéndum que llevo a la salida de ese pais de la
Unién Europea, luego de una intensa campana negativa en contra del
bloque comunitario.

Dentro de ese proceso de polarizacion, las redes sociales han desem-
pefiado un papel determinante como canales a través de las cuales pue-
den amplificarse facilmente los des6rdenes informativos con el tnico
propdsito de manipular o viciar el voto de la ciudadania en favor o en
contra de una determinada opcidn politica.

Esta afirmacién no debe entenderse como escepticismo ni como un
reproche frontal hacia las redes sociales —pues estas han servido a la
democracia al brindar espacios horizontales para la pluralidad y la di-
sidencia frente a las narrativas oficiales—, sino iinicamente como un
reconocimiento de su naturaleza dual, capaz de daiiar los procesos elec-
torales ante el uso negativo que le estan dando actores privados, gobier-
nos nacionales e incluso paises extranjeros, con la intencién puramente
pragmatica de obtener la victoria en una contienda politica.

A la par de la violencia y la polarizacién, —derivadas en buena medida
de los desérdenes informativos— amplificados en redes sociales, existe un
tercer elemento relevante a nivel internacional: la alta conflictividad en las
elecciones, ocasionada por el abuso de los cauces institucionales. Es cada
vez mas patente la negativa de los candidatos a reconocer publicamente
su derrota y su insistencia en recurrir a los tribunales encargados de revi-
sar la validez de las elecciones para generar una narrativa conveniente o
intentar, legitimamente aunque con pocos elementos, anular el resultado
electoral que les ha sido desfavorable.

De esos tres retos a nivel internacional tratan, precisamente, tres de
los cinco capitulos de la presente obra: el capitulo 3, relativo a la trans-
formacidn digital que han experimentado los poderes judiciales en el
mundo y en México —especialmente el Tribunal Electoral del Poder Ju-
dicial de la Federacién (TEPJF)— como una via para hacer frente al ca-
da vez mayor nivel de conflictividad comicial; el capitulo 4, que aborda
los desdrdenes informativos y la inteligencia artificial generativa que
estd causando desconcierto entre los electores en torno a la veracidad
de la informacién que reciben; y el capitulo 5, relacionado con la inter-
vencion del crimen organizado en las elecciones.

Por su parte, los primeros dos capitulos abordan temas que atafien
o interesan unicamente a la funcién electoral mexicana, en el presente o
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en un futuro cercano. El capitulo 1 aborda la rigidez del modelo de co-
municacién politica actual, especialmente el llamado principio de neu-
tralidad e imparcialidad de las personas servidoras publicas, el cual se
ha erigido, en la practica, como una exigencia de imparcialidad comu-
nicativa de los funcionarios del Estado, a pesar de sus fines originales.

El capitulo 2, se relaciona con los sistemas de votacion electrénica
—principalmente la urna electrénica— que han implementado varios
paises de forma generalizada desde hace décadas. Esta tltima seccién
reviste particular relevancia, dada la posibilidad de que en los proéxi-
mos afios México implemente el voto mediante urna electrénica en to-
do su territorio.

Cada época plantea nuevos desafios en todos los dmbitos. La fun-
cion electoral enfrenta los suyos y no permanece —ni debe permane-
cer— estatica ante ellos. En ese contexto, es necesario abordar temas
amplios, complejos y, en algunos casos, controvertidos que pueden
afectar negativamente a la funcidn electoral, con el fin de encontrar-
les solucidn.

En cada uno de los cinco capitulos que la componen, las personas au-
toras —tres jovenes abogados que laboran dentro de mi ponencia en la
Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion
(TEPJF)— acuden a experiencias comparadas, estadisticas y a la herme-
néutica juridica, con el fin de encontrar solucién a los obstdculos que ca-
da seccion representa para nuestro sistema de elecciones.

Se trata, por tanto, una obra con un sentido analitico y propositivo
que puede ser de interés para todo publico, pero con mayor énfasis, pa-
ra quienes estan familiarizados con el sistema electoral mexicano y las
dolencias que lo aquejan en este primer cuarto del siglo xx1y en un fu-
turo cercano.

En el marco de un posible nuevo ciclo de reformas electorales y de
profundos cambios institucionales en el pais, considero que esta apor-
tacion serd relevante para el andlisis y la discusidn de las modificaciones
que estén por venir, as{ como para alimentar la curiosidad intelectual
de quienes exploren su contenido.

Felipe Alfredo Fuentes Barrera
Magistrado de la Sala Superior
del Tribunal Electoral del Poder Judicial de la Federacion
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Capitulo 1.

Modelo de comunicacion politica

y libertad de expresion de las personas
servidoras publicas

Alejandro del Rio Priede

Sumario: 1.1. Introduccién. 1.2. Principales criticas al modelo de
comunicacion politica actual. 1.3 Fines de la reforma constitucio-
nal de 2007 en materia de comunicacidn politica. a) Influencia del
dinero en los procesos electorales, particularmente en el acceso
a medios de comunicacién. b) Calumnia e infamia. ¢) Promocién
personalizada y prohibicién de propaganda gubernamental. 1.4 La
linea jurisprudencial del TEPJF. a) La razén juridica: neutralidad en
el uso de recursos publicos vs. neutralidad comunicativa del fun-
cionariado publico. b) La razén factica: progresiva obsolescencia
del modelo de comunicacion politica ante la nueva realidad comu-
nicativa en México y el mundo. 1.5 Reflexiones finales. a) Aban-
donar el principio de imparcialidad y neutralidad en su vertiente
comunicativa. b) Repensar la figura de revocacién de mandato
en cuanto a las restricciones a la libertad de expresiéon y promo-
cion que posee actualmente. ¢) Espotizacidn.

1.1 Introduccion

En todo sistema democrdtico resulta fundamental la existencia de
condiciones y reglas que propicien una continua circulacion de infor-
macion e ideas hacia la ciudadania, pues de ello depende, en buena me-
dida, la formacidn del criterio individual y, por ende, la posibilidad de
emitir un voto informado al acudir a las urnas.

En los procesos de circulacion de informacidn e ideas de caracter
politico o electoral interviene una multiplicidad de actores: desde la
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propia ciudadania, los medios de comunicacién o las asociaciones ci-
viles, hasta los partidos politicos, las candidaturas o las propias auto-
ridades electorales.

En México, el modelo de comunicacién politica ha sido un aspecto
central del disefo del sistema electoral que rige actualmente los procesos
democraticos del pais. La reforma constitucional de 2007-2008 modi-
fic6 profundamente la relacion entre los medios de comunicacion, los
partidos politicos y las candidaturas —actores centrales para la difu-
sién de ideas dentro de los procesos comiciales—.

Como suele ocurrir con los cambios del orden juridico, dicha refor-
ma constitucional obedecié a transformaciones especificas de la reali-
dad en un contexto y momento determinados.

A casi dos décadas de la promulgacion de la reforma de 2007-2008,
es posible observar con mayor claridad los efectos —positivos y nega-
tivos— del modelo de comunicacidén actual, al margen de las vélidas
motivaciones que impulsaron su aprobacion.

La discusidén en torno al modelo de comunicacién politica contintia
vigente y resulta indispensable con el fin de elevar la calidad del siste-
ma democrético. Ello requiere no solo el andlisis del entramado nor-
mativo vigente y sus consecuencias —como ya lo han realizado diversas
personas autoras—, sino también una mirada critica a la jurispruden-
cia electoral en este ambito.

La reforma al modelo de comunicacién politica de 2007-2008 im-
plicé tres cambios fundamentales relacionados con el acceso a medios
y las modalidades de la comunicacién electoral, cuyo objetivo princi-
pal fue garantizar condiciones de equidad en dicho acceso y en la emi-
sién de propaganda politica.

En primer lugar, se reguld el papel de la autoridad administrati-
va electoral como administradora tinica de los tiempos del Estado en
radio y televisién. En consecuencia, se prohibi6 tanto a los partidos
politicos como a las personas fisicas y morales la contratacién directa
de propaganda politica. De esta manera, los partidos politicos
Unicamente pueden acceder a los medios a través de los tiempos pu-
blicos oficiales —articulo 41 de la Constitucion Politica de los Estados
Unidos Mexicanos, base 111, apartado A—.

Antes de esta reforma, cada partido politico contrataba directamen-
te los espacios en radio y televisidn, lo que gener¢ criticas por la falta de



Desafios contemporaneos de la funcién electoral mexicana

acceso equitativo entre partidos, fomentando un contexto de desigual-
dad durante campanas (Salgado Rodriguez, 2024). La regulacion bus-
c6 corregir esta situacion para asegurar una presencia equitativa de los
partidos en los medios (Buendia Hegewisch y Azpiroz Bravo, 2011). La
reforma electoral de 2007-2008 y la comunicacion politica en México.
Meéxico: Instituto Federal Electoral.

En segundo término, se establecid la prohibicién para cualquier ac-
tor politico de realizar expresiones que denigren a las instituciones o
a los partidos, o bien, que calumnien a las personas. Con ello, se preten-
did evitar las estrategias sustentadas en la descalificacion del adversario
mediante las denominadas camparias negras, basadas en la calumnia y
en mensajes denigrantes o difamatorios.

Finalmente, y con particular relevancia para este capitulo, para ga-
rantizar los principios de neutralidad e imparcialidad en el uso de recur-
sos publicos se dispuso: i) la prohibicion de publicidad gubernamental
—de cualquier institucién publica— durante las campanas electorales
federales y locales; ii) que la propaganda ptblica debe tener caricter ins-
titucional y, por ello, no podra ser personalizada —es decir, contener la
voz e imagen de las trabajadoras y trabajadores el sector publico—; y,
iii) la obligacion de aplicar con imparcialidad los recursos puiblicos, sin
influir en la equidad de la competencia entre los partidos politicos —ar-
ticulo 134 de la Constitucién Politica de los Estados Unidos Mexica-
nos— (Buendia Hegewisch y Azpiroz Bravo, 2011).

En primer lugar, este capitulo abordara las principales criticas formu-
ladas al modelo de comunicacién politica vigente desde 2007, por diver-
sas personas especialistas en la materia. En segundo término, se hard un
recuento de los fines de dicha reforma, con el objetivo de identificar las
auténticas intenciones del legislador en materia de comunicacién politi-
ca, especificamente respecto al principio de neutralidad e imparcialidad
de las funcionarias y funcionarios publicos consagrado en el articulo 134 de
la Constitucién Politica de los Estados Unidos Mexicanos.

Con lo anterior en cuenta —Y como tercer punto—, se hard un re-
paso de los principales criterios que conforman la linea jurisprudencial
de la Sala Superior del TEPJF en relacién con dicho principio; ademas,
se analizara su evolucién y modulacién en el tiempo, con el objetivo de
observar si tales criterios se ajustan a las intenciones originales del le-
gislador constitucional.
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Posteriormente, se abordara la posible obsolescencia de dicho mode-
lo de comunicacién a la luz de la realidad politica y tecnolégica actual, y
se ofrecerdn algunas propuestas para dotarlo de mayor flexibilidad, con
el propdsito de adaptarlo a los nuevos fendmenos comunicacionales pre-
sentes en el ambito electoral.

1.2 Principales criticas al modelo
de comunicacion politica actual

Desde su establecimiento, el modelo de comunicacién politica ha sus-
citado diversas criticas por parte de especialistas en la materia elec-
toral. Cabe senalar que las criticas abordadas son aquellas surgidas
con posterioridad a la aprobacién de la reforma, sin dejar de considerar
que las modificaciones aprobadas en 2007 generaron cuestionamien-
tos previos por parte de las concesionarias de radio y televisidn, quie-
nes sostenian, en términos generales, que dicha reforma pondria en
riesgo la libertad de expresién (Astudillo, 2012), al propiciar la rec-
toria del Estado sobre los formatos y contenidos difundidos durante
las campanas, a partir de los tiempos que dispusiera el entonces Ins-
tituto Federal Electoral (IFE).

En primer lugar, se ha senalado que el modelo vigente resulta suma-
mente rigido, lo que ha impactado de forma negativa en la circulacién
de ideas (Guerrero y Moreno, 2020), al haber estrechado el debate pu-
blico mediante una pauta confeccionada por la autoridad electoral ad-
ministrativa que ha dejado escaso margen para la modificacion agil de
los contenidos originalmente presentados por los partidos politicos.
Estas criticas se han centrado en cuestionar al modelo desde un pun-
to de vista funcional.

Otros especialistas han enfocado su atencién en los efectos de su
aplicacion, particularmente la proliferaciéon excesiva de spots durante las
campanias politicas, lo que ha derivado en la saturacién del espacio infor-
mativo con mensajes superficiales y sumamente simples que desvalorizan
ideas politicas, trivializan los problemas o cargan de emotividad las pro-
puestas de los actores politicos (Echeverria Victoria, 2023) sin incentivar
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la participacién ciudadana ni ofrecer al electorado los elementos necesa-
rios para ejercer un voto informado y objetivo.

El fenémeno de espotizacién que ha caracterizado a la comunicaciéon
politica en México ha sido senialado por diversas personas especialistas
(Zorrilla Mateos, 2014) desde la promulgacién de la reforma constitu-
cional en materia comicial. Dicho proceso se encuentra documentado
detalladamente en diversos estudios (Echeverria Victoria, 2023), los
cuales comparan el nimero de espacios contratados por equipos de
mercadotecnia en campanas publicitarias del sector privado conside-
radas exitosas, con el nimero de spots difundidos durante una campa-
na electoral, evidenciando que estos han generado animadversion entre
el electorado debido a su excesiva cantidad en periodos muy breves.

Ademais de los cuestionamientos derivados del disefio del modelo
de comunicacién politica por su disefio, Echeverria Victoria (2023) ha
sefialado otros factores contextuales que han contribuido a exacerbar
dichas limitaciones, como la tendencia, atn vigente de que muchos
medios de comunicacién actiien como canales difusores de informa-
cién gubernamental, —especialmente en el &mbito local— por razones
comerciales, o por falta de autonomia en la labor periodistica en diver-
sas regiones del pais.

Asimismo, se ha observado un aumento sustancial en el uso de las
redes sociales que, lejos de ser debidamente aprovechado por los par-
tidos politicos para comunicar de manera efectiva ideas y propuestas
a la sociedad, se ha empleado para reproducir los sesgos o vicios de la
comunicacion politica tradicional difundida en radio y televisién, como
las denominadas camparias negras o los contenidos cargados de emo-
tividad —y no de racionalidad—.

Otros académicos, como Madrazo Lajous (2023) han centrado su
atencion en el impacto de la calumnia como un “injerto” del modelo clé-
sico de comunicacidn politica, asi como en el excesivo formalismo del
TEPJF al aplicar las normas que rigen la actividad comunicacional en ma-
teria politica (pp. 64-65), destacando la importancia de la jurisprudencia
como un elemento capaz de mitigar o exacerbar los efectos del modelo
de comunicacion politica.

Todas estas criticas resultan pertinentes a 17 afios de la promulga-
cién de la reforma constitucional de 2007. No obstante, existe otro as-
pecto del modelo de comunicacion politica vigente que merece una
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amplia reflexion y que ha sido introducido principalmente, por la via
de la jurisprudencia electoral: el principio de neutralidad de las perso-
nas que ejercen un cargo dentro del servicio publico.

1.3 Fines de la reforma constitucional de 2007
en materia de comunicacion politica

La reforma constitucional de 2007 que establecio, entre otras cosas, el
modelo de comunicacidn politica actual tuvo como colofén la inequi-
dad en el acceso a medios de comunicacién por parte de las diversas fuer-
zas politicas por razones financieras —pues cada partido debia acordar
con la correspondiente concesionaria los términos, condiciones y cos-
tos para difundir sus spots o hacer llegar las propuestas de campaiia de
sus candidaturas en cualquier otro formato—.

Como consecuencia, los partidos con mejores relaciones con las con-
cesionarias y una posicion financiera favorable, tuvieron mayor acceso a
radio y television, mientras que las fuerzas minoritarias o con poca pre-
ferencia por los medios y sus ejecutivos encontraban dificultades.

Un segundo aspecto relevante tuvo que ver con la frecuente promo-
cién de servidores publicos en funciones, o bien con el uso de propa-
ganda gubernamental para beneficiar a una determinada candidatura
que era afin a los intereses del gobierno en turno.

Asimismo, otra cuestion a resaltar que dio pie a la reforma fue el
hecho de que la campana de la eleccién presidencial inmediatamente
anterior —la de 2006— estuviera enmarcada en una serie de mensajes
negativos que se difundian con la Gnica intencién de danar la imagen

de determinada candidatura sin sustento alguno.!

Uno de los spots mas controvertidos fue denominado “ladrillos, segundo piso, Obrador’, en el
cual se hacfa alusién al endeudamiento que contrajo el entonces Jefe de Gobierno Andrés Ma-
nuel Lépez Obrador para construirlo. En el promocional se observaba un muro de tabiques
que decian “segundo piso, pensiones de la tercera edad’; distribuidores viales. El muro se de-
rrumbaba y se expresaba que Lépez Obrador era un peligro para México.

Otro spot célebre fue el denominado “avestruz’, en el cual se exponian los desaciertos de
Lépez Obrador durante su gobierno en el Distrito Federal y durante la campafa con una aves-
truz que llevaba la cabeza al suelo y decia de forma reiterada “complot” (Pérez, 2013).
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La importancia de abordar estas tres cuestiones a futuro —inequi-
dad en el acceso a medios, uso de los tiempos y recursos del Estado
para promocionarse a si mismo o a un tercero afin y las campanas ne-
gativas— cobré especial fuerza debido a la cerrada diferencia de votos
que existioé entre el primer y el segundo lugar de la mencionada con-
tienda presidencial.

a) La influencia del dinero en los procesos electorales
en torno al acceso a medios de comunicacion

A lo largo del debate de la reforma constitucional de 2007 se hacen pa-
tentes las intenciones por resolver estos tres problemas clave. Desde la
exposicién de motivos se menciona a manera de sintesis, que:

“...quienes aspiren a un cargo de eleccién popular, hoy o manana,
tienen legitimo derecho, con la tinica condicién establecida como
norma en nuestra Constitucion de no usar el cargo que ostenten en
beneficio de la promocién de sus ambiciones” (Secretaria de Servicios
Parlamentarios [ssp], 2008, p. 6).

Asimismo, se observa una marcada preocupacién del érgano re-
visor de la Constitucion por la mediatizacion y el costo de las cam-
panas, asi como por el hecho de que los procesos politicos se hayan
comercializado.

Durante el debate del dictamen puesto a consideracion del Senado
en segunda lectura, el senador Alejandro Gonzélez Yéiiez dijo:

...en primer término, se busca reducir el costo generado por la me-
diatizacién y la espotizacion de las campanas electorales|...] El proce-
so que estdbamos viviendo no ofertaba ideas. Ofertaba productos de
la mercadotecnia politica como si fuesen productos comerciales...]
No nos engafiemos. A algunos medios electrénicos de comunicacién
no les interesa la democracia. A esta “telecracia” antidemocratica
solo les interesa el dinero; y han hecho del proceso electoral un mer-
cado para la realizacién de un vil negocio a costa de los ciudadanos”
(ssp, 2008, p. 97)

Por su parte, el senador Carlos Navarrete Ruiz mencioné:
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Yo me quiero referir a la columna vertebral de la reforma, a la esencia
de la reforma, a la importancia mayor de la reforma que estamos dis-
cutiendo. Se trata ni méds ni menos de impedir que a partir del 2009 el
poder del dinero, el poder del dinero legal, por encima del escritorio,
que el 1FE le entrega a los partidos politicos, pero también el dinero
ilegal que llega por debajo de los escritorios en efectivo a las oficinas
de las empresas de radiodifusion y de television, el poder del dinero de
origen incierto, el poder del dinero sea expulsado de la lucha por el
poder en México, y que establezcamos normas y reglas que permitan
que los politicos en campaiia, los candidatos en bisqueda del voto
popular se concentren con sus partidos, con sus afiliados, con sus
simpatizantes en la promocién de ideas, de programas, de proyectos
para convencer a cada mexicano y a cada mexicana de la viabilidad
de su proyecto politico, pero que lo hagan con instrumentos transpa-
rentes, y terminar de tajo con la carrera al despeniadero que todos los
politicos llevamos varios aios recorriendo, de la busqueda incesante
de dinero a como dé lugar, incluso vendiendo el alma al diablo con tal de
conseguir el dinero que se nos pide para poder aparecer en la television,
en la radio y en las campaiias electorales. (ssp, 2008, p. 103).

En su intervencidn, el senador Manlio Fabio Beltrones Rivera
comenté:

La reforma, en si, permite agregar calidad a nuestra democracia al
permitir que sean los votos, sélo votos, y no el dinero lo que cuente
y se cuentel...] A vista ain estdn las secuelas provocadas por la ini-
quidad y el uso indiscriminado del dinero para salvaguardar intereses
particulares, ;Qué se defiende? ;El pais de los spots o los ratings, o
el derecho de los ciudadanos a obtener informacién que sirva para
orientar sus decisiones?. (ssp, 2008, pp. 106-107)

El senador Santiago Creel Miranda explicé al momento de tomar
la palabra:

El asunto es claro, no hay que darle vueltas. La reforma constitucional
puesta a consideracion a todos nosotros, versa esencialmente sobre los
limites que debe tener el dinero en la political...] Esta reforma limita
al dinero en la politica, porque ninguna persona podrd comprar spots
o anuncios politicos para romper con la equidad en las contiendas
electorales. (ssp, 2008, p. 110).

Dentro del debate en la Camara de Diputados, este punto tam-
bién fue constantemente retomado por los legisladores. El diputado
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Raymundo Cardenas Herndndez afirmé que la reforma brindaria ma-
yores oportunidades de participacion politica a las clases medias y bajas
del pais (ssp, 2008, p. 110), pues con el anterior modelo de comunica-
cion politica era necesario tener dinero para pagar a las televisoras y
radiodifusoras la publicidad de campana.

Finalmente, el diputado Ricardo Cantd Garza recordé cémo los par-
tidos politicos recibian millonarias sumas de dinero (ssp, 2008, p. 226)
que muchas veces eran criticadas por los medios de comunicacién, sin
mencionar que gran parte de esos recursos tenia como destino final a
las propias televisoras y radiodifusoras.

b) Calumnia e infamia

Respecto al segundo tema de preocupacioén toral en materia de comu-
nicacion politica, el senador Francisco Agundis Arias menciond acer-
ca de la reforma que: “..la calumnia, la infamia y el odio, no deben
ser nunca mas instrumentos entre la clase politica y entre los gene-
radores de opinién, si queremos evitar la destruccién de la Republi-
ca” (ssp, 2008, p. 101).

Otro de los senadores que hizo alusiones sobre el tema fue el senador
Manlio Fabio Beltrones, quien mencioné citando a Jorge Carpizo:

La libertad de expresiéon —dice— no es el derecho a mentir; no es un
sinénimo de difamacién y calumnia; no es el derecho a desdibujar la
realidad; no es el derecho a confundir a la audiencia; no es el avasa-
llamiento a otros derechos humanos; no es la sustitucién de tribunales
y el derecho a crear nuevas inquisiciones. (ssp, 2008, p. 107).

El senador Pedro Joaquin Coldwell comenté:

...s{ hay un propésito en la reforma de elevar la calidad de ese discurso
politico, de propiciar el debate como el intercambio de las ideas y
cerrar el paso a que, disponiendo de recursos econémicos, se pueda
recurrir a la compra de spots para denigrar instituciones, partidos
politicos o personas. (ssp, 2008, p. 134).
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En la Camara de Diputados, este fue un tema igualmente recurren-

te, retomado por varios legisladores.2

¢) Promocion personalizada y la prohibicion
de propaganda gubernamental

Al referirse a los fines de la reforma el senador Arturo Nufiez Jiménez
afirmé:

La prohibicién a las autoridades gubernamentales de los tres érde-
nes de gobierno para realizar propaganda bajo cualquier modalidad
de comunicacion social durante las campanas electorales, salvo las
excepciones de ley, y el impedimento en todo tiempo para que dicha
propaganda gubernamental sea utilizada para la promocién persona-
lizada de cualquier servidor publico. (ssp, 2008, p. 116)

Por su parte, el senador Pablo Gomez sefial6 acerca de este tema que: “El
primer punto del proyecto que se consulta al Senado es el establecimiento de
una norma para impedir que con recursos publicos los servidores del pue-
blo, las funcionarias y funcionarios publicos y los gobernantes realicen sus
propias precampaiias y campanas politicas” (ssp, 2008, p. 127).

Dentro de la minuta con proyecto de decreto de la Camara de Dipu-
tados se afirmo6 (ssp, 2008) que la inclusién de tres bases al articulo 134
constitucional era de suma relevancia, pues, por una parte, se establece
la obligacién de las funcionarias y funcionarios publicos de aplicar con
imparcialidad los recursos publicos que estén bajo su responsabilidad,
sin influir en la equidad en la contienda y, por otra, se busca poner fin a
la indebida practica de las pesonas servidoras publicas de utilizar propa-
ganda para la promocidén personal con los tiempos del Estado.

Al pasar la reforma a la Cdmara de Diputados, este tema continud
como uno de los mds recurrentes, resaltandose que la Cimara Baja te-
nia que decidir si seguiria permitiendo que alcaldes y gobernadores de

2 Como Ricardo Cant Garza, quien recordd la campafia calumniosa y de miedo emprendida

contra el entonces candidato a la presidencia Andrés Manuel Lépez Obrador en 2006 (ssp,
2008, p. 226).
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todos los partidos promovieran su imagen a través del derroche de re-
cursos publicos.?

De todo lo anteriormente resefiado es posible concluir que, en rela-
cion con el modelo de comunicacion politica actual, el érgano revisor

persiguio tres fines principales:

1. Evitar la influencia del dinero, tanto de procedencia legal como ile-
gal, en el acceso a medios de comunicacion, especificamente en ra-
dio y televisidn, y generar en su lugar un esquema que propiciara
una mayor equidad en cuanto a dicho acceso, a través de la recto-
ria del entonces Instituto Federal Electoral para repartir los tiempos
del Estado entre los distintos partidos politicos y candidatos.

2. Evitar la propagacion de campanas negras, dedicadas inicamente
a denostar o calumniar a candidatos.

3. Garantizar que no se usen recursos publicos o los tiempos estatales
para influir en la contienda electoral o promocionar la imagen de un
determinado funcionario publico en el cargo, mediante la emision de
propaganda gubernamental o la celebracion de informes de labores.

Estos tres objetivos fueron plasmados a nivel constitucional (Con-
greso Constituyente, 1917). Los primeros dos puntos se cristalizaron
dentro del articulo 41 inciso III, en sus apartados A, B y C, mientras el
tercero se hizo patente a través del articulo 134 constitucional en los
ultimos tres parrafos.

Se ha reconocido como un hecho detonante de la reforma el que el
presidente Vicente Fox hiciera varias menciones al candidato del Par-
tido de la Revolucién Democratica (PRD) Andrés Manuel Lépez Obra-
dor, a lo largo de la campana, con frases como “hay que cambiar de
jinete y no de caballo” (Pérez, 2013), implicando que el sufragio de los
ciudadanos no debia inclinarse por el candidato opositor a su partido.

Si bien se coincide en que esto formé parte del contexto social y po-
litico previo a las modificaciones de 2007, lo cierto es que el principio

Como el diputado Cruz Pérez Cuéllar, quien mencioné: “Tenemos que decidir si reforzamos
la democracia impidiendo el derroche insultante que hacen alcaldes, gobernadores —de to-
dos los partidos— promoviendo su imagen personal, pensando en qué eleccién o qué nuevo
puesto quieren ocupar” (ssp, 2008, p. 2019).
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de neutralidad ha derivado mds de una interpretacion de las autoridades
electorales con la emisién de acuerdos de neutralidad por parte del INE
y de una linea jurisprudencial de la Sala Superior del Tribunal Electo-
ral del Poder Judicial de la Federacion (TEPJE).

Los documentos legislativos que dieron forma al modelo de comuni-
cacidén actual no mencionan al expresidente ni su participacién de mane-
ra relevante. Su intervencion en el proceso electoral previo a la reforma
ha tenido mds impacto en la interpretacion de las autoridades electora-
les que en el texto mismo de la reforma. Ha sido la propia Sala Superior
del TEPJF quien, a través de diversos precedentes, equipard la interven-
cion y asistencia de servidores publicos a eventos proselitistas a un uso
indebido de recursos publicos, con el fin de encuadrar la conducta den-
tro de la infraccion contenida en el articulo 134 constitucional.

La linea jurisprudencial trazada en relacién con el principio de neu-
tralidad e imparcialidad de las funcionarias y funcionarios ptblicos no
ha estado exenta de reflexidn, con el fin de dotar de mayor flexibilidad
al fenémeno que representa la participaciéon de actores politicos que
ocupan alguin cargo en alguna de las ramas del Estado.

1.4 La linea jurisprudencial del TEP)F

Con el paso de los afos, la Sala Superior ha delineado jurisprudencial-
mente las reglas en torno a la libertad de expresion de las trabajadoras
y trabajadores del sector publico y su asistencia a eventos proselitistas,
sobre la base del principio de neutralidad antes mencionado.

+ En un inicio la Sala Superior establecié una prohibicién tajan-
te respecto de la asistencia de servidores publicos a actos proselitis-
tas, con independencia de si el dia en que acudian era habil o inhabil
(Tribunal Electoral del Poder Judicial de la Federaciéon [TEPJE],
SUP-RAP-74/2008 y SUP, RAP-75/2008, 2008) .* Cabe precisar que

En lo que interesa, se establecié: “en dicho fallo, esta Sala Superior sostuvo que la investidura
de un funcionario existe durante todo el periodo de su ejercicio, con independencia de que el dia
sea habil o no y, por ello, tal investidura es susceptible de afectar al electorado que participa en
actos en donde intervenga dicho funcionario.
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en dichos precedentes se establecié que dicha restriccion no im-
plicaba una violacién a la libertad de expresidn, pues esta no es ilimi-
tada y requiere ser restringida para evitar presién o coaccion a los
electores.

Posteriormente, la Sala Superior determiné que la presencia de un
funcionario junto a candidaturas en un evento quebrantaba el prin-
cipio de neutralidad (TEPJF, SUP-RAP-91/2008, 2008), debido a que,
en muchas ocasiones, el funcionario ostenta una relacion jerarquica
por su cargo en la comunidad, asi como una posicion privilegiada
de acceso a medios de comunicacién que puede generar iniquidad
en la contienda.

Anos después, se reconocié como vélido que asistieran en dias in-
habiles, de acuerdo con la jurisprudencia 14/2012° (TEPJE, Juris-
prudencia 14/2012, 2012), pues esa situacién no implica un uso
indebido de recursos publicos, sino el ejercicio de las libertades de
expresion y asociacion de las que gozan las empleadas y empleados
gubernamentales.

Luego, el TEPJF considerd que podian asistir a eventos en dias ha-
biles, fuera de su jornada laboral (SUP-RAP-147/2011, 2011), bajo
una légica de proteccidn a la funcién publica. Asimismo, y en con-
sonancia con lo anterior, se establecié que no era vélida su asistencia
en dias hdbiles, pues su sola presencia suponia un uso indebido de
recursos publicos (SUP-RAP-67/2014 y acumulados, 2014), al im-
plicar un descuido de sus labores y la posibilidad de coaccionar a
los electores; criterio construido, igualmente, sobre la base de una
proteccién a la funcién publica.®

De rubro: ACTOS DE PROSELITISMO POLITICO. LA SOLA ASISTENCIA DE SERVIDO-
RES PUBLICOS EN DIAS INHABILES A TALES ACTOS NO ESTA RESTRINGIDA EN LA
LEY (Actos de proselitismo politico. La sola asistencia de servidores publicos en dias inhabi-
les a tales actos no estd restringida en la ley, 2012).

En la sentencia se menciond que existié una violacién al articulo 134, parrafo séptimo, de la
Constitucion Politica de los Estados Unidos Mexicanos, asi como 347, parrafo 1, inciso c) u f)
del Cédigo Federal de Instituciones y Procedimientos Electorales, vigente en ese momento, ya
que los servidores publicos distrajeron sus funciones a efecto de acudir a un acto proselitista,
lo cual es contrario a las disposiciones mencionadas, considerando también lo dispuesto en el
articulo 41 constitucional que reconoce entre los principios rectores de la materia el de impar-
cialidad, asi como a los criterios sostenidos por la Sala Superior.
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« Tampoco los exentaba de esa prohibicién el hecho de que solicita-
ran licencia sin goce de sueldo (TEPJF, SUP-RAP-52/2014 y acumu-
lado, 2014), ya que independientemente de ese hecho, la distincién
entre dias hébiles e inhdbiles se encontraba claramente definida por
la legislacién.

+« Recientemente, el TEPJF ha sostenido un criterio diferenciado res-
pecto de quienes ostentan el cargo de legisladores y demas servido-
res publicos:

1. Pueden asistir a eventos proselitistas en dias y horas hébiles,
mientras no descuiden el desempefo de sus actividades legis-
lativas (SUP-REP-162/2018 y acumulados, 2018).

2. Para servidores con actividades permanentes, se considera que
asistir a un acto proselitista constituye un uso indebido de re-
cursos publicos, sin importar el horario o si solicitaron licencia
(SUP-REP-88/2019, 2019).

Con esto, se observa que la Sala Superior ha flexibilizado y modula-
do la prohibicién prevista en el articulo 134 constitucional, pasando de
una prohibicidén tajante de la asistencia de servidores publicos a eventos
proselitistas y expresiones de estos sobre los procesos politicos en cur-
s0, a una postura que distingue circunstancias de tiempo, modo y lugar.

Dicha flexibilizacién se ha construido, como ha sido patente, no
solo bajo la premisa de evitar la coaccion o influencia en el electorado
—cuestion netamente electoral—, sino también bajo una visién de pro-
teccion de la funcién administrativa y representativa que ejercen, en ca-
da caso, las personas titulares de los distintos érganos.

Mencidn especial requiere el caso SUP-JRC-678/2015 y SUP-
-JDC-1272/2015 que declaré la nulidad de la eleccién a la gubernatura
de Colima, entre otras razones, debido a la intervencién del gobernador
de dicha entidad federativa, a través de funcionarios locales directamen-
te subordinados a él durante diferentes etapas del proceso electoral
(TEPJF, SUP-JRC-678/2015 y SUP-JDC-1272/2015, 2015).

La derivacion del principio de neutralidad se hizo bajo el entendido
de que existia una norma dentro de la Constitucion del Estado de Co-
lima que vedaba expresamente la intervencién del gobernador en las
elecciones —y la consideraba como una causal especifica de nulidad—
(Congreso del Estado de Colima, 2019), lo que de acuerdo con la Sala
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Superior tutelaba la celebracion de elecciones auténticas y libres, pues
evita que la voluntad de la ciudadania esté sujeta a presion o coaccion
alguna por parte de funcionarios estatales. Asimismo, en la sentencia
se razond que dicho enunciado normativo protegia también la igualdad
en el acceso a cargos publicos y la equidad en la contienda.

Al pronunciarse sobre el articulo 134 constitucional la Sala Superior
consider6 que esta norma constituye una orientacion general para que
todas las funcionarias y funcionarios publicos de la Federacion, las en-
tidades federativas y los municipios se conduzcan con imparcialidad y
respeten la equidad en los procesos comiciales que se llevan a cabo en
su dambito de gobierno o competencia.

Con ello, la Sala Superior reconocié que, si bien el articulo 134 cons-
titucional se circunscribe a la aplicacion de recursos publicos, considerd
que era posible desprender de €l la exigencia para que exista una actua-
cién imparcial del funcionariado publico, particularmente en cuanto a su
capacidad de actuar o pronunciarse publicamente sobre hechos o acon-
tecimientos que conciernen a la contienda electoral.”

Ese precedente fue el que dio paso a la jurisprudencia V/2016 de ru-
bro: PRINCIPIO DE NEUTRALIDAD. LO DEBEN OBSERVAR LOS
SERVIDORES PUBLICOS EN EL EJERCICIO DE SUS FUNCIONES
(LEGISLACION DE COLIMA) (TEPJF, 2016).

Por su parte, la Sala Superior ha emitido una serie de precedentes que,
en la préctica, no solo han vedado la intromision de los drganos estatales en
las elecciones propiamente o que las empleadas y empleados gubernamen-
tales descuiden sus funciones en pro del activismo electoral —ambas,
intenciones loables—, sino que han prohibido en los hechos la expresion
de todo servidor publico en relacién con la actividad electoral.

Se considera que dicho efecto debe ser ponderado y pensado en la
evolucién de dicha linea jurisprudencial por dos razones: una juridi-
cay otra factica.

En el caso de Colima, la Procuraduria General del Estado habia detenido a tres brigadistas li-
gados a un partido politico que se encontraban en un evento proselitista de promocién de un
candidato y llevé a cabo una conferencia de prensa con el fin, segin la Sala Superior, de inhi-
bir la comisién de esas conductas, lo que es una intromision de un poder publico en el proce-
so comicial.
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a) La razon juridica: neutralidad en el uso de recursos piblicos
vs neutralidad comunicativa del funcionariado piblico

La razén juridica deberia obligar al operador juridico a distinguir en-
tre la neutralidad en el uso de recursos publicos —expresamente pre-
vista en el articulo 134 constitucional— y la neutralidad comunicativa
del funcionariado pablico —desarrollada principalmente en la doctri-
na jurisprudencial de la Sala Superior—.

La neutralidad en términos de expresion de las trabajadoras y traba-
jadores del sector publico no se ajusta en un sentido estricto a la letra del
parrafo séptimo del articulo 134 constitucional, pues este se refiere, ex-
presa y especificamente, a la imparcialidad en el uso y administracion de
los recursos publicos a cargo de los gobiernos o entes publicos, sin ha-
cer alusion alguna a las opiniones de las personas funcionarias que los
integran.

La intenci6n del érgano revisor de la Constituciéon en 2007, en este
ambito fue, como se ha mencionado evitar la injerencia del dinero pu-
blico desde los 6rganos del Estado o de cualquier institucion publica, a
favor de quienes los encabezan —para posicionarse frente al electorado
con miras a una futura candidatura— o para apoyar a una tercera per-
sona que muestre afinidad —o incluso parentesco como se ha visto en la
practica— con quienes ostentan un cargo.

Lo anterior, ya que los recursos econémicos, materiales y humanos
constituyen elementos determinantes para el desarrollo de una campa-
na —y, por consiguiente, para un eventual triunfo—, lo que explica que
la inyeccion de dinero publico sea una preocupacién de primer orden y
una amenaza real a la equidad en la contienda si se da a gran escala.

A partir de las interpretaciones realizadas por la Sala Superior, las
cuales han estado basadas en ciertas premisas, como equiparar a los fun-
cionarios como un bienes publicos o sefialar que su sola posicidn o cargo
dentro de la sociedad implica, en automadtico, presidn o coaccién hacia
el electorado, se ha centrado el analisis de muchos casos en las expresio-
nes de los funcionarios, cuando lo cierto es que la valoracién por parte
de las autoridades jurisdiccionales deberia ceiiirse al posible uso inde-
bido de recursos de las personas contribuyentes para beneficiar a deter-
minada candidatura.
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Es decir, las denuncias de los actores politicos, asi como el ejercicio
de la facultad investigadora del INE y el andlisis del TEPJF en el marco de
procedimientos sancionadores habrian de enfocarse —como de hecho
ocurre en muchos casos— en conductas como la aplicacién indebida de
programas sociales durante el proceso electoral, la compra de material
utilitario con recursos publicos, la entrega en cualquier modalidad de bie-
nes o efectivo propiedad de la Federacion o de las entidades federativas
para beneficiar a una determinada campaiia, el acarreo de funcionarios
a eventos proselitistas o el aprovechamiento masivo de servidores publi-
cos para cualquier actividad politico-electoral con los salarios que les pa-
ga el Estado, en detrimento de las funciones que realizan.

En ese sentido, se considera que la linea jurisprudencial de la Sala Su-
perior ha acertado en flexibilizarse en funcién de dias hdabiles y no
hébiles en la asistencia de funcionarios ptblicos a eventos proselitistas,
observando un posible uso indebido de recursos ptblicos; sin embargo,
dichos precedentes han acotado el problema a la asistencia de ciertos
servidores publicos de relevancia a eventos proselitistas y sus acciones
—tanto verbales como no verbales—, perdiendo el enfoque en torno al
uso de recursos publicos de forma mdas o menos generalizada para fa-
vorecer a una candidatura determinada y quebrantar la equidad en la
contienda.

Incluso, se considera acertado que se sancione a las personas titula-
res de los ejecutivos por ordenar a cuerpos de funcionarios a su dispo-
sicidn, como la policia, que realmente intimiden, coaccionen o limiten
de cualquier forma el voto o las preferencias de la ciudadania al cons-
tituir esto un uso indebido de capital humano que esta siendo financia-
do con recursos publicos para beneficiarse.

En ese sentido, como podra advertirse, no se pugna juridicamente
por la desaparicién o abandono del principio de imparcialidad y neutra-
lidad de las empleadas y empleados gubernamentales en todas sus fa-
cetas, sino Unicamente por su aplicacién estricta y apegada al espiritu
de la reforma; el combate al “dinero” de procedencia exégena a los pro-
cesos comiciales como lo mencionaron las y los legisladores que apro-
baron la reforma constitucional, abandonando el efecto restrictivo que
han tenido los precedentes para la libertad de expresion y en la parti-
cipacién politica de las funcionarias y funcionarios publicos.
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Por tanto, se estima necesario realizar una distincién clara entre la
imparcialidad y neutralidad en cuanto al uso de recursos publicos ex-
presamente mandatada por via gramatical y teleoldgica por la norma
fundamental, y la exigencia de neutralidad en el campo de la libertad
de expresion como lo ha hecho la Sala Superior.

Para esta distincién resulta ilustrativa la jurisprudencia del Tribu-
nal Constitucional de Alemania que, incluso, fungié como uno de los
fundamentos para la construccion jurisprudencial del principio de neu-
tralidad en el precedente de Colima. En particular, el TEPJF recogié la
sentencia 2 BVE 1/76, que prohibié la influencia de los érganos del go-
bierno en los procesos electorales.

En ese precedente, el Tribunal Constitucional estimé que los recur-
sos financieros del Estado provienen de la ciudadania sin importar su
ideologia politica (Schwabe, 2009), por lo que deben emplearse para el
bien comun con objetividad y no para la promocién de un partido o
candidatura en concreto que se encuentre contendiendo por un cargo.

En efecto, la jurisprudencia alemana ha considerado que existe una
clara divisién entre el gobierno y los partidos politicos que participan en
una contienda, al poseer funciones distintas. Por un lado, el gobierno es
el responsable de la administracidn publica, por otro, a los partidos
politicos les corresponde, en el contexto de una contienda electoral, la
formacioén de la opinién, criterio y voluntad ciudadana. Ello conlleva a
que los érganos de gobierno y los partidos politicos no se identifiquen
ni influyan entre si, ni existan recursos publicos del primero hacia el se-
gundo con el fin de preservar el principio de equidad en la contienda o
la igualdad de oportunidades —Chancengleichheit’— entre los diferen-
tes partidos o candidaturas.

Sin embargo, y como bien lo apunta Tello Mendoza (2023), es im-
portante precisar que la jurisprudencia alemana no prohibe toda
expresion de las trabajadoras y trabajadores del sector publico en re-
lacion con los procesos electorales o politicos, sino que permite que

Este concepto consiste en la igualdad de oportunidades entre los distintos actores politicos que
contienden en una eleccion, principalmente en términos de acceso a financiamiento publico.
Ello no implica que todos los partidos deban poseer el mismo nimero de ingresos, sino que
se garantice un minimo de igualdad entre institutos politicos (Deutscher Bundestag, 2009) Es
el equivalente al principio de equidad en la contienda sobre el que se fundamenta el sistema
electoral mexicano,
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puedan opinar sobre la coyuntura fuera del desempeno de sus funcio-
nes (pp. 30-31). De hecho, el Tribunal Constitucional alemén ha per-
mitido, ademads, que el funcionariado puablico asista a mitines y eventos
de cardcter partidista y se expresen al respecto, debido a que su calidad de
actores politicos y no solo estatales.

Por otra parte, recientemente el Tribunal Constitucional alemdn ha
conocido de dos casos relevantes que han dejado en evidencia la evo-
lucién de esta linea jurisprudencial, afindndola con nuevos elementos,
asi como la disidencia de algunos de sus miembros con consideraciones
que vale la pena evaluar en nuestro pais.

Caso Horst Seehofer (2 BVE 1/19)

En este caso, el ministro del Interior Horst Seehofer se refirié a un in-
cidente en el Bundestag en el que la fraccién parlamentaria del par-
tido ultraderechista Alternativa para Alemania (AfD por sus siglas en
alemdan) llevé a cabo acciones irrespetuosas y agresivas contra el pre-
sidente de la Republica Federal (Juracademy.de, 2020). La entrevista
del ministro fue subida a las redes sociales oficiales del ministerio que
encabezaba y, de ahi, replicada por otros medios de comunicacién, lo
que motivo la denuncia del partido mencionado contra el funcionario.

El Tribunal Constitucional estableci6, como se ha dicho, que los
miembros del gobierno no estdn excluidos de la contienda politica en
todo momento (Bundesverfassungsgericht, 2020), pues pueden expre-
sarse fuera de su funcion oficial. Tampoco se actualiza la violacion al
principio de neutralidad por el hecho de que se perciba a dicho minis-
tro en su doble papel —politico/funcionario— al momento de dar la
entrevista, sino que la violacién a la equidad tiene lugar por el uso de
recursos publicos a cargo de la oficina que dirige, toda vez que el res-
to de contendientes no posee los medios oficiales para promocionar
sus dichos.

Es decir, la conducta reprochable al ministro federal no fueron sus
expresiones, las cuales, de hecho, se consideraron admisibles, dado
que estaban encaminadas a proteger a las instituciones y los valores
constitucionales sobre los que se basa el Estado alemén, sino el uso de
las redes sociales del Ministerio —un bien ptblico— para difundir la
entrevista objeto de la denuncia.
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Con este precedente, el Tribunal Constitucional alemdn ha hecho,
en anos recientes, una distincién mds fina entre la actividad informa-
tiva y de relaciones publicas del gobierno en aquellos casos en donde
es necesaria una defensa de las instituciones frente a ataques de cier-
tos partidos, en contraposicién con una postura estricta del principio

de neutralidad en su acepcién comunicativa.’

Caso Angela Merkel (2 BVE 4/20y 2 BVE 5/2020)

Este caso tuvo su origen en una conferencia de prensa celebrada por
la entonces canciller alemana Angela Merkel durante una visita oficial
a Sudéfrica el 6 de febrero de 2020 (Bundesverfassungsgericht, 2022).
En dicha conferencia de prensa, la otrora jefa de gobierno se refiri6 a
la nueva formacién del gobierno de la region de Turingia como una
cuestion “preliminar” que queria abordar antes de iniciar el evento
formalmente.

Calific6 de lamentable el hecho de que algunos parlamentarios
estatales de su partido, la Unién Democrata Cristiana de Alemania
(cpu), decidieran pactar con los ultraderechistas del denominado par-
tido Alternativa para Alemania (AfD), un instituto politico que, segiin
la canciller, se encontraba vetado como opcién para negociar cualquier
tipo de asociacién legislativa.l? Calific6 el hecho como lamentable y
menciond que habria que revertir las acciones de sus correligionarios.

Al conocer del caso, la Segunda Sala del Tribunal Constitucional de-
terminé que la canciller habia vulnerado el principio de neutralidad y
con ello la equidad de oportunidades, pues su dicho se habia dado duran-
te el desarrollo de sus funciones como jefa de gobierno, particularmente

9 Un caso similar resuelto por la Sala Superior fue el SUP-REP-90/2018 y SUP-REP-91/2018,
acumulados, en el cual, un precandidato a la presidencia de la Republica —Ricardo Anaya—
denuncié diversas publicaciones o comunicados de prensa vinculados con €l, en el portal de
Internet del Gobierno federal, en particular, en la seccién de la Procuraduria General de la Re-
publica. En ese caso, la Sala Superior consideré que si se acreditaba el uso indebido de recur-
sos publicos, pues a través de la pagina oficial de un ente ptblico, se difundi6 informacién para
desprestigiarlo.

10 Cabe sefialar que la asociacién parlamentaria de la cpu y el Afp llevé a Thomas Kemmerich

del partido liberal demécrata (FDP) a ser designado como ministro presidente de Turingia. Sin
embargo, su gobierno solo duré un mes luego de su renuncia, dada la polémica generada por
la coalicion de socios de gobierno que le hizo acceder al cargo
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en el ejercicio de sus facultades de representacién del gobierno ale-
man en el exterior.

La Sala ponderé, por un lado, el principio de capacidad de accién de
la canciller para definir la politica ptblica y la politica exterior, asi co-
mo el principio de estabilidad del gobierno federal, determinando que
sus expresiones no estaban amparadas por dichos principios. Si bien se
encontraba en el exterior y posee la atribucidn de externar posiciones
a la comunidad internacional, estaba igualmente obligada como otras
funcionarias y funcionarios ptblicos, a guardar neutralidad sobre lo su-
cedido en el interior y abstenerse de referirse negativamente a un parti-
do politico, calificando como impensable o lamentable que la asociaciéon
parlamentaria con él se hubiera concretado.

De esa forma, el Tribunal Constitucional determiné que la canciller
habia incurrido en una falta al haber influido, a través del uso de una
atribucion exclusivamente conferida a ella —y a ningtin actor politico
mas—, en un asunto de naturaleza politica. También se le reproché el
uso de medios informativos del gobierno federal para hacer eco de sus
expresiones, pues ello implicaba un uso indebido de recursos publicos.

La decisién causé posiciones diversas y fue tomada por mayoria
de cinco contra tres jueces de la Sala. Para efectos del presente ca-
pitulo, resulta interesante el voto de la jueza Astrid Wallrabenstein
(Bundesverfassungsgericht, parrs. 32-50), quien esboz6 algunos pun-
tos relevantes cuestionando el principio de neutralidad, tal como ha si-
do entendido por la mayoria del Tribunal Constitucional.

En primer lugar, esta jueza mencion6 que la doctrina judicial del Tribu-
nal Constitucional sobre el principio de neutralidad ha ido ampliando sus
alcances injustificadamente a contextos en los que no se lleva a cabo pro-
piamente un proceso electoral —pues las expresiones de la canciller no se
dieron durante el desarrollo de unas elecciones directas, sino con motivo
de la formacién de un gobierno regional en un momento posterior a la ex-
presion de la voluntad popular—. En ese sentido, el principio de neutrali-
dad se ha erigido como un deber de observancia general dirigido a todas
las empleadas y empleados gubernamentales en sus labores de promocién
de la accion gubernamental o de relaciones publicas.

Por otro lado, la interpretacion del Tribunal Constitucional ha tenido
como efecto evaluar constantemente el contenido de las expresiones del
funcionariado ptblico, dependiendo de si el funcionario declara “de forma
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oficial” o en el uso de alguna facultad que le confiere el cargo, o si se da en
el contexto de una opinidn politica de caracter partidista o fuera del cargo,
lo que se ha desviado de la finalidad tutelada por la imparcialidad.

Para esta jueza constitucional, esta dicotomia creada jurisprudencial-
mente no es correcta, pues la labor de gobierno es, por definicién, politi-
cay en una democracia regida por un sistema de partidos, la coexistencia
entre politica y gobierno no es un problema ni debe causar polémica. La
fijacion de temas y preocupaciones del gobierno, la seleccion de exper-
tos para desempenar cargos, la evaluacion de argumentos y politicas pu-
blicas son decisiones del liderazgo en turno de un pais que nunca son
neutrales, sino que estdn basadas en influencias y percepciones perso-
nales de la realidad.

La ciudadania percibe a los politicos en el gobierno en su doble fun-
cién —funcionario/politico ligado a un partido— y espera que la accion
gubernamental esté influenciada por la vision del partido que llevaron al
poder en procesos electorales pasados.

Con ello en cuenta, segin Wallrabenstein, la ciudadania espera de
sus politicos una neutralidad muy especifica que consiste en que los
funcionarios ejerzan eficazmente la labor administrativa y no usen re-
cursos publicos propios de su encargo para beneficiarse o quebrantar
la equidad en la contienda.

Por tanto, las declaraciones de los miembros de un gobierno sobre
una situacion politica especifica no estdn sujetas al deber de neutra-
lidad. La jueza reconoce la importancia de que en una campaiia elec-
toral los politicos en el cargo no se valgan de recursos publicos para
promoverse, pues ello pone en peligro la igualdad de oportunidades po-
liticas. Asimismo, consider6 importante que esa prohibicion subsista,
pues protege la imagen de las instituciones, evitando que los politicos
en el cargo den la impresidon de que un 6rgano del Estado les pertenece.

Sin embargo, ello no justifica que se prohiba a miembros del gobierno
expresarse sobre cuestiones politicas, pues el hecho de que un gobier-
no implemente programas o acciones de gobierno sobre la base de su
ideario partidista es necesario para la formacién de la voluntad popu-
lar que debe expresarse en cada proceso electoral.

Como se observa, la linea jurisprudencial trazada por el Tribunal
Constitucional alemdn, similar en algunos aspectos a la de México em-
pieza a ser revisada por algunos miembros del propio Tribunal, quienes
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sostienen, que sus alcances deben ceiiirse estrictamente al uso de re-
cursos publicos.

b) La razén factica: progresiva obsolescencia
del modelo de comunicacion politica ante la nueva
realidad comunicativa en México y el mundo

La segunda razén para reflexionar sobre la linea jurisprudencial en relacion
con el principio de neutralidad en la labor comunicativa de las personas
servidoras publicas, asi como otros aspectos del modelo de comunica-
cién politica, guarda relacién con los cambios en la realidad social de la
segunda década del siglo xxI.

Si bien dentro de la exposicién de motivos de la reforma de 2007 se
hizo alusion al avance de las tecnologias de la informacién y la comuni-
cacioén (T1ic) como uno de los elementos que justificaba la creacion del
nuevo modelo de comunicacién politica, lo cierto es que dichas modi-
ficaciones estuvieron dirigidas a regular el acceso a la radio y la televi-
sidn, dejando fuera a las redes sociales.1!

Como lo ha senalado Madrazo Lajous (2023), el modelo de comunica-
cién politica actual se encuentra envejeciendo a gran velocidad, como con-
secuencia de los notables cambios en el ecosistema comunicativo que han
surgido debido a las TiC y, especificamente, a las redes sociales, pues estas
han atomizado la posibilidad de crear contenido (pp. 64-65).

Ademads, el desplazamiento de los medios tradicionales de comuni-
cacidén por las redes sociales ha sido advertido y documentado en otras
latitudes, lo cual debe ser observado como una tendencia que tiene y
tendrd implicaciones a corto y mediano plazo en el contexto mexicano.

En las ultimas tres décadas, el ecosistema de comunicacion politica
en Estados Unidos, sede de las mayores companias de redes sociales ha
experimentado un cambio profundo. El hecho de que las redes socia-
les dejaran de ser simples espacios para contactar amistades o crear redes

11 Esto se debe a que, algunas de las primeras plataformas de redes sociales se fundaron durante

esta época. MySpace surgié en 2003. Facebook debuté el 4 de febrero de 2004 en la Universi-
dad de Harvard, pero se desarrollé globalmente hasta septiembre de 2006. YouTube y Twitter
fueron creadas hasta la segunda mitad de 2006, pero hasta 2008, la primera llegaria a adoptar
el uso de la plataforma por parte de los candidatos
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de conocidos, para fungir como herramientas amplificadoras de pro-
paganda politica, ha supuesto un punto de inflexién en la forma como
se llevan a cabo las campanas (Owen, 2019), al permitir que cualquier
persona con acceso a la red pueda externar su opinion sin mayor limi-
tante de entrada o de salida, lo que ha sido causa de una sustitucion del
monopolio que ejercian los medios de comunicacion tradicionales en
el ambito comunicativo décadas atras.

La campana de Barack Obama en 2008 fue ejemplo de la importan-
cia de las redes sociales en el ambito politico-electoral, pues se enviaba
contenido personalizado o dirigido a grupos poblacionales especificos
y, posteriormente, ellos se encargaban de compartirlo al resto de los sec-
tores sociales, lo que gener6 un efecto amplificador.

A partir de la mencionada campaina se ha constatado el desplaza-
miento de los medios tradicionales en favor de las redes sociales en ese
pais. Entre 2005 y 2008 solo el 20.00 % de la poblacién ocupaba ocasio-
nalmente internet para buscar o recibir contenido de caricter politico.
Para 2018, ese nimero ascendid hasta el 68.00 % (Owen, 2019), mientras
que los medios tradicionales, como los periddicos impresos, la radio y la
television, perdian preferencia entre el electorado.

A partir de la célebre campana de Barack Obama, varios partidos
de otros paises desarrollados siguieron la apuesta por las redes socia-
les como medio predilecto para comunicarse con los votantes (Luque
Ortiz y Cano Alarcén, 2021), lo que reforzé la tendencia mundial de
otorgarle a las redes sociales un lugar central en la comunicacién po-
litica actual.

La nueva lealtad mediatica del ptblico estadounidense y de otros pai-
ses como Espafia —particularmente entre los votantes mds jovenes y de
mediana edad— ha generado una mayor apuesta de los partidos politi-
cos al manejo de las redes sociales durante la campaiia. A lo largo de las
elecciones estadounidenses de 2016, el movimiento de derecha cono-
cido como Tea Party (Partido del Té) invirtié todos sus recursos en
el rubro de comunicacidn politica en redes sociales, dejando fuera de
su estrategia a los medios tradicionales, lo que a la postre demostro ser
un acierto porque mantuvo la atencién de un gran nimero de votan-
tes en favor de Donald Trump, al mismo tiempo que causé que los me-
dios tradicionales de comunicacion se vieran obligados a replicar los
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mensajes de dicha faccién para mantener informado al publico no usua-
rio de redes sociales.12

Por su parte, en la region latinoamericana existen ejemplos claros de
ese desplazamiento, como en Argentina, Chile, Colombia y Pert (Insti-
tuto Reuters, 2024), en donde los medios de difusién de noticias en linea
y las redes sociales se han convertido en los medios predilectos de infor-
macion, por encima de los canales tradicionales de comunicacidn.

En el caso de México, dicha tendencia coincide con la de otros paises
de la regién. E1 64.00 % de las personas mexicanas ha confesado recibir
noticias e informarse principalmente en redes sociales, frente al 39.00 %
y el 18.00 % que consulta la television o los medios impresos, respectiva-
mente (Gutiérrez-Renteria, 2024).

Lo anterior ha llevado a los partidos politicos a erogar grandes canti-
dades de dinero de forma progresiva para publicidad en redes sociales,
asi como a usar tecnologia de punta, como inteligencia artificial (1a) de
tipo generativa, para crear contenido de caracter politico-electoral lla-
mativo para cautivar al electorado.

Durante las elecciones mexicanas de 2024 se observé no solo un au-
mento en el gasto de los partidos politicos en redes sociales, sino tam-
bién el uso de 14, particularmente, en el caso de la candidata X4chitl
Galvez, para posicionarse en dichos espacios.!3

Por otro lado, durante estos dltimos afios, tanto el expresiden-
te Andrés Manuel Lépez Obrador, como la otrora candidata Claudia
Sheinbaum buscaron una relacién inmediata de mayor cercania con el
electorado, donde los medios tradicionales de comunicacion se con-
vierten en amplificadores del fendmeno comunicacional que, por si so-
lo, constituyen las llamadas “conferencias mafaneras”.

La necesidad de los politicos actuales de comunicarse directa-
mente con sus sociedades constituye una tendencia mundial. Barack
Obama, Donald Trump, Narendra Modi o Hillary Clinton (To1 World

12 Otro partido que se ha caracterizado por adoptar una estrategia de comunicacién politica pre-

ponderantemente centrada en redes sociales ha sido Vox, quien ha apostado principalmente
por la red social Instagram y se ha consolidado como una de las principales fuerzas politicas
de Espana con dicha estrategia (Sanchez, 2023).

13 Esto se debe a que durante la campafia a la presidencia de la republica, la candidata mencio-

nada hizo consistentemente uso de 1A generativa para la produccion de sus promocionales.
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Desk, 2024) han sido figuras politicas que han sabido capitalizar en gran
medida la inmediatez y sencillez que las redes sociales les ofrecen para
vincularse o posicionarse con el electorado.

En el marco de esta era de la informacién que se vive, la cual se encuen-
tra caracterizada por herramientas de comunicacion virales, flexibles, ac-
cesibles y de escala global, es necesario adoptar una mayor liberalidad en
torno a la comunicacion politica, con el fin de propiciar una mayor circula-
cién de informacion y, de esta manera, un mejor criterio de la ciudadania.

Consciente de tal cambio de realidad comunicativa que experimenta el
mundo y el pais, Fuentes Barrera (2023) ha propuesto que el TEPJF adop-
te una interpretacion evolutiva de la linea jurisprudencial antes sefia-
lada, que coincida con las transformaciones que han sido incorporadas
por las redes sociales a los procesos electorales, con el fin de potenciar
la participacién politica de servidores publicos y el derecho a la infor-
macién de la ciudadania (pp. 69-78).

En ese sentido, ya no es suficiente ni justificable que la sola presen-
cia de un funcionario publico —con determinado cargo— en un evento
proselitista conlleve la violacién automatica de esa imparcialidad, ni si-
quiera cuando esa participacion politica sea activa por tomar la pala-
bra en tribuna o desde cualquier otro lugar.

El magistrado Fuentes Barrera(2024), al igual que la jueza Wallrabens-
tein, sostiene que la imparcialidad establecida en la reforma de 2007 se
relaciona con el uso de recursos pablicos, pero no con restricciones a la li-
bertad de expresién del funcionariado publico por la calidad o posicién de
una determinada persona en el gobierno. Para el magistrado, las expresio-
nes de las trabajadoras y trabajadores del sector publico no deben estar
sujetas a mas estandares que el respeto a los derechos de terceras perso-
nas y los limites minimos a este derecho establecidos tanto en el orden ju-
ridico nacional, como en las convenciones internacionales. El magistrado
menciond en el marco de una conferencia:

...E1 134 constitucional, si bien habla de imparcialidad y neutralidad,
se refiere al uso de recursos pablicos para no romper con el principio
de equidad en la contienda, pero esto no le veda la posibilidad de las
trabajadoras y trabajadores del sector publico de ejercer su libertad
de expresion... Tenemos, insisto, un sistema prohibitivo en este sen-
tido, disenado o reforzado quizd con la interpretacion que hizo la Sala
Superior.
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Dejemos al politico hacer politica y al ciudadano recibir informa-
cién de ese politico. Y ver si el politico lo convence y se gana su voto.
Eso creo que es lo que busca nuestra Constitucién (Canal Tribunal
Electoral TEPJF, 2024, 1h31m20s).

En suma, las contiendas politicas de paises democraticos requieren
una permanente circulacién de ideas, didlogo y debate entre los distin-
tos actores politicos para desarrollarse.

En ese sentido, resulta indispensable que en el debate ptblico se invo-
lucre la mayor cantidad de grupos o sectores que sea posible, con el fin
de garantizar una amplia circulacién de ideas. Las normas y criterios ju-
risprudenciales que dan forma al debate politico son una pieza central en
la consecucion de dicho objetivo, puesto que en ambos elementos con-
tribuyen a establecer un determinado cumulo de incentivos para los par-
tidos politicos, candidaturas o ciudadania en general.

La revision constante y periddica de ese sistema de incentivos cons-
tituye una tarea obligada, teniendo en cuenta los efectos que con el
tiempo ha tenido y considerando que su fin tltimo es la maximizacion
de la libertad de expresion y la pluralidad.

1.5 Reflexiones finales

El modelo de comunicacion politica actual fue consecuencia de de-
ficiencias de gran magnitud en su tiempo y producto de un amplio
consenso politico alcanzado para atenderlas. A casi dos décadas de su
establecimiento, resulta claro que ha resuelto la iniquidad en el acce-
so a la television y la radio, factor que ha sido decisivo para que el pais
celebre comicios con mayor competitividad.

Lo anterior debe reconocerse como uno de los mayores aciertos en
la materia electoral de las ultimas décadas. Sin embargo, la inflexibili-
dad del modelo de comunicacién politica vigente continda, lo que en
cierta medida se separa de la practica politica actual y de la realidad
imperante, en la que los actores politicos buscan una relacién cercana
con la ciudadania, mientras esta demanda mayor informacién previa
al ejercicio de sus derechos politicos.
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Dicha rigidez se ha visto reforzada por algunas de las interpretacio-
nes realizadas por el la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacion (TEPJF), particularmente en torno a la parti-
cipacion de servidores publicos en los procesos electorales.

En ese sentido, convendria reflexionar sobre aquellos aspectos que
requieren ser atenuados o abandonados para crear un sistema que in-
centive y eleve el contenido del debate publico en tiempos electorales.
Con ese fin en la mira, se propone lo siguiente:

a) Abandonar el principio de imparcialidad
y neutralidad en su vertiente comunicativa

En la linea jurisprudencial trazada por la Sala Superior en torno al
principio de neutralidad subyace una clara distincién en las facetas
politico/funcionario, asi como la intencién de evitar la injerencia del
gobierno en los procesos electorales en el ambito de la comunicacién

politica,14

con el fin de garantizar la libertad electoral de la ciudadania
y la equidad en la contienda.

Esa postura se ha apoyado, a su vez, en la concepcién de que el os-
tentar un cargo publico es una circunstancia que, por si misma, es ca-
paz de coaccionar o influir en el electorado, inclinando la contienda en
favor de una determinada opcién politica que se encuentra ejerciendo
el gobierno en turno.

Aunque esta preocupacion puede ser valida en teoria, es probable
que no refleje con precisidn la realidad politica y las reglas de compe-
tencia electoral, tanto en México como a nivel internacional.

Las personas dedicadas a la politica —sin importar si se encuentran
en un cargo publico o no— generalmente tienen un vinculo evidente
con un determinado partido politico —pues, la mayoria de quienes lle-
gan a los cargos de eleccién lo hacen a través de partidos politicos— vy,
en ese sentido, poseen un interés directo en que el instituto politico al
que estdn afiliadas permanezca en el ejercicio de la funcién represen-
tativa o administrativa, segtin sea el caso.

14 Equiparédndola a una falta de imparcialidad en el uso de recursos publico para encuadrar la

conducta dentro del 134 constitucional
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Ello no debe entenderse como algo pernicioso, negativo o reprocha-
ble, sino como una circunstancia connatural al desarrollo de los pro-
cesos comiciales y politicos del pais. Los actos y las expresiones del
funcionariado pudblico no son neutrales en los hechos, sino que se en-
marcan en un determinado ideario o plan de gobierno, en razén de las
prioridades que ellos tienen —y en la mayoria de las veces, dichas ideas
o prioridades coinciden con las del partido en que militan—.

Gran parte de las expresiones o actos de las empleadas y empleados gu-
bernamentales irdn encaminados a obtener legitimamente los votos para
que el instituto politico al que pertenecen —y por el que accedieron al
cargo—, asi como sus candidaturas, prevalezcan en subsecuentes legis-
laturas o ciclos de gobierno, sin que ello sea contrario al sistema demo-
cratico, sino una mera consecuencia del buen o mal desempenio de un
gobierno, o bien, de su comunicacion a la sociedad.

La Sala Superior ha acertado en flexibilizar con los anos la linea ju-
risprudencial relacionada con el principio de neutralidad de las trabaja-
doras y trabajadores del sector piblico —distinguiendo primero, entre
dias habiles e inhabiles y, posteriormente, entre funciones permanentes
y no permanentes— con el fin de ajustarla a la realidad politica mexi-
cana, en la que funcionarios acuden constantemente a eventos prose-
litistas en apoyo a alguna candidatura.

En sustitucion de la visidn restrictiva de la libertad de expresién
construida jurisprudencialmente, se propone adoptar una dptica de
mayor liberalidad en este &mbito, abandonando las limitaciones esta-
blecidas en torno a la comunicacién de servidores publicos respecto
de los procesos electorales, generadas por la Sala Superior, con apoyo
en la doctrina constitucional alemana, por las dos razones menciona-
das, es decir:

» Por no apegarse propiamente a los fines y al texto del articulo 134
constitucional

+ Por no ajustarse a las circunstancias que impone la nueva realidad
comunicacional surgida de la expansién de las redes sociales.

Por otro lado, debe decirse que dicha linea jurisprudencial ha mos-

trado ser poco efectiva en la disuasién de la conducta, por falta de me-
canismos eficaces para sancionarla. Como lo menciona Tello Mendoza
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(2023), la falta de normas especificas que regulen la responsabilidad
de las personas servidoras publicas que inobservan dicho principio
construido jurisprudencialmente, tiene como consecuencia que la no-
tificacion dirigida al superior jerarquico de la conducta ilicita de su su-
bordinado carezca de los efectos esperados (pp. 30-31).

Se trata, entonces, de una conducta actualmente punible, por via ju-
risprudencial, pero carente de un de un procedimiento que garantice la
sancion efectiva. Ello genera un problema de incentivos en el fondo, pues
para muchos servidores publicos resulta mds provechoso o rentable des-
de el punto de vista politico quebrantar la restriccion por las bajas o nu-
las repercusiones, que respetar el principio de neutralidad.

Por ello, si se decide continuar con dicha figura —lo que no se re-
comienda—, el legislador deberia considerar, en primer lugar, la posi-
tivizacion del principio de neutralidad, como restriccidn expresa a la
intervencion de servidores publicos en eventos proselitistas, dentro del
orden juridico y proceder a crear mecanismos y condiciones iddneas
para garantizar un combate real a la conducta, generando con ello un
nuevo incentivo.

Para ello, habria que modificar el articulo 457 de la Ley General de
Instituciones y Procedimientos Electorales que dispone la vista a los
superiores jerarquicos en caso de acreditarse alguna infraccién en ma-
teria electoral y, especificamente, tratandose de la persona titular del
Poder Ejecutivo federal, los articulos 108 y 110 constitucionales, los
cuales establecen las conductas por las cuales el titular del Poder Ejecu-
tivo puede ser juzgado, asi como el procedimiento para tales efectos
(juicio politico).

Ello implicaria desmontar la concepcidn de que las funcionarias y
funcionarios publicos deben ser sancionados por érganos administra-
tivos, asi como atemperar el fuero constitucional del cual goza la per-
sona titular del Poder Ejecutivo federal, pues hasta ahora los tnicos
efectos practicos relevantes de las denuncias por esta infraccién son:

a) El otorgamiento de medidas cautelares para retirar un spot o cualquier
material circulante en medios de comunicacién y redes sociales.

b) La inscripcidn de los sujetos infractores en un registro —Catéalogo
de Sujetos Sancionados—.
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Hasta que no se modifique el régimen de responsabilidades de las
servidores y servidoras gubernamentales, al igual que la mencionada
Ley General de Instituciones y Procedimientos Electorales, la trans-
gresion al principio de neutralidad carecera de sanciones inhibitorias
y, por tanto, continuara presente.

La discusion sobre el redisefio de los procedimientos idéneos para
castigar al funcionariado publico debera ser promovida, entonces, por
quienes pugnan por la prevalencia del principio de neutralidad en su
vertiente comunicativa.

b) Repensar la figura de revocacion de mandato
en cuanto a las restricciones a la libertad de
expresion y promocion que posee actualmente

La figura de revocacién de mandato es un mecanismo que ataiie direc-
tamente a la persona titular del Poder Ejecutivo, ya sea local o federal.
El marco juridico actual que regula dicha figura establece al Instituto
Nacional Electoral (INE) como Unica autoridad facultada para difun-
dir dicho proceso ante la ciudadania. Ello implica la restriccién a la li-
bertad de expresidn del presidente de la republica, como parte de una
extension del principio de neutralidad e imparcialidad de las funciona-
rias y funcionarios publicos.

El marco juridico vigente evidencia la rigidez comunicativa que per-
siste y la desconfianza sobre la cual se ha construido buena parte del
modelo de comunicacién politica. Como cualquier otro ejercicio de
votacidén directa, todos los actores politicos y principalmente en quien
recae en el cargo cuyo desempenio es puesto a escrutinio democratico
deberian poder participar de manera amplia y abierta en él.

Por otra parte, mas alld de esa rigidez, el modelo de promocidn de
los procesos de revocacién de mandato evidencia, una vez ma4s, la reti-
cencia a la participacién de la figura presidencial en los procesos de ex-
presion directa de la voluntad ciudadana, incluso si estos involucran
a dicho cargo, algo que no resulta razonable desde un punto de vista
democratico, pues todas las personas que aspiran a un cargo —o a su
permanencia en él— deberian estar en posicién de exponer su opinién
de forma libre.
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Los infimos indices de participacion en el Gnico proceso de revo-
cacion de mandato presidencial dan muestra del desinterés ciudadano
y, en consecuencia, del deficiente modelo de promocién actual que ha
concentrado esta tarea en el INE.

Se considera que si se opta por la continuidad de esta via de demo-
cracia participativa a futuro, es necesario crear condiciones para un de-
bate verdaderamente amplio que contraste ideas tanto en pro, como en
contra del gobierno en turno.

Es posible afirmar que, por la sola posicién de la autoridad electoral
como arbitro, no resulta natural que sea esta quien lleve a cabo dicho
ejercicio de promocidn en forma exclusiva, al estar obligada, por defi-
nicién, a mantener la imparcialidad en cualquier contexto de democra-
cia directa y regirse por un caracter eminentemente técnico.

Los procesos de formacion de criterio ciudadano son el resultado
del discurso politico y de la argumentaciéon muchas veces frontal en-
tre fuerzas politicas. En ese contexto, con el fin de darle mayor impul-
so a la figura, debe abandonarse la necesidad de neutralidad del titular
del Ejecutivo y la promocion exclusiva por parte de la autoridad elec-
toral administrativa.

En suma, se considera que este es otro de los campos de la comuni-
cacion politica mexicana que requiere adoptar una éptica de mayor
liberalismo, con el fin de tornar verdaderamente eficaz este mecanis-
mo de democracia participativa.

¢) Espotizacion

Uno de los tépicos que con mayor frecuencia es reprochado al actual
modelo de comunicacidn ha sido el haber exacerbado el fenémeno de
espotizacion. En este campo también se presenta una légica de rigidez
por la existencia de una pauta excesivamente especifica y que no es sen-
cilla de modificar una vez aprobada por el INE, lo que ha ralentizado o
incluso impedido toda posibilidad de réplica entre partidos o candida-
turas, como ocurria con en el modelo anterior al de 2007. Ello ha im-
pactado negativamente en el didlogo circular, fluido y agil que exige una
democracia contemporanea.

Otro aspecto que habria que evaluar es la estrategia de las televisoras
y las radiodifusoras de transmitir los spots de manera consecutiva y en
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algunos casos hasta repetitiva, pues ello no abona a la reflexion del elec-
torado, sino a una posible aversion o molestia al recibir mensajes contra-
dictorios, o sin relacién entre si, en cuestién de minutos.

En ese sentido, debe flexibilizarse la posibilidad de modificar la pau-
tay evaluarse la necesidad de obligar a las concesionarias a transmitir
los spots de forma mds razonable, asi como permitir que el tiempo del
que disponen los partidos politicos pueda utilizarse para otros forma-
tos comunicativos, como debates o mesas de andlisis.

Sin embargo, al margen de estos puntos, es relevante precisar que
el problema de fondo podria encontrarse en otro dmbito que escapa a
lo electoral. Guerrero y Moreno (2020) han senalado que los spots han
mostrado efectividad para comunicar en Estados Unidos desde que se
popularizaron dentro de la comunicacidn politica de ese pais. No obs-
tante, han coincidido en el hecho de que este formato ha causado cier-
to tedio en el electorado, lo cual tiene correspondencia con el llamado
de los diversos especialistas a reflexionar sobre este tema.

A pesar de lo anterior, cabe precisar que los spots en Estados Uni-
dos, segtin los autores mencionados en el parrafo que precede, se han
clasificado en dos grandes rubros: aquellos que se dirigen a la persona
y aquellos que se dirigen a la politica publica impulsada por algtn go-
bierno, partido o candidatura.

En nuestro pais, la tradicién comunicativa, como ellos mismos lo
han constatado, se ha centrado con gran preponderancia en el ataque
personal entre candidaturas y no en un contraste de politica publica.
Este abuso de la descalificacién —que ademds posee correspondencia
con la preocupacion del legislador de 2007 de prohibir la calumnia—
continda presente y su resolucién en los hechos depende de las candi-
daturas y compainias dedicadas a la mercadotecnia politica en nuestro
pais, pues las autoridades electorales deben contar con margenes aco-
tados para restringir la libertad de expresion, conforme a la postura que
constituye el hilo conductor de este capitulo.

La publicidad electoral debe servir para elevar el nivel de debate en-
tre candidaturas. Desde un punto de vista realista, la descalificacién en
un plano personal resulta inevitable y, de hecho, puede considerarse
valiosa para que la sociedad elija perfiles honestos y rectos éticamente
para ejercer funciones publicas.
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Sin embargo, el problema de tedio ciudadano generado por los spots
podria obedecer mds a su contenido que al formato en si, en parte, por
costumbre de los actores politicos, o bien, por falta de creatividad de
las agencias de mercadotecnia especializadas en campanas politicas.

Durante el proceso electoral 2023-2024, los tres debates presiden-
ciales organizados por el INE mostraron una disminucién progresiva de
audiencia a medida que fueron realizandose. Ello se atribuy6 a errores
técnicos como la gestidn del tiempo en los relojes o el edificio en que
se llevaron a cabo, sin embargo, poco se hablé del desarrollo y enfoque
de las personas protagonistas del evento para comunicarse con la so-
ciedad: las candidaturas.

Los tres fueron debates marcados por la descalificacién y acusacio-
nes de corrupcién entre todas las candidaturas, lo que pudo desanimar
a un electorado acostumbrado a presenciar eso cada seis anos.

Esa situacién puede resultar decepcionante para un electorado
que espera un contraste de propuestas o una ruta clara de politica pua-
blica para abordar los problemas que mds preocupan o aquejan a la
ciudadania.

La descalificacion entre candidaturas es una estrategia valida y efec-
tiva, sin embargo, el abuso de ella en nuestro contexto politico podria
confirmar la percepcion ciudadana sobre la existencia de una situacion
de corrupcién extendida que termina por desembocar en un desafec-
to del electorado con los partidos politicos, sus candidaturas y el siste-
ma democratico, en general.

Por ello, también es necesario tomar en cuenta que la discusion so-
bre el fendmeno de espotizacién no solo debe abarcar las cuestiones
formales sobre su corta duracidn o su exceso dentro de periodos limi-
tados; sino incluir un andlisis sobre la informacién que estd recibiendo
la ciudadania en cada proceso electoral. Ello, sin duda, escapa al ambito
del derecho electoral, aunque, constituye un punto relevante a conside-
rar para aumentar la calidad comunicacional en los procesos electora-
les y fomentar la participacion ciudadana —ambas, cuestiones de vital
importancia para la consolidacién democratica—.

La comunicacién politica constituye una piedra angular en cualquier
democracia contemporanea, dada la importancia que posee la circu-
lacién de ideas y la informacidn en la presente era. Como ha quedado
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evidenciado, el modelo actual posee importantes dreas de mejora que
deben abordarse a futuro para que el voto informado se vea reforzado.

El actual modelo garantiza equidad en cuanto al acceso a medios
tradicionales de comunicacién, pero ha encontrado limites para abra-
zar los desafios permanentes que han traido las redes sociales en es-
te ambito.
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Capitulo 2.
Voto electronico generalizado

Zyanya Guadalupe Avilés Navarro

Sumario: 2.1 Introduccién. 2.2 Modalidades y principales obs-
taculos para su implementacién. 2.3 El voto electrénico en el
mundo. a) Estonia. b) Bélgica. c) Brasil. d) Emiratos Arabes Unidos.
e) Filipinas. f) India. g) Estados Unidos. 2.4 El voto electrénico
en México. a) Desarrollo de las urnas electréonicas [2005-2023]. b)
Voto por internet c) El proceso electoral 2023-2024: uso de la ur-
na electroénica en sede consular y voto por internet para mexicanos
residentes en el extranjero. 2.5 Reflexiones finales. a) Propuestas
de mejora de la urna electrénica 7.0 del INE para su implementa-
cién con alcances generales a futuro. b) Evaluar la creacion de una
aplicacion para el voto por internet.

2.1 Introduccion

La modernizacion de los sistemas de captacion del voto constituye uno
de los temas mas discutidos desde hace décadas entre especialistas en
materia electoral, no solo en México, sino en el 4mbito internacional,
debido a las ventajas y desafios que implica.

Algunos paises, como Brasil o la India, poseen una larga experiencia
con sistemas de votacidn electrénicos —particularmente mediante ur-
na electréonica— desde finales del siglo xX, como consecuencia de la po-
pularizacién de las tecnologias de la informacién y la comunicacién en
ese periodo. Otros paises, como Emiratos Arabes Unidos, han incur-
sionado mds recientemente en los sistemas de voto electrénico, en el
marco de estrategias nacionales a gran escala que no se limitan tinica-
mente a modernizar la funcion electoral, sino que abarcan una trans-
formacion digital del Estado en su conjunto.
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Durante el afio 2025 se encuentra en gestacion una posible refor-
ma electoral, situacién que ha motivado la creaciéon de una comisién
especifica en la Camara de Diputados y otra comision especial del Po-
der Ejecutivo federal, con el propésito de evaluar y confeccionar dicho
paquete de reformas. Parte de la discusién ha girado en torno a la ne-
cesidad de modernizar el sistema electoral mexicano a gran escala, lo
que torna sumamente pertinente el andlisis de los sistemas de votacion
electrénica en el mundo.

La experiencia internacional acumulada por diversos paises en
materia de sistemas electréonicos de votacion resulta fundamental pa-
ra la construccion de un sistema automatizado que cumpla con los
mecanismos de eficiencia, eficacia y seguridad requeridos para ga-
rantizar los principios basicos del voto, como la universalidad y la no
transferibilidad.

Si bien existe una gran cantidad de paises que han implementado de
manera paulatina o parcial el voto electrénico, son pocos los que lo han
concretado de forma generalizada. Sin desconocer la importancia de los
esfuerzos puntuales o focalizados de algunas naciones, el presente ca-
pitulo se centrard en el sufragio digital total o de grandes dimensiones.

La discusién sobre los retos del voto electronico debe llevarse a cabo
como un ejercicio necesario en torno a un tema vigente, el cual debe
incluir, entre sus objetivos, el perfeccionamiento de los sistemas de vo-
tacion que ya han implementado el Instituto Nacional Electoral (INE) y
los organismos publicos locales electorales de las entidades federativas,
con el fin de ofrecer las mejores garantias de confiabilidad a la ciudada-
nia que, en los préximos afios, hard uso de las urnas electrénicas.

Por ello, resulta relevante analizar la experiencia de algunos paises
que han utilizado este sistema de votacion de manera exitosa y propo-
ner mejoras a los sistemas de votacion electrénicos actuales con los
que cuenta el INE.

Con base en lo anterior, este capitulo realizard, en primer térmi-
no, un andlisis comparativo de las ventajas y desventajas entre el sis-
tema tradicional de votacion, el voto mediante urna electrénica y el
voto por internet, con el fin de ofrecer un panorama sobre los benefi-
cios y problemas que enfrenta cada uno. Posteriormente, se abordaran
los sistemas de votacion por internet, asi como las urnas electréni-
cas disefiadas y empleadas por algunos paises alrededor del mundo de
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manera generalizada y estable en el tiempo, para identificar sus respec-
tivas fortalezas.

En tercer lugar, se tratard la experiencia acumulada por México en
cuanto al uso de sistemas electrénicos de votacidn, tanto a nivel fede-
ral como local, hasta la creacion de la urna electrénica 7.0 por parte
del INE.

Finalmente, a partir de los conocimientos adquiridos de la esfera in-
ternacional y del recuento nacional, se formularan algunas propuestas
de mejora a la urna electrénica disefiada por el INE, asi como a los sis-
temas de votacién por internet hasta ahora implementados en el pais.

2.2 Modalidades y principales obstaculos
para su implementacion

El voto electrénico se refiere a un sistema que emplea tecnologia para
recoger la voluntad politica de las personas y transmitirla como infor-
macién electoral relevante en una sociedad. Existen dos modalidades
principales de voto electrénico, cada una con particularidades que la
distinguen del modelo tradicional de votacidn. La clasificacién de los
tipos de sistema parte de sus cualidades, y de ellas derivan los retos que
acompafan su implementacién. En la tabla 1 se condensan las ventajas
y desventajas de cada sistema, que se detallaran més adelante.

El voto electroénico presencial se asemeja al modelo implementado re-
gularmente en las elecciones de los Estados democraticos actuales, pues
implica el uso de computadoras y urnas electréonicas de forma analoga
a las boletas y casillas fisicas. Los dispositivos tecnoldgicos pueden ser
propiedad publica o privada, pero el dia en que son empleados en un
ejercicio democratico se encuentran en un entorno donde acuden otros
votantes.

Por otro lado, el voto electrénico a distancia, también conocido como
voto por internet, puede ser emitido desde un espacio privado con ac-
ceso a la red, mediante una computadora o teléfono inteligente (Barrat,
2007). La principal caracteristica distintiva entre ambas modalidades
es el lugar desde donde se emite el sufragio.

En ese sentido, al voto electrénico presencial también se le deno-
mina voto electrénico local, debido a que el electorado debe acudir al
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lugar donde estén instaladas las urnas o computadoras desde las cuales
se emite el voto. La mayoria de las veces, este es un lugar publico don-
de concurren multiples personas con el objetivo de votar (Fernindez,
2007). A la par, se le denomina entorno controlado, pues normalmente
esta supervisado por las personas que integran las mesas electorales,
representantes de partidos politicos o partes interesadas en la integri-
dad de la eleccién.

Cabe precisar que en algunos paises existe la posibilidad de que el
ciudadano vote en una sede consular ubicada en el extranjero. Si es-
te es el caso y se utilizan urnas electrénicas o computadoras para emi-
tir el sufragio, el sistema recibe el nombre de voto electrénico local no
presencial, ya que se encuentra instalado fuera del pais donde acude a
votar el grueso de la poblacion.

Por otro lado, el voto electrdonico a distancia se emite desde un entor-
no no controlado, puesto que el sufragio se ejerce desde un ambiente
donde no hay presencia de otras personas, lo que aumenta el grado de
complejidad de este modelo. La persona puede hacerlo desde su casa, lu-
gar de trabajo o cualquier espacio privado con acceso a internet.

La version conceptual mas amplia del voto electrénico presencial y
a distancia trasciende el mero acto de votar. Desde esta perspectiva, el
sufragio digital incluye las campanas electorales, la emisién del voto,
el computo y la publicacién de resultados como parte integral del sis-
tema. Abordar el sistema de votacion electrénica desde este enfoque
integral es fundamental para realizar un analisis adecuado de sus cua-
lidades, ventajas y desventajas, con el fin de comprender qué factores
determinan su aceptacién o rechazo en una sociedad.

En términos generales, existen pocas objeciones sobre la implemen-
tacion del voto electrénico presencial, en virtud de que no enfrenta las
complicaciones, fallas técnicas e intermitencias aparejadas al uso de in-
ternet en una eleccion. Este modelo automatiza la transmisién de
resultados electorales, lo que aumenta la certeza como principio rec-
tor en materia electoral. Mds alld de la necesidad de que la computado-
ra empleada sea de ficil acceso para personas no familiarizadas con la
tecnologia, este modelo no es cuestionado de forma sustancial desde el
punto de vista de una posible vulneracion del derecho de votar.

Por su parte, el voto por internet aporta mayores ventajas, inclu-
so si se compara con el sistema de votacion electrénica presencial; sin
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embargo, su implementacién supone mayores retos. Esto se debe a que
la autoridad encargada de observar la regularidad de las elecciones en-
frenta desafios para garantizar la libertad y secrecia del voto cuando
este se emite mediante la red (Sdnchez, 2011), pues su capacidad de
supervision se encuentra limitada al no acudir los electores al espacio
controlado que representa la casilla de votacidn.

Por esta razdn, hay autores que condicionan la implementacion del
voto por internet a cubrir necesidades especificas de sectores poblacio-
nales determinados. De acuerdo con Davila (2022), el Estado debe con-
siderar este sistema tinicamente en aquellos casos en que se presenten
dificultades para recoger la voluntad politica de minorias por medio del
modelo tradicional. Por ejemplo, cuando su uso facilite el ejercicio
del derecho al voto de personas con discapacidad o de quienes votan
desde el extranjero.

Una de las principales cualidades del modelo tradicional de vota-
cién es que la ciudadania puede asegurarse, por si misma, de que no se
vulnera la voluntad de los electores. Durante la jornada electoral, las
personas que integran las mesas electorales vigilan las urnas y cuentan
los votos fisicamente. La excepcionalidad en la implantacién del voto
electronico a distancia obedece a que transforma la democracia, pues
la regularidad de la eleccion depende, en gran medida, de personas con
conocimientos en informdtica que supervisan el correcto funcionamien-
to de los insumos tecnolégicos.

Por lo que hace a los costos asociados con los diferentes sistemas de
votacion, estos varian considerablemente dependiendo de factores co-
mo la infraestructura, el mantenimiento y la logistica requeridos en cada
caso. El sistema tradicional, aunque puede ser percibido como menos
costoso en términos de inversidn tecnoldgica, implica gastos significativos
en impresion de boletas, transporte y personal para manejar los cen-
tros de votacidn y el conteo manual de votos, ademas de requerir un
espacio fisico amplio.

Por otro lado, las urnas electrénicas representan una inversion alta
por la compra de hardware y software especializado. Aunque pueden
ofrecer ahorros a largo plazo mediante la reduccién de costos materia-
les y de mano de obra asociados con la votacidn tradicional, estos sis-
temas requieren mantenimiento regular y actualizaciones de seguridad
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para protegerlos contra amenazas cibernéticas, lo que puede incremen-
tar los costos operativos.

En cuanto a la votacién por internet, esta podria ser la opcion mas
econdmica en términos de infraestructura fisica, ya que elimina la
necesidad de casillas y reduce el personal requerido el dia de la jornada. Sin
embargo, garantizar la seguridad e integridad del sistema implica in-
versiones significativas en tecnologia de seguridad cibernética, ademads
de requerir mecanismos de verificacion de identidad de los votantes.

En el ambito medioambiental, aunque es evidente que el sistema tra-
dicional que utiliza boletas de papel genera una cantidad considerable
de residuos!, el de urnas electrénicas también conlleva impactos ne-
gativos, pues requiere electricidad para funcionar, y su fabricacién y
el desecho de componentes electrénicos pueden incluir materiales t4-
xicos que requieren procesos de reciclaje especializados. La votacion
por internet presenta el menor impacto directo, ya que elimina casi
por completo la necesidad de materiales fisicos y de transporte, aun-
que la infraestructura digital necesaria podria consumir energia de ma-
nera significativa.?

Disponer de elementos tecnoldgicos en la labor administrativa de la
autoridad electoral puede contribuir a mejorar la eficiencia de los pro-
cesos electorales, con beneficios directos para la ciudadania. No obstan-
te, debe considerarse que, si bien el voto electrdnico facilita el trabajo
de quien organiza las elecciones, su uso puede representar desafios im-
portantes para garantizar que estas sean abiertamente democraticas.

Aun asi, debe reconocerse que la automatizacién es un beneficio re-
levante asociado al voto electrdénico, especialmente porque la autori-
dad encargada de organizar las elecciones dota de mayor certeza a la
ciudadania si transmite los resultados de forma pronta.

En efecto, durante el proceso electoral de 2024, Gnicamente en la Ciudad de México se gene-
raron entre 25 y 30 mil toneladas de basura de propaganda electoral (Ramirez, 2024), aunque
la legislacion electoral prevé que esta debe ser fabricada con materiales biodegradables. Ade-
mds, si bien este material puede ser biodegradable, igualmente se requieren recursos natura-
les para producir papel, procesarlo e inyectarle tinta, ademds de que se necesita transportar
las boletas a los centros de votacién, lo que implica emisiones de carbono.

Esto es dependiente de la tecnologia y la infraestructura utilizada, asi como la escala del proce-
so electivo en cuestidn, por ejemplo, el consumo de energia varia ampliamente dependiendo
de la tecnologia blockchain utilizada (Sedlmeir et al, 2020); por lo que el anlisis del consumo
energético es muy casuistico.
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Fortalecer la consecucién de valores y principios democraticos es
una razoén suficiente para evaluar la adopcidon de ambas modalidades
del voto electrénico. Para lograrlo, el sistema debe contar con elemen-
tos que lo hagan compatible con los derechos politico-electorales y con
las garantias de funcionalidad, integridad y seguridad del sistema elec-

toral, como se abordard m4és adelante.

Ventajas .

Tabla 1. Ventajas y desventajas
de cada sistema de votacion

Sistema de votacion
tradicional

La supervision fisica
durante la jornada
electoral asegura
mayor controly por
ende, mayores nive-
les en la integridad

del proceso en térmi-

nos generales
Dificulta la manipu-
lacion de resultados
a gran escala debido
a lanecesidad de
intervencion fisica
directa

La ciudadania esta
mas familiarizada con
este sistema, lo que
puede aumentar la
confianza

Es mas accesible
porque no requie-

re conocimientos
tecnolégicos, lo que
beneficia a votantes
de mayor edad o con
baja alfabetizacion
digital

Votacion mediante
urna electrénica

Este sistema de
votacion es similar
al tradicional, en
cuanto a que la
ciudadania tiene que
acudir a determi-
nados centros de
votacion a emitir su
sufragio, por lo que
es mas sencilla su
implementaciony
supervision
Resultados mas
rapidos y precisos
porque se reducen
errores humanos en
el conteo

Mas ecoldgico al
prescindir, en menor
o mayor medida, de
grandes voliimenes
de papel

Facilita la votacion
para personas con
ciertas discapacida-
des [con el uso de
interfaces adapta-
tivas]

Votacion
por internet

Es conveniente por-
que permite emitir
el sufragio desde
cualquier lugar con
acceso a internet
Potencial para
aumentar la parti-
cipacion electoral,
especialmente entre
jovenesy la ciudada-
nia en el extranjero
A largo plazo reduce
costos porque dis-
minuye la necesidad
de establecimientos
fisicos, personaly
material electoral

Es el sistema mas
respetuoso con el
medio ambiente
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Continuacion.

Desventajas e

Sistema de votacion
tradicional

El proceso de conteo
de votos es mas len-
toy puede extender
laincertidumbre
post-electoral

Puede ser menos
accesible para per-
sonas con discapaci-
dades o aquellos en
areas remotas
Requiere mas
recursos fisicos 'y
humanos, lo que
puede aumentar el
costo de las eleccio-
nesy complicar su
organizacion

Genera una gran can-
tidad de residuos

Votacion mediante
urna electrénica

Requiere que la
ciudadania confie
en esta tecnolo-

gia, lo que puede
ser un reto si hay
preocupaciones en
materia de seguridad
o integridad de los
resultados

Riesgo de fallos
técnicos [como la
falta de electricidad]
o ataques ciberné-
ticos que podrian
alterar o retardar los
resultados

El costo inicial de
implementaciony
mantenimiento pue-
de ser alto y también
requiere la utiliza-
cion de espacios
fisicos amplios

Votacion
por internet

La supervisién por
parte del Estado y la
ciudadania es mas
limitada

Altamente suscep-
tible a problemas
de seguridad, como
hacking y manipula-
cién de votos
Requiere una
infraestructura de
internet robustay
accesible para todos
los votantes

Puede excluir a
personas sin acceso
regular a internet

0 que carezcan de
habilidades tecno-
logicas

En algunos paises del mundo, el voto electrénico se ha consolidado
y, sin cuestionamientos sustanciales, parece gozar de estabilidad. En el
siguiente apartado se abordan, de forma somera, algunas cuestiones re-
lacionadas con su implementacién en paises cuyas experiencias permi-
ten extraer directrices sobre sus ventajas y desventajas.

2.3 El voto electronico en el mundo

En la era digital, la implementacién del voto electrénico representa un
avance significativo en la modernizacién de los procesos electorales.
No obstante, esta evolucidn conlleva nuevos desafios, particularmen-
te en el ambito de la ciberseguridad. La integridad, confidencialidad
y disponibilidad de los datos electorales son fundamentales para garan-
tizar que las elecciones sean libres, justas y transparentes. La ciberse-
guridad en el voto electrénico no solo protege contra amenazas internas
y externas, sino que también fortalece la confianza publica en los re-
sultados electorales.
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Por ello, para que el voto sea libre y secreto, la autoridad electoral
debe evitar que se relacione la identidad del elector con el sentido de
su sufragio, a fin de impedir que terceras personas influyan en la volun-
tad politica de la ciudadania mediante presiones ilegitimas. Los mode-
los de votacidén electrénica implementados en diversos paises incluyen
elementos disefiados para proteger estos valores fundamentales del de-
recho de sufragio.

a) Estonia

En Estonia, el voto por internet es una realidad consolidada y un mode-
lo de referencia para las sociedades que buscan implementarlo de for-
ma generalizada. En sus inicios, los factores determinantes para que el
electorado eligiera este medio fueron su familiaridad con la tecnologia
y el grado de confianza en el sistema (Vasill, Solvak, Vinkel, Trechsel y
Alvarez, 2016), dado que ya era habitual realizar tramites burocraticos
y acceder a servicios en linea.

Este sistema, conocido como i-voting, fue implementado en 2005
y permite a la ciudadania votar desde cualquier lugar del mundo, uti-
lizando tnicamente una computadora con conexién a internet y una
identificacion digital valida. Esta disponible durante todo el periodo
de votacidon anticipada, que comienza el lunes de la semana electoral y
concluye el sdbado por la tarde, previo al domingo de la jornada elec-
toral3 (Valimised, s. f.).

El sistema cuenta con elementos de seguridad que protegen la liber-
tad del usuario, al blindar su identidad y derecho de sufragio. Para acce-
der, el elector debe contar con una firma electrénica y dos contraseas
(Presno, 2020). Posteriormente, se descarga una aplicacién que verifi-
ca la habilitacién para votar y presenta la lista de candidaturas. Tras

En ese caso, acuden a centros de votacion con una identificacion y se les entrega una papele-
ta. Después, firman la lista de votantes y se hace un registro de su asistencia en la lista elec-
trénica de electores —de modo que si votaron de manera anticipada por internet, ese voto
quedaria anulado, pues el sufragio del domingo seria la Gltima determinacion de aquella per-
sona—. La ciudadania escribe en la hoja el nimero de registro de la candidatura de su prefe-
rencia, la dobla y después se la entrega a un miembro del comité del distrito electoral que le
impone un sello en el exterior de la papeleta doblada para que el propio elector después la
inserte en la urna fisica.
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seleccionar una opcidn, la aplicacidn cifra el voto y lo envia a un servi-
dor que los recolecta. Cada voto se registra con una marca de tiempo
unica, lo que permite al elector verificar que su sufragio fue contabili-
zado correctamente.

El cifrado se realiza mediante un algoritmo criptografico actualiza-
do y dos claves: una publica, que cifra el voto, y otra privada, que solo
poseen los miembros del érgano electoral para descifrar los sufragios
al finalizar el periodo de votacién. No es sino hasta que concluye dicho
periodo que el voto se anonimiza, eliminando la firma digital del vo-
tante para preservar su confidencialidad. Esta caracteristica permite al
elector modificar su voto hasta el dltimo momento del periodo de vo-
tacion anticipada, lo que fue disefiado para contrarrestar la coaccién y
asegurar la libertad del sufragio.

Una vez finalizado el periodo de votacidn, se realiza un proceso de
depuracién para anular los votos duplicados y asegurar que cada per-
sona haya emitido un solo sufragio. Acto seguido, se elimina la firma
digital del votante y se procede al conteo.

La posibilidad de cambiar el sentido del voto ha generado cierta
polémica. Segun el Tribunal Constitucional de Estonia, esta caracte-
ristica no vulnera la igualdad del voto, ya que se contabiliza un solo
sufragio por persona y se respeta una fecha limite comtn para emi-
tirlo* (Madise y Vinkel, 2015). Aunque esta opcién puede retrasar el
conteo, pues la autoridad debe esperar al cierre de la jornada tradicio-
nal para iniciar el escrutinio, se considera una medida que desincenti-
va practicas ilegales como la coaccidn, al permitir al votante revertir
su decisién en privado.

Desde su implementacién, la preferencia ciudadana por el voto por
internet ha crecido sostenidamente. En las elecciones parlamentarias de
2023, este sistema fue utilizado por el 51 % del electorado, superando
al modelo tradicional (Masterson, 2024), lo que evidencia la confianza
depositada por la ciudadania en este mecanismo digital.

4 Ademds de que, como se refirié anteriormente, también se anularia su voto electrénico si la

persona acude el domingo a emitir su sufragio mediante el sistema tradicional.
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b) Bélgica

En Bélgica se utiliza tanto el voto en papel como el voto electrénico, de-
pendiendo del lugar en el que se encuentre la persona votante.

El voto en papel es similar al modelo mexicano: antes de las elec-
ciones, cada persona recibe una credencial en la que se indica el cen-
tro de votacion correspondiente segtin su seccion electoral. El dia de la
jornada, los funcionarios verifican su identidad, le entregan una boleta
de papel con las distintas opciones politicas, la persona marca su elec-
cion, dobla la hoja y la deposita en la urna.

Respecto al voto electrénico belga, el procedimiento también ini-
cia con la presentacién de una identificacion ante el presidente de
la mesa. Los funcionarios activan una tarjeta magnética que debe in-
sertarse en la maquina de votacién. Esta mdquina posee una pantalla
tactil en la que la persona votante selecciona su preferencia electoral,
confirma el sentido de su sufragio y, posteriormente, la maquina impri-
me un recibo que muestra la seleccién realizada. Este recibo contiene
un cddigo de barras que puede ser escaneado por la persona votante al
llegar a la urna, la cual cuenta con un lector y una pantalla que mues-
tra la seleccion para verificar que haya sido expresada correctamente
(Van Kerckhoven, 2016). Una vez hecho esto, el recibo se dobla y se in-
serta en la ranura de la urna.

El voto se cifra y se guarda en una memoria USB que, posterior-
mente, es llevada a un centro de recepcion por el presidente de casi-
lla. Este cifrado asegura que los votos no puedan ser alterados durante
el transporte y que solo los funcionarios autorizados puedan acceder
a los datos.

El sistema belga cuenta con elementos de seguridad que brindan cer-
teza a la ciudadania sobre el registro correcto de su voto. Como lo sefiala
Coudert (2011), la banda magnética puede reintroducirse en la compu-
tadora para corroborar el sentido del sufragio. En ese sentido, este pais
cuenta con un sistema de voto electrdnico local similar al modelo tra-
dicional, en el que la banda magnética funciona como equivalente de la
papeleta (Presno, 2007).

La tarjeta magnética garantiza que solo las personas autorizadas
puedan acceder al sistema de votacion y asegura que cada persona vo-
te una sola vez, ya que, una vez utilizada, la tarjeta queda inhabilitada
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para prevenir votos multiples. Asimismo, el comprobante impreso pro-
porciona un registro fisico que puede utilizarse para auditorias poste-
riores y para que la persona votante verifique que su voto fue registrado
correctamente.

Figura 1. Urna electronica de Bélgica
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Fuente: ilustracién de elaboracién propia

¢) Brasil

Tal como se indic6 en la tabla 1, una de las razones mas relevantes para
considerar la implantacién del voto electrénico es la posibilidad de faci-
litar el ejercicio del sufragio a sectores vulnerables. En Brasil, el mode-
lo de votacion electrénica ha sido de gran utilidad para hacer efectivo
el derecho de voto de personas que viven en zonas periféricas con al-
tos niveles de exclusion.

En el proceso electoral brasilefio, la ciudadania registrada en el pa-
drén debe asistir el dia de la jornada al centro de votacién que le co-
rresponde, de acuerdo con su titulo electoral.> Al llegar, debe acreditar
su identidad ante los funcionarios de la mesa electoral, presentando su
identificacién y sus huellas dactilares. Posteriormente, un oficial activa

Este documento sirve para probar que una persona estd registrada en el padrén y que puede
emitir su voto, si es que su registro no es anulado o suspendido . Le asigna un nimero de re-
gistro especifico e incluye informacion sobre la mesa de votacién donde el votante debe presen-
tarse para emitir su sufragio. Para obtenerlo, deben reportarse ante el Tribunal Electoral en un
proceso en linea. Este documento es obligatorio para votar.
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la urna electrénica, que muestra en una pantalla tactil las diferentes
candidaturas. Tras seleccionar las opciones politicas deseadas, estas pue-
den modificarse antes de confirmar el voto. Una vez confirmado, el su-
fragio se registra electronicamente.

Para asegurar que cada persona vote una sola vez, al finalizar se le
devuelven los documentos y se emite un comprobante de votacién. El
uso de imégenes ha sido un factor importante para facilitar el acceso a
personas que no saben leer. Asimismo, la labor de la autoridad electoral
se ha simplificado, ya que la computadora puede trasladarse facilmen-
te, al no requerir una fuente permanente de energia eléctrica —pues
opera mediante baterias— (Presno, 2016).

Brasil implemento el voto electrénico en 1996, con el objetivo de me-
jorar la eficiencia y transparencia del proceso electoral. Esta medida bus-
caba combatir el fraude, reducir errores involuntarios y facilitar el voto
en regiones de dificil acceso, garantizando asi la integridad y rapidez en
el conteo. En las elecciones municipales de 2024, se desplegaron mas de
570,000 urnas electrénicas en todo el pais (France 24 Espanol, 2024), lo
que facilitd el sufragio a millones de brasilefos.

El sistema ha enfrentado sospechas y criticas, especialmente en el
contexto de alta polarizacién politica. Figuras como el expresidente
Jair Bolsonaro han expresado dudas sobre la integridad del sistema, ci-
tando supuestas vulnerabilidades en materia de seguridad, como ocu-
rrié en el proceso electoral de 2022 (Kahn, 2023). Sin embargo, estas
acusaciones no han sido respaldadas por pruebas concretas, y el siste-
ma ha superado numerosas auditorias y revisiones de seguridad debi-
damente documentadas.

Un procedimiento clave de seguridad es la votacion paralela, en la
que se seleccionan urnas al azar para realizar votaciones simultdneas
en papel y electrénicas, verificando asi la exactitud del conteo digital
(CAOESTE, s. f.). Ademads, para evitar alteraciones, las maquinas no se
conectan a ninguna red el dia de la jornada; la informacién se guarda
en una tarjeta de memoria que se envia a la casilla electoral al finali-
zar la votacidn.

Segun Lara Otaola, la urna brasilefia posee alrededor de 29 capas
de seguridad que incluyen tanto el hardware como el software (Domin-
guez, 2022). Antes de cada ciclo electoral, el Tribunal Superior Elec-
toral organiza eventos en los que expertos en seguridad informatica
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intentan vulnerar el sistema, mediante pruebas de hackeo, manipula-
cion de votos y violaciones de privacidad (Tribunal Superior Electoral
[TsE], s. f.). El objetivo es identificar debilidades para corregirlas antes
de las elecciones.

El sistema también se somete a auditorias internas del propio tribunal
y auditorias externas realizadas por organizaciones independientes. Es-
tas revisan el software, el hardware, los protocolos de encriptacion y los
mecanismos de autenticacion y verificacion de votantes. Ademads, debe
cumplir con normas y estindares de seguridad para ser certificado por
entidades especializadas, lo que incluye la revision del cédigo fuente, los
protocolos de cifrado y los mecanismos de verificacion.

A pesar de las controversias, el voto electrénico en Brasil se consi-
dera uno de los sistemas mds seguros y eficientes del mundo.

Figura 2. Urna electrénica de Brasil
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d) Emiratos Arabes Unidos

Los Emiratos Arabes Unidos han avanzado significativamente en la im-
plementacidn del voto electrénico, siendo uno de los primeros paises
en realizar elecciones completamente digitales. En 2006 se llevo a cabo
la primera votacién con urna electrénica y, para 2011, el Comité Na-
cional de Elecciones establecié centros de votacion en todo el pais, de
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tal forma que todos los sufragios fueron emitidos a través de maquinas
electrénicas (Departamento de Seguridad, 2024).

En las elecciones legislativas de 2023 se aplicé un modelo hibrido
—telemadtico y presencial—. Durante los tres primeros dias se permitié
el voto anticipado mediante una aplicacién mévil, mientras que en nue-
ve colegios se habilito el voto presencial con urnas electrénicas, pres-
cindiendo del uso de boletas. El dia principal de la jornada electoral se
autoriz6 unicamente el voto electrénico presencial en los 24 centros ha-
bilitados para tal efecto (Swiss Info, 2023).

En este pais, las personas votantes se identifican mediante un sistema
digital que verifica la vigencia de su derecho a sufragar, ya sea a través de
la aplicacion mévil o en las casillas electrénicas. Posteriormente, selec-
cionan su preferencia politica (United Arab Emirates Federal Authority
for Identity, Citizenship, Customs and Ports Security, 2015).

Este sistema de identificacidn digital también se utiliza para otros
servicios, como retirar dinero en cajeros automaticos o realizar pagos en
estaciones de servicio. La aplicacién mévil emplea mecanismos de au-
tenticacién multifactorial, incluyendo contrasefias y tokens digitales, lo
que garantiza que solo las personas registradas puedan acceder al sis-
tema de votacion.

Los datos de votacion estdn cifrados tanto en transito como en re-
poso, mediante algoritmos criptograficos avanzados, lo que asegura
que los sufragios no puedan ser interceptados ni alterados durante su
transmision a los centros de computo.

Figura 3. Urna electrénica de Emiratos Arabes Unidos
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e) Filipinas

En Filipinas, aunque la votacién por internet se inauguré6 en 2007 tni-
camente para residentes en el extranjero, en 2010 se permitié el uso de
urnas electrdnicas para la ciudadania en territorio nacional, organiza-
das por una compania privada. De esta manera, Filipinas protagonizé
las primeras elecciones automatizadas del sudeste asidtico, lo que im-
plicé una reduccidn significativa en el tiempo dedicado al conteo de
sufragios: mientras que las elecciones previas requerian hasta 40 dias
para el computo, con este sistema se obtuvieron resultados el mismo
dia (Smartmatic, s. f.).

Las maquinas utilizadas para el conteo de votos fueron confecciona-
das por la empresa especializada en tecnologia electoral Smartmatic. No
obstante, el pais ha enfrentado desafios importantes, incluidos escanda-
los de corrupcion y problemas técnicos que han afectado la percepcion
publica del sistema (Cohen, 2023).

En este modelo, tras acreditar su identidad, a la persona votante se le
entrega una boleta, una carpeta y una pluma para marcar el alvéolo co-
rrespondiente a la opcién politica de su preferencia. Luego, debe acer-
carse a una maquina que escanea y contabiliza los votos, e imprime un
recibo que se inserta en una urna. Finalmente, se marca con tinta inde-
leble el dedo indice derecho de la persona votante (Globe, 2022).

La boleta con los alvéolos es ingresada en una maquina equipada con
tarjetas de memoria y tecnologia que garantiza que solo se acepten bo-
letas especificas del lugar de votacidn, ya que sus datos estan cifrados.
Cada maquina cuenta con una bateria que permite su funcionamiento
durante 16 horas, incluso sin corriente eléctrica (Smartmatic, s. f.).

Asimismo, se implementa un mecanismo de verificaciéon en papel:
tras emitir el voto electrénicamente, la maquina imprime un recibo que
la persona votante puede revisar. Este recibo se deposita en una urna fi-
sica, lo que permite auditorias y verificaciones manuales. También se
realizan auditorias aleatorias y pruebas manuales para identificar y
resolver problemas, y se permite la revision del c6digo fuente del siste-
ma en un entorno controlado.

Los resultados de la votacion se transmiten mediante canales de co-
municacidn seguros, utilizando médems externos. Este proceso inclu-
ye tecnologias de transmision cableadas, inalambricas y satelitales, que
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son flexibles y altamente confiables para evitar interceptaciones y ga-
rantizar la integridad de los datos durante su envio.

Figura 4. Urna electrénica de Filipinas (Smartmatic)
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En las elecciones intermedias de 2025, se introdujo una nueva ur-
na electrénica confeccionada por la empresa coreana Miru. Esta maquina
cuenta con una pantalla tactil que puede habilitarse para votar directa-
mente o bien para mostrar los votos marcados en la boleta, con el fin
de que la persona votante compruebe que su voluntad fue registrada
correctamente® (De Ledn, 2024; Baclig, 2025).

Este nuevo modelo promete ser tres veces mds rapido en la detec-
cion de los alvéolos marcados y requiere boletas de papel de menor
grosor, lo que reduce significativamente los costos de produccion de
material electoral. Ademads, el testigo de voto impreso por la maqui-
na de Miru incluye un cédigo Qr que puede ser escaneado por el fun-
cionariado electoral en cualquier momento para verificar la validez del
voto. Las personas votantes tienen prohibido fotografiar dicho cédigo,
con el fin de preservar la integridad del proceso.

6 Esta modalidad de voto totalmente digital estar4 prevista para el voto desde el extranjero en

algunos paises donde existen grandes comunidades de filipinos arraigadas.
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Los resultados numéricos se transmiten en tiempo real a actores cla-
ve como medios de comunicacidn, partidos politicos, asociaciones
civiles y la autoridad electoral, respaldados por las boletas escaneadas y
los testigos impresos con sus respectivos c6digos QR (Piquero, 2024), lo
que garantiza fiabilidad y reduce sospechas de manipulacién derivadas
de retrasos.

En las elecciones generales de 2025, Filipinas concreté por primera
vez la implementacién operativa del voto por internet para su ciuda-
dania en el extranjero. La Embajada de Filipinas en Singapur repor-
to6 la exitosa conclusidn de este proceso, realizado del 13 de abril al
12 de mayo de 2025, con 21,976 votos emitidos de un total de 67,877
personas registradas, lo que representa una participacion del 32.38 %
(Philippine Embassy in Singapore, 2025).

Segun la guia operativa oficial de la Comisién de Elecciones
(coMELEC), el flujo del voto por internet para electores en el extranje-
ro se estructuro en etapas estandarizadas: i) registro y habilitacién pre-
via en el padrén de voto exterior; ii) envio de claves tnicas al medio de
contacto registrado; iii) autenticaciéon multifactorial en el portal —me-
diante escaneo de pasaporte y reconocimiento facial—; iv) acceso a la
boleta electrénica; v) marcado de preferencias con pantallas de revi-
sion antes del envio; y vi) emisidn del sufragio y acuse de recepcién en
pantalla (Commission on Elections, 2025).

En términos comparados, la experiencia filipina de 2025 posiciona
al pais como referente regional en la adopcién de un modelo hibrido
—presencial automatizado y remoto por internet para la didspora—. Al
mismo tiempo, este despliegue evidencia tareas pendientes propias de
la digitalizacion electoral: robustecer la ciberseguridad del canal remo-
to, documentar auditorias técnicas y fortalecer las estrategias de comu-
nicacion y soporte a distancia, cuya atencion sera clave para consolidar
la confianza y aumentar la participacion en futuros procesos.

f) India

Desde 2003, la Republica de la India adoptd el sistema de voto electrénico
presencial en todo el pais, cuyo uso no se limita a una sola jornada, si-
no que la votacién se extiende a varios dias. En 2016, se contabilizaban
aproximadamente 1,300,000 méquinas en funcionamiento, con un coste
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estimado de 200 ddlares estadounidenses por unidad (Observatorio Par-
lamentario, 2016).

La méquina de votacién estd compuesta por tres partes conecta-
das mediante cables: una unidad de control, en poder de la presiden-
cia de la mesa para habilitar el voto; una unidad de votacién, donde la
persona electora elige la opcién politica de su preferencia; y una ur-
na cerrada.

Antes de iniciar formalmente la votacidn, el funcionariado de ca-
silla realiza una prueba frente a las representaciones partidistas, con
el fin de verificar el correcto funcionamiento del sistema electrénico.
Este ejercicio de simulacidn se lleva a cabo con 50 votos, que se con-
trastan con los resultados digitales arrojados por la unidad de control
y los testigos impresos depositados en la urna (Election Commission
of India, 2018).

El procedimiento de votacion consiste en que, una vez acreditada la
identidad de la persona votante, esta se acerca a la mdquina de votacion
para observar las opciones disponibles. La presidencia de la mesa, que
posee la unidad de control, habilita el voto presionando un botén que en-
ciende una luz roja en dicha unidad y una luz verde en la maquina de vo-
tacion, indicando que se puede emitir el sufragio.

La persona votante debe presionar uno de los 16 botones dispo-
nibles, cada uno correspondiente a una candidatura, con su nimero
arabigo, nombre y simbolo distintivo. En caso de que haya mas de 16
opciones, se agregan mds maquinas. Posteriormente, se imprime un
recibo en papel que puede utilizarse para el conteo en caso de impug-
nacidn de los resultados.

Para mejorar la transparencia y seguridad, en 2019 se implementé
por completo la tecnologia Voter Verified Paper Audit Trail (vvPAT), que
permite a las personas votantes verificar durante siete segundos el re-
cibo impreso de su voto antes de que este sea depositado automatica-
mente en una urna segura (Election Commission of India, 2018). Este
sistema no solo agiliza el conteo, sino que también refuerza la seguri-
dad al permitir auditorias y verificaciones posteriores, siendo crucial
para mantener la integridad del proceso electoral en uno de los paises
con mayor numero de personas votantes en el mundo.

A continuacién se muestra la imagen de la urna electrénica utilizada
en la India. A la izquierda se encuentra la unidad de control; al centro,
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la urna en la que se almacenan los testigos de votacién —con la tec-
nologia VVPAT, que permite a la persona votante visualizar el sufragio
emitido—; y, finalmente, a la derecha, la unidad de votacién.

Figura 5. Partes de la urna electrénica de la India

Ventana transparente que permite
visualizar el voto impreso por 7 segundos

Luz que indica que la
maquina esta encendida

Luz verde que indica que la
maquina esta lista para la
emisién del voto

Pantalla de
control

Se presionan los
botones azules para
elegir al candidato

UNIDAD DE

UNIDAD DE VOTACION

CONTROL

Nombres de
los candidatos
en papel

Botén de votacién Botén que simboliza que

(lo presiona el 1a unidad de control esta

presidente para siendo usada Luego de presionar
permitir la emisién el botén azul,

del voto) el botén rojo

enciende para
confirmar el voto.

SE CONECTAN CON UN CABLE DE 5 m

*No requiere internet, USB o Bluetooth.

Fuente: ilustracién de elaboraci6n propia

g) Estados Unidos de América

En Estados Unidos, el voto electrénico varia ampliamente segtin el es-
tado, aunque en general existen tres tipos de equipos de votacién
(Verified Voting, s. f.):

+ Boletas de papel marcadas a mano.

« Dispositivos para marcar boletas, en los que un aparato muestra
una versién electronica de la boleta; tras seleccionar una opcion,
se produce una boleta impresa legible para personas.

» Sistemas de grabacion directa, en los que un dispositivo permite la
presentacidon electrénica de la boleta, la seleccién digital de opcio-
nes validas y el almacenamiento electrénico de las preferencias co-
mo registros individuales.
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En Texas, por ejemplo, se utilizan maquinas en las que se ingresa
una boleta, se selecciona la opcién politica en una pantalla tactil y esta
se imprime en la boleta, lo que permite a la persona votante verificar
que corresponde con su eleccidon. Posteriormente, en una maquina dis-
tinta, se escanea la boleta impresa para llevar un registro electrénico y
se recolecta dicha documentacion en papel (12 News, 2022).

Figura 6. Maquina de votacion

A) MAQUINA DE VOTACION

Pantalla tictil Entrada para el papel y salida
del testigo ya impreso

Fuente: ilustracion de elaboracion propia

Figura 7. Escaner para la contabilizacion del voto

B) SCANNER PARA CONTABILIZACION DEL VOTO

Pantalla que confirma
la validez del voto

— Ranura para depositar el testigo del voto

Fuente: ilustracién de elaboracién propia

Este sistema busca combinar la facilidad de uso con medidas de se-
guridad, como la verificacion por parte de la persona votante mediante
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la boleta impresa que registra su seleccion. Ademas, las maquinas utili-
zadas para emitir y contabilizar los sufragios no estan conectadas a inter-
net, lo que reduce el riesgo de interceptacién o manipulacién de datos.

La segunda maquina, que escanea la boleta, contiene un doble sis-
tema de registro: mantiene la cuenta de manera electrénica —guarda-
da en una memoria UsB— y recolecta las boletas fisicas, lo que facilita
la auditoria de los resultados. De esta forma, el sistema combina acce-
sibilidad con garantias de seguridad.

Cabe senalar que en Estados Unidos también se contempla el voto
por correo postal —denominado voto en ausencia—, que permite a la
ciudadania ejercer su sufragio antes del dia de la jornada electoral, so-
licitando una boleta que se envia a su domicilio. Diez estados ofrecen
esta modalidad a toda la ciudadania; once la restringen a personas con
discapacidades permanentes; y en un Estado mas de la Unién esta dis-
ponible para mayores de 65 ainos (Gobierno de Estados Unidos, 2024).

En la era digital, la implementacién del voto electrénico representa
un avance significativo en la modernizacién de los procesos electorales.
Sin embargo, esta evolucién conlleva nuevos desafios, particularmente
en el dmbito de la ciberseguridad. La integridad, confidencialidad y dis-
ponibilidad de los datos electorales son fundamentales para garantizar
que las elecciones sean libres, justas y transparentes. La ciberseguridad
en el voto electrénico no solo protege contra amenazas internas y exter-
nas, sino que también fortalece la confianza publica en los resultados.

Al abordar la ciberseguridad en el contexto del voto electrénico, es
esencial considerar los siguientes aspectos:

+ Autenticacién y verificacién de identidad. La autenticacién segura
de las personas votantes es crucial para prevenir el fraude electoral.
Los sistemas avanzados de autenticacién, como el uso de biometria
y firmas digitales, aseguran que solo las personas autorizadas pue-
dan emitir su voto.

+ Cifrado y proteccién de datos. El cifrado robusto de los datos de vo-
tacidn, tanto en transito como en reposo, protege contra la inter-
ceptacién y manipulacion. Este proceso garantiza que los sufragios
no puedan ser alterados una vez emitidos.

» Integridad del sistema. Las auditorias periddicas y las pruebas de
seguridad son esenciales para identificar y mitigar vulnerabilidades.
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La implementaciéon de mecanismos como el VVPAT permite la veri-
ficacidn fisica de los votos, proporcionando una capa adicional de
seguridad.

+ Redes y comunicaciones seguras. La transmisién segura de los re-
sultados electorales mediante canales protegidos es vital para evi-
tar la manipulacién durante el transporte de datos. El uso de redes
internas aisladas y canales cifrados es una practica comun en diver-
sos paises.

+ Resiliencia y recuperacién ante desastres. Los sistemas de voto
electrénico deben disefiarse para resistir fallos técnicos y ataques
cibernéticos. Esto incluye planes de recuperacion ante desas-
tres y la capacidad de mantener la operacion continua durante
interrupciones.

A continuacidn, se presenta un esquema comparativo de las medi-
das de ciberseguridad implementadas en distintos paises:

Tabla 2. Medidas de ciberseguridad
implementadas en diversos paises

Pais Autenticacion Cifrado Verificacion de Conexion
digital de de datos” votos por parte aredes
usuarios de la ciudadania

. Marca de
e o Algoritmos . P .
. Identificaciony . P tiempo Gnica Conexidn segu-
Estonia . . criptograficos y . -
firma digital verificable por ra ainternet
dos claves N,
aplicacion
Identificaciony
. tarjeta magné-  Cifrado y alma- Comprobante Sin conexién a
Bélgica tica para activar cenamiento en . .
PR . impreso internet
la maquina de memorias USB
votacion
Verificacion de Memorias de al-  Sin conexion a
Brasil huellas dacti- Cifrado de datos . .
macenamiento internet
lares
Identifica- .
Emiratos Arabes ci6n digitaly leraslo r.obusto Comprobante Conexion segu-
. NP en transitoy en . .
Unidos autenticacion digital ra ainternet

multifactorial

reposo

Respecto de ciertos paises, no se encontraron fuentes especificas que mencionen medidas de

seguridad.
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Continuacion.

Pais

Filipinas

Autenticacion
digital de
usuarios

Tecnologia
biométrica en
urnas electroni-
cas; autentica-
cion multifac-
torial en portal
para el exterior

Cifrado
de datos”

Cifrado de datos
en maquinasy
en la transmi-
sion de votos
para la diaspora

Verificacion de
votos por parte
de la ciudadania

Verificacion en
papel; pantalla
de revisiony
acuse de recep-
cion en linea

Conexion
aredes

Sin conexion en
urnas; conexion
segura para el
exterior

India

Tecnologia
VVPAT

Sin conexion a
internet

Estados Unidos
[Texas]

Cifrado de datos

Boletas impre-
sas

Sin conexion a
internet

De las experiencias previamente abordadas, puede advertirse que el
voto electrénico presencial y a distancia ofrece garantias para las perso-
nas votantes, siempre que se implemente con prudencia. De acuerdo con
Davila (2022), algunas premisas para la implantacién del voto por in-
ternet son la existencia de una necesidad social que este sistema com-
plejo pueda cubrir. Asimismo, utilizar primero el voto electrénico local
permite conocer las fortalezas y debilidades del Estado frente al uso de
la tecnologia.

En efecto, es importante introducir elementos tecnoldégicos en los
procesos electorales de forma gradual y como alternativa al modelo tra-
dicional. Esto permite que la ciudadania se habitte al cambio y legitime
el sistema mediante la naturalizacién de su uso. La autoridad adminis-
trativa y la jurisdiccional desempefan, en el ambito de sus respectivas
competencias, un papel trascendental en la correcta implantacién del
voto electrénico, pues sus decisiones inciden directamente en su acep-
tacion o rechazo dentro de una sociedad democratica.

2.4 El voto electronico en México

En México se han utilizado dispositivos equivalentes al voto electré-
nico presencial en algunas elecciones locales, mientras que el voto por
internet es una realidad inicamente para las personas mexicanas que
residen en el extranjero. La decisién de introducir elementos tecnolé-
gicos en los procesos electorales fue tomada, en primera instancia, por
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los organismos publicos locales electorales (OPLE) y por el Instituto Na-
cional Electoral (INE).

Hasta la fecha, el Tribunal Electoral del Poder Judicial de la Fede-
racion (TEPJF), a través de sus resoluciones, no ha planteado objecio-
nes sustanciales por irregularidades relacionadas con el uso del voto
electrénico.

Cabe destacar que, al igual que ocurrié con la credencial para vo-
tar con fotografia, la implementacion del voto electrénico en México
fue resultado de una iniciativa de la autoridad administrativa electoral.
Este fenémeno refleja la autonomia de los organismos electorales, da-
do que durante mucho tiempo el Legislador se mantuvo al margen de
la regulacion en esta materia.

a) Desarrollo de las urnas electrénicas (2005-2023)

Las primeras experiencias de voto electronico mediante urna se registran
en las elecciones locales de Coahuila (2005, 2008 y 2009) y en las munici-
pales de Tuxcueca, Jalisco (2009). Ambas entidades han sido consideradas
pioneras en este ambito, al utilizar urnas electrénicas en diversos proce-
sos electorales locales desde el inicio del siglo xx1, con distintos alcances.

De acuerdo con Téllez (2010), en el caso de Jalisco se present6 un
incidente por la ausencia de energia eléctrica durante algunos minu-
tos, situacion que se resolvid gracias a las baterias de los dispositivos
electrénicos.

Figura 8. Urna utilizada en Jalisco
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Fuente: ilustracion de elaboracion propia
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Figura 9. Urna utilizada en Coahuila
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Fuente: ilustracion de elaboracion propia

Posteriormente, en las elecciones de 2009, el entonces Distrito Fede-
ral empled 40 urnas electrénicas para recibir el voto de la ciudadania,
con un incidente relacionado con la falta de impresién del comprobante
de votacidn en algunos dispositivos (Téllez, 2010).

Durante los procesos electorales locales de Coahuila e Hidalgo en
2020 —en el contexto de la pandemia por covip-19— se instalaron un
total de 94 casillas con urna electrdnica, lo que representé el 1.20 % del
universo de centros de votacidén en ambas entidades. Se colocaron 54
urnas en Coahuila, distribuidas en 10 distritos electorales®, y 40 en Hi-
dalgo, para la eleccién de cuatro municipios’. Durante este ejercicio se
utilizaron urnas electrénicas desarrolladas por el INE y por el OPLE de
Jalisco (Instituto Nacional Electoral [INE], 2020).

En el proceso concurrente de 2021, se instalaron nuevamente urnas
electrdnicas en Jalisco y Coahuila, con 50 casillas en cada entidad. Pa-
ra este proceso se utilizaron los modelos de urna electrénica desarro-
llados por los respectivos OPLE (INE, 2024).

La aprobacién del voto mediante urna electrénica fue impugnada,
lo que dio lugar a la sentencia SUP-RAP-34/2021, en la que se analiz6
la instrumentacidn del voto presencial en urna electrénica en 50 casi-
llas de Coahuila y Jalisco. El partido recurrente argumenté que el voto

8 Que corresponden a los municipios de Matamoros, Monclova, Piedras Negras, Saltillo y

Torreén.

9 En Pachuca de Soto, Huejutla de Reyes, Ixmiquilpan y Mineral de la Reforma.
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electrénico en elecciones federales no estd previsto ni en la Constitucion
ni en las leyes. La Sala Superior considerd que el INE si cuenta con atri-
buciones para dar efectividad a la normatividad existente que regula el
ejercicio del voto, lo que permitié otorgar certeza juridica a su uso.

En 2022, el INE acord6 realizar una prueba piloto con efectos vincu-
lantes para la eleccion de gubernaturas en Aguascalientes y Tamaulipas.
Se instalaron 50 urnas en cada entidad, mas un inventario adicional de
20 urnas por estado ante posibles fallos o siniestros (Coordinaciéon Na-
cional de Comunicacidén Social, 2022a). Los modelos utilizados fueron
el de Coahuila para Tamaulipas y el de Jalisco para Aguascalientes. La
recepcion por parte de las personas votantes fue positiva (Coordina-
cién Nacional de Comunicacién Social, 2022b).

En 2023, durante la renovacién de la gubernatura del Estado de Mé-
xico, se desplegé un nimero inédito de urnas electrénicas: 64 pro-
piedad del opLE de Jalisco y 100 disefniadas por el INE, distribuidas en
36 secciones electorales (Coordinacién Nacional de Comunicacion So-
cial, 2023).

A partir de estas pruebas piloto, el INE elabor6 un informe integral
que comparo las experiencias reportadas por el electorado, refrendan-
do en cada caso la opinidn favorable hacia esta modalidad:

+ El tiempo promedio de instalacion de casilla fue de 25:30 a 38:30
minutos.

+ El tiempo promedio de votacién oscil6 entre 30 segundos y 1:15
minutos.

+ El tiempo promedio de escrutinio y computo fue de 27:06 a 40:20
minutos.

« La integracién del paquete electoral tomé entre 30:06 y 52:07
minutos.

+ Entre el 83.90 % y el 91.70 % del electorado estaria a favor de imple-
mentar la urna electrdnica en su entidad.

« Las presidencias de mesa, funcionariados de casilla y observado-
res mostraron niveles superiores al 90.00 % en todos los ejercicios
analizados.

« De 2020 a 2023, el coste promedio por casilla con urna electrénica
pasé de 142,752 pesos a 35,791 pesos.
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Estos datos evidencian la agilidad y eficiencia que este sistema im-
prime al proceso electoral, particularmente en los tiempos de emision
del voto y en el conteo de sufragios.

b) Voto por internet

El voto por internet fue utilizado por primera vez en México durante
las elecciones locales de 2012 en el entonces Distrito Federal, exclusi-
vamente para personas mexicanas residentes en el extranjero (Institu-
to Electoral del Distrito Federal, s. f.).10

El Tribunal Electoral del Poder Judicial de la Federacidn, en el juicio
de revision constitucional electoral identificado con el expediente SUP-
-JRC-306/2011, validé el uso del voto por internet en dichas elecciones, al
considerar que el modelo se ajustaba a los principios rectores de la ma-
teria electoral en México. En la resolucién se argumento que este siste-
ma es compatible con el cardcter universal del sufragio, ademas de que
su uso es optativo, dado que las personas residentes en el extranjero pue-
den ejercer su derecho por otros medios presenciales.

Asimismo, se consider6 adecuado que el instituto electoral local hu-
biera implementado este método, ya que se contemplaban pruebas de
funcionamiento y auditorias del sistema, en respuesta a los senalamien-
tos de la parte actora sobre la supuesta carencia de medidas de seguri-
dad razonables y suficientes.

Aunque las personas inconformes alegaron la inexistencia de una ba-
se legal para su implementacion, asi como la imposibilidad de verificar la
lista nominal de electores que votarian por internet, el Tribunal estim6

Este sistema operaba mediante un registro previo realizado en la pagina del Instituto Electo-
ral del Distrito Federal. Posteriormente, dicho instituto enviaba un correo electrénico a la
persona votante con un enlace para ingresar al Sistema de Contraserias de Voto. Una vez den-
tro, debia proporcionar diversos datos para verificar su identidad como integrante del padrén
electoral.

Validada la identificacion, se enviaba un segundo correo con un enlace de uso tnico que
permitia acceder al sistema y obtener, a su vez, una contrasefia Ginica y personal para emitir
el sufragio.

El dia de la eleccidn, la persona votante debia ingresar al sistema con su clave de elector
y la contrasenia previamente recibida. El sistema desplegaba una boleta virtual con los parti-
dos politicos y/o coaliciones contendientes, asi como sus respectivas candidaturas. Finalmen-
te, el sufragio se emitia seleccionando la opcién deseada mediante un clic. Instituto Electoral
del Distrito Federal (s. f.).
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que el sistema se encontraba amparado por la definicién de urna electré-
nica prevista en el entonces Cédigo de Instituciones y Procedimientos
Electorales del Distrito Federal. Ademads, se concluyé que los partidos po-
liticos si contaban con mecanismos para verificar la integridad del lis-
tado, al participar en los érganos encargados de su supervision.

Si bien el voto por internet es actualmente una realidad para las per-
sonas mexicanas que viven en el extranjero, esta sentencia contiene los
primeros aportes juridico-constitucionales que lo hicieron posible. So-
bre dicha resolucién, Sandoval (2015) realiza un andlisis critico de la
argumentacion seguida por el TEPJF y propone ajustes al modelo im-
plementado en las elecciones locales de la Ciudad de México. El autor
sostiene que, para no afectar gravemente el principio de publicidad, los
votos deberian contarse manualmente, confiando al sistema electréni-
co Unicamente la emisién y transmision del sufragio.

Es importante senalar que el derecho de sufragio activo de las per-
sonas mexicanas residentes en el extranjero tiene caracter funda-
mental, por lo que garantizarlo no es optativo para las instituciones
del Estado. No obstante, la Constitucién Politica de los Estados Uni-
dos Mexicanos no establece directrices sobre los medios para recibir
el voto desde el exterior. Por ello, tanto el legislador como los organis-
mos electorales tienen la facultad de desarrollar la regulacién corres-
pondiente, siempre que no se vulneren los principios rectores de la
materia electoral, ni el cardcter universal y secreto del voto.

La primera ocasién en que se utilizé el voto por internet en una
eleccion federal fue durante el proceso electoral 2020-2021. En dicho
ejercicio, la mayoria de las personas mexicanas que solicitaron votar
desde el extranjero lo hicieron mediante el formato electrénico. Este
sistema fue auditado por la empresa Deloitte y por la Universidad Na-
cional Auténoma de México, lo que constituye un precedente relevante
en comparacidn con otros modelos de votacidn a distancia en el dmbi-
to internacional (Davila, 2022).

En 2022 se propuso una reforma a la legislacién electoral, cuya tra-
mitacion fue posteriormente declarada inconstitucional por la Supre-
ma Corte de Justicia de la Nacién!l. No obstante, de dicha legislaciéon

11 Véase la accion de inconstitucionalidad 29/2023 y sus acumuladas 30/2023, 31/2023, 37/2023,
38/2023, 43/2023 y 27/2023.
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invalidada puede extraerse la vision del Legislador sobre el voto elec-
trénico y la postura que se esperaba de la autoridad electoral en es-
ta materia.

El articulo transitorio vigésimo segundo del decreto que aprob¢ di-
cha reforma ordenaba la creacién de una comision de estudio para la
implementacion del voto electrdnico, a cargo del Congreso de la Unién.
Este numeral contemplaba la participacion del Consejo Nacional de
Ciencia y Tecnologia (Conacyt) y del INE para disefnar el modelo, con
la consigna de que su implantacion fuera gradual, segura y austera. Asi-
mismo, se esperaba que facilitara la emision del voto con certeza y se-
guridad, atendiendo al cardcter libre y secreto del sufragio.

La prevision legislativa estimaba que, en un plazo de cinco afos, se
obtuvieran resultados sobre el disefio e implementacion del voto elec-
tréonico. Paradéjicamente, dicha disposicion ordenaba al INE abstenerse
de desarrollar cualquier acciéon encaminada a implementar el sistema
durante ese periodo, lo que contradecia los avances previos realizados
por el instituto.

Las reformas a la Ley General de Instituciones y Procedimientos Elec-
torales (LGIPE) contemplaban el disefio de una boleta electoral electré-
nica para las personas que votaran por internet desde el extranjero. Este
disefio debia aprobarse junto con las boletas del modelo tradicional, es
decir, el 31 de diciembre del afo anterior al de la eleccion. En esa misma
fecha debian estar listos el instructivo para el voto por internet y los in-
sumos necesarios para su implementacién.

La Comisién del Registro Federal de Electores debia presentar al
Consejo General del INE, para su aprobacion, los mecanismos y pro-
cedimientos del voto electrdnico antes del inicio del proceso electo-
ral. En cuanto a los sufragios provenientes del extranjero, se preveia
un tiempo diferenciado para su recepcidn, distinguiendo entre los
emitidos por internet, por correo postal o de forma presencial en se-
des consulares.

Mientras que el voto electrénico a distancia podia emitirse hasta las
18:00 horas del dia de la jornada electoral, los votos por correo postal
o depositados presencialmente en oficinas consulares debian enviarse
24 horas antes del inicio de la jornada. Los sufragios recibidos fuera de
plazo debian ser resguardados para su posterior destruccién. Ademas,
el sistema electrénico debia contar con la cualidad de ser auditable. Esta
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reforma, que no se encuentra vigente, también regulaba la presentacion
de informes por parte de la Secretaria Ejecutiva del INE.

La reforma a la LGIPE referida estimaba que bastaba una sola mesa
de escrutinio y computo para el sistema de voto por internet. Esta me-
sa estaria integrada por una presidencia, una secretaria, dos escruta-
durias y dos suplencias.

Actualmente, como se menciond en la introduccién de este capitu-
lo, existe la intencién de reformar profundamente el sistema electoral
mexicano. En febrero de 2024, el entonces presidente Andrés Manuel
Lépez Obrador envi6 un paquete de reformas al Congreso, entre las
cuales se incluia una reforma electoral que, segtiin fuentes legislativas,
no prosperara en sus términos (Aguilar, 2024).

No obstante, es probable que los avances tecnolégicos propuestos
en el denominado “Plan B” —invalidado en 2023 por la Suprema Corte
de Justicia de la Nacién— y en la iniciativa presidencial de 2024, sean
retomados total o parcialmente por el legislador constitucional y legal
(Presidente.gob, 2024).

Al margen de lo anterior, debe reiterarse que el voto electrénico en
México ha sido, hasta ahora, producto de la iniciativa de los organismos
electorales, sin que exista una regulacion legislativa especifica. Aunque
algunos autores han cuestionado la introduccién de este sistema me-
diante disposiciones reglamentarias (Sandoval, 2015), se observa una
tendencia en América Latina a reconocer el papel determinante de los
organismos electorales en la promocién de principios democréticos, an-
te la ausencia de legislacion especifica (Rubio y Monteiro, 2022).

Desde esta perspectiva, la posicién adoptada por los organismos elec-
torales en México obedece a su caricter auténomo dentro del esque-
ma tradicional de divisiéon de poderes. La Constitucion Politica de los
Estados Unidos Mexicanos reconoce la autonomia presupuestal y fun-
cional de estos organismos, en virtud de la relevancia constitucional de
las elecciones organizadas por una autoridad neutral en una sociedad
democritica.

Aunque es necesaria la coordinacién institucional para lograr una
implementaciéon adecuada del voto electrénico, privar a los organis-
mos electorales de dirigir su desarrollo practico, tedrico y técnico po-
dria derivar en la creacién de un modelo que no aproveche la experiencia
acumulada por dichas instituciones, tanto a nivel federal como local.
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¢) El proceso electoral 2023-2024: uso de la urna
electronica en sede consular y voto por internet
para mexicanos residentes en el extranjero

Durante el proceso electoral 2023-2024, el Instituto Nacional Electo-
ral (INE) implementé la modalidad de voto electrénico por internet
—desde cualquier dispositivo— para las personas mexicanas residen-
tes en el extranjero. Este sistema estuvo disponible del 18 de mayo al 2
de junio, hasta las 18:00 horas (tiempo de la Ciudad de México) (Insti-
tuto Nacional Electoral, 2024).12

El procedimiento para emitir el sufragio mediante esta modalidad
fue, en términos generales, el siguiente:

« Registro previo.

* Las personas interesadas debian inscribirse en esta modalidad.
Posteriormente, recibian un correo electrénico con el enlace
de acceso al sistema —denominado Sistema de Voto Electré-
nico por Internet (SIVEI)— y un instructivo.

+ Ingreso al sistema.

* Al acceder por primera vez, se solicitaban los dltimos cuatro
digitos del nimero celular registrado ante el INE.

* Para autenticar la identidad, se ofrecian dos opciones: re-
cibir un mensaje smMs con un cédigo o escanear un cédigo
QR mediante una aplicacion de autenticacion (por ejemplo,
Microsoft Authenticator o Autenticador de Google).

* En ambos casos, se generaba un cédigo de seis digitos que
debia ingresarse en el sistema.

* Finalmente, se definia una contrasena para futuros accesos.

+ Emision del voto.

o Una vez dentro del sistema, se activaba el botén “Empezar” y
se mostraban las boletas disponibles.

o Tras seleccionar una boleta, se desplegaban las opciones po-
liticas y candidaturas correspondientes.

o Elsistema permitia emitir un voto a favor de una candidatura

12 Cabe mencionar que el voto por internet a mexicanos residentes en el extranjero también fue

implementado para el proceso de revocacién de mandato (INE, 2022).
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no registrada o un voto nulo. En caso de seleccionar combina-
ciones incompatibles (por ejemplo, dos candidaturas distintas
para el mismo cargo), se mostraba una advertencia.

o Al finalizar, se generaba una cadena digital que permitia veri-
ficar que las opciones marcadas eran correctas y que el voto
habia sido registrado satisfactoriamente. Antes de confirmar
el sufragio, era posible modificar la seleccién.

Ademas del voto por internet, se implementé la modalidad de vota-
cion presencial en 23 sedes consulares, mediante el uso de urnas elec-
tronicas. A diferencia del voto por internet, esta opcién no contemplé
el sufragio anticipado, sino que estuvo disponible inicamente el dia de
la jornada electoral.

El funcionamiento de la urna electrénica en sede consular fue el
siguiente:

* Las personas mexicanas en el extranjero podian registrarse pre-
viamente para acceder a una boleta. En caso de no hacerlo, podian
acudir directamente a alguna de las 23 sedes consulares habilitadas,
presentar su credencial para votar y utilizar una de las 1,500 bole-
tas adicionales disponibles.

* Alllegar a la mesa de votacion, se verificaba la credencial para votar y
que los pulgares no estuvieran marcados con tinta. Posteriormente, se
entregaba una tarjeta que activaba la urna electrénica.

» La persona votante seleccionaba sus opciones politicas, bajo las
mismas restricciones del sistema por internet (por ejemplo, no se
permitia seleccionar candidaturas incompatibles). Al finalizar, se ge-
neraba un cddigo alfanumérico para rastrear el voto.

* Finalmente, se devolvia la tarjeta en la mesa de votacién, se marca-
ba la credencial para votar y se entintaban los pulgares para con-
cluir el procedimiento.

Ademas del uso de urnas electrénicas en sedes consulares, se ins-
talaron dispositivos de este tipo en 44 casillas especiales en la Ciudad
de México, para todas las elecciones involucradas (Instituto Electoral de
la Ciudad de México, 2024), y en 27 casillas especiales ubicadas en
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diversos ayuntamientos de Nuevo Ledn (Coordinacién Nacional de Co-
municacién Social, 2024)13.

En ambas entidades se utilizé la version mds reciente de la urna elec-
tronica desarrollada por el INE: la urna electrénica 7.0.

Este modelo fue disenado integramente por el INE y consta de dos
modulos conectados entre si (INE Estado de México, 2023):

* Un mddulo de votacién, compuesto por una maquina con pantalla
tactil para emitir el sufragio.

*  Un modulo de impresiéon, donde se almacenan los testigos de vota-
cién, que caen boca abajo para garantizar la secrecia del voto.

La maquina opera con baterias de litio y utiliza tres tipos de tarje-
tas llavel4, que se insertan en una ranura ubicada en la parte superior
del médulo de votacion:

* Tarjeta blanca: en poder de la presidencia de casilla, utilizada para
iniciar y cerrar la jornada electoral.

» Tarjetas rosas: entregadas a las personas votantes tras verificar su
identidad mediante la credencial para votar.

» Tarjetas moradas: destinadas a facilitar el sufragio de personas con
discapacidad.

Para garantizar el voto de este grupo poblacional, se puede colocar
una plantilla de acrilico con escritura braille sobre la pantalla tactil o
conectar audifonos al dispositivo.

Al iniciar la jornada electoral, se inserta la tarjeta blanca para im-
primir el acta de apertura, que muestra el registro de votos en cero.
La persona votante introduce la tarjeta rosa en el lector, lo que activa la
boleta. Tras seleccionar la opcion deseada, esta se marca con una cruz ro-
ja'y aparece un recuadro para confirmar el voto. Antes de confirmar, es

Especificamente en los municipios de Monterrey, Apodaca, San Pedro Garza Garcia, San
Nicolas de los Garza y General Escobedo.

14 Estas tarjetas estan asociadas a cada urna electrénica, por lo que no pueden ser usadas en otra

mdquina de votacion. Por otra parte, si ya se emitio el voto una vez, la tarjeta ya no es legible
para el dispositivo.
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posible regresar a la boleta para modificar la seleccién. Una vez confir-
mado el sufragio, se imprime el testigo del voto.

Al concluir la jornada, la presidencia de casilla inserta nuevamente la
tarjeta blanca para imprimir el acta de cierre. Se pueden generar tantas
copias como sea necesario para que sean firmadas por las representa-
ciones partidistas.

Figura 10. Urna INE 7.0

Lector de tarjeta 4
mpresora

Depésito de
testigos de votos

1.-Médulo de votacion — 2.-Médulo de impresion

—Pantallatactil | caple de conexiéna

médulo de votacién

Fuente: ilustracion de elaboracion propia

2.5 Reflexiones finales

Existe consenso en que los sistemas electorales modernos deben dise-
narse y adaptarse para garantizar el pleno ejercicio del derecho al vo-
to. En consecuencia, resulta indispensable avanzar hacia modelos que
optimicen la participacién ciudadana y, al mismo tiempo, preserven la
confiabilidad y certeza en la emisidn del sufragio.

La combinacién entre el acceso y uso de las tecnologias de la infor-
macién y la comunicacién (T1c) y la confianza en los procesos electo-
rales representa un desafio complejo; no obstante, su implementacion
resulta imprescindible e inaplazable.

México ha mostrado avances en la implementacion de modalidades
de voto electrénico, ya sea mediante urnas electrénicas o a través del vo-
to por internet, como se evidencié en el proceso electoral 2023-2024 pa-
ra las personas mexicanas residentes en el extranjero. Estas experiencias
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son relevantes para la futura ampliacién de los alcances de esta modali-
dad de votacién.

Ante la posible reforma electoral en curso, resulta indispensable re-
flexionar, por un lado, sobre la mejora de la urna electrénica 7.0 imple-
mentada por el INE en la Ciudad de México y en Nuevo Ledn durante
el proceso electoral 2023-2024, ya que representa el mayor avance na-
cional en esta materia; y, por otro lado, sobre la viabilidad de extender
el uso del voto por internet a ciertas elecciones, sin que su ejercicio se
limite exclusivamente a personas residentes en el extranjero.

a) Propuestas de mejora de la urna electrénica 7.0 del INE
para su implementacion con alcances generales a futuro

Un aspecto de suma relevancia para la implementacion generalizada
del voto mediante urna electrénica se relaciona con los costes de produc-
cién de cada maquina de votacion y la durabilidad de los materiales con
los que estéd confeccionada, con el fin de alargar su vida util. De estos
dos factores depende, en buena medida, la viabilidad de una democra-
cia automatizada a largo plazo, pues, de lo contrario, los costes de las
elecciones podrian incrementarse considerablemente. En este punto,
la India ha sido ejemplo, al confeccionar maquinas de votacién porta-
tiles que han demostrado ser econémicas!®.

Para lograr lo anterior, es necesario que las maquinas de votacion
electrénica cuenten con materiales resistentes. Esta resistencia debe
considerar, ademads, los distintos tipos de clima a los que puede estar
expuesto el dispositivo en un pais con condiciones térmicas diferencia-
das entre regiones, como es el caso de México.

Paises como Brasil y la India han demostrado comprender esta ne-
cesidad, dada su amplia superficie geografica y diversidad climatolégi-
ca. Por ello, han enfocado sus esfuerzos en contar con materiales que
resistan factores exégenos y condiciones adversas. La urna electréni-
ca 7.0 del INE posee una pantalla tactil de grandes dimensiones y una

15 Cada méquina de votacién en la India cuesta alrededor de 200 délares (cerca de 4,000 pesos

mexicanos) (Narzary, 2020), mientras en México el costo por unidad es de 20,000 pesos apro-
ximadamente (INETV,2023).
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estructura externa estética y moderna; sin embargo, podria optarse por
un modelo més austero que priorice la vida ttil.

Ademds, la urna electrdnica 7.0 presenta caracteristicas fisicas que
deben reconsiderarse para su mejora. En primer lugar —como ya se
mencion6—, la persona votante debe recibir una tarjeta magnética pa-
ra poder sufragar. Esto puede resultar impractico y presentar riesgos
logisticos, por ejemplo, si las tarjetas se dafian o se extravian. Lo ideal
seria transitar hacia un modelo de urna electrénica que utilice la ve-
rificacién mediante huellas dactilares, como ocurre en Brasil con los
nuevos modelos de maquinas de votacién. De esta forma, el sistema de
identificacion estaria integrado en el propio dispositivo.

Asimismo, la impresora del testigo del voto se encuentra separada
de la urna, lo que complica su portabilidad y requiere mantenimien-
to independiente. Por ello, seria preferible integrar la impresora en la
misma maquina y permitir que la persona votante deposite el testigo
en una urna tradicional.

Por otro lado, la mdquina posee dos cables: uno para la toma de co-
rriente y otro para la comunicacién entre médulos. Dadas las condi-
ciones de conectividad limitada o suministro eléctrico intermitente en
muchas comunidades remotas del pais, es necesario que el dispositivo
cuente con baterias recargables de larga duraciéon que cubran toda la
jornada electoral. Actualmente, su autonomia es de aproximadamente
seis horas (INETV, 2023), mientras que en Brasil el rendimiento alcan-
za las diez horas (Vazquez, 2022).

La portabilidad de la mdquina es un aspecto fundamental para ga-
rantizar su durabilidad y proteger su integridad y funcionalidad. El
modelo de urna electrénica creado por el orLE de Coahuila —que
mantiene el dispositivo dentro de una valija— constituye un ejemplo
adecuado de portabilidad que podria adoptarse para resguardar eficaz-
mente la maquina de votacion.

Finalmente, en relacion con la ciberseguridad, es indispensable re-
conocer que ningun sistema informatico es completamente invulnera-
ble. No obstante, existen herramientas ttiles para mitigar estos riesgos.
En Brasil, el funcionariado y las representaciones partidistas participan
activamente en auditorias de las maquinas de votacion, y se organizan
concursos publicos en los que especialistas en informdtica intentan vul-
nerar el sistema, con el fin de identificar posibles fallos. Estos ejercicios
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se realizan de forma abierta y transparente, y cada uno concluye con un
informe detallado sobre las vulnerabilidades detectadas y las medidas
adoptadas por el Tribunal Electoral brasilefio para corregirlas.

Frente a las preocupaciones en materia de ciberseguridad, es impor-
tante destacar que en México se ha optado por un sistema de votacion
electrénica mixto, que registra el voto electrénicamente y emite un tes-
tigo impreso. Este modelo permite a las autoridades electorales y a la
ciudadania contrastar la veracidad de los sufragios emitidos. Las urnas
electrénicas que se implementen de manera generalizada en los préxi-
mos afios deben conservar esta caracteristica, a fin de garantizar la con-
fiabilidad del voto en los procesos electorales futuros.

b) Evaluar la creacion de una aplicacion
para el voto por internet

Dada la rapida evolucién tecnolédgica que se experimenta a nivel glo-
bal, es necesario considerar el desarrollo de una aplicacién propia pa-
ra el voto por internet, siempre que se supere el reto que representa la
confianza publica en los sistemas digitales de votacidn. La autoridad
administrativa ha dado pasos significativos mediante la implementa-
cion del voto electrénico a través de una pagina web para personas
mexicanas residentes en el extranjero; sin embargo, cabe preguntarse
si esta posibilidad podria habilitarse también para el electorado en te-
rritorio nacional.

No se pierde de vista que el desarrollo de una pagina web puede ser
menos costoso que el de una aplicacion, ademas de que su mantenimien-
to resulta mas sencillo, ya que las actualizaciones de seguridad y funcio-
nalidad pueden implementarse directamente en el servidor, asegurando
que todas las personas usuarias accedan a la version mas reciente sin ne-
cesidad de realizar acciones adicionales.

No obstante, debe reconocerse que las paginas web son mds sus-
ceptibles a ciertos tipos de ataques, como el phishing —suplantacién
de identidad institucional para redirigir a sitios fraudulentos— y los
ataques de fuerza bruta. Ademads, requieren una conexidn estable a in-
ternet, lo que puede representar un problema en zonas con infraestruc-
tura de red deficiente.
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Por ello, resulta pertinente analizar la viabilidad de desarrollar una
aplicacion propia del Instituto Nacional Electoral. Evidentemente, es-
te esfuerzo implicaria una inversion significativa en tiempo y recursos,
incluyendo personal especializado en ciberseguridad y desarrollo de
software, ademds de garantizar compatibilidad con una amplia varie-
dad de dispositivos y sistemas operativos, lo que podria aumentar los
costes de desarrollo. A ello se suma la necesidad de que las personas
votantes mantengan la aplicacién actualizada.

En todo caso, este esfuerzo podria traducirse en una mejora sustan-
cial en términos de seguridad, ya que una aplicacién propia permitiria
al INE tener control total sobre el entorno de ejecucion, reduciendo el
riesgo de vulnerabilidades asociadas con navegadores web y otros com-
ponentes externos. Asimismo, ya no seria necesario utilizar aplicacio-
nes de terceros para autenticar a las personas usuarias, como ocurre
actualmente, sino que podrian integrarse directamente métodos avan-
zados de validacién!®.

En esa misma linea, la aplicacién podria incluir funcionalidades
offline seguras, que protejan la integridad del voto hasta que se resta-
blezca la conexién a internet, mitigando el riesgo de interrupciones du-
rante el proceso de votacion. Aunque no estd directamente relacionado
con la integridad del procedimiento, lo cierto es que una aplicacién
puede ofrecer una experiencia de usuario mas fluida y personalizada,
incluyendo notificaciones de seguridad y asistencia durante el proce-
so de votacion.

La eleccién del método de votacién debe basarse en el contexto lo-
cal y en las capacidades especificas de la autoridad electoral. En ese
sentido, conviene considerar tres factores clave: el perfil tecnoldgi-
co del electorado, los recursos y capacidades del INE, y el entorno de
seguridad.

A inicios de 2024, México contaba con 107.3 millones de personas
usuarias de internet, lo que representa el 83.20 % de la poblacién total. La
mayoria accede a la red mediante dispositivos méviles (Kemp, 2024). Esta
alta penetracion de internet y el uso predominante de teléfonos inteligentes
indican que el electorado esta familiarizado con la tecnologia mévil, por lo

16 Como la biometrfa, tokens de hardware y autenticacién factorial.
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que el desarrollo de una aplicacién podria aprovechar esta tendencia para
ofrecer una experiencia de votacién mas accesible y segura.

En cuanto a los recursos y capacidades del INE, debe reconocerse que
desarrollar y mantener una aplicacion de alta seguridad requiere una in-
version considerable en recursos humanos y financieros. Esto incluye
personal capacitado en ciberseguridad y desarrollo de software, ademas
de infraestructura tecnolégica. Evaluar el presupuesto disponible y la
capacidad institucional para gestionar este tipo de proyectos es crucial.
Podria resultar mas eficiente, en términos de coste y recursos, continuar
con una plataforma web robusta, salvo que se justifique claramente la
necesidad de una aplicacion.

Respecto al perfil de amenazas cibernéticas, el informe anual de
2023 sobre tendencias en ciberseguridad reporté un aumento en ata-
ques remotos y manipulacién de datos (Kaspersky, 2023). Las platafor-
mas web son vulnerables a ataques de phishing y fuerza bruta, comunes
a nivel global y registrados en diversas instancias en México. En este
contexto, una aplicacion podria ofrecer un entorno mas controlado y
seguro, con posibilidad de integrar autenticacion biométrica y otros
métodos avanzados de seguridad, mas dificiles de implementar en una
pagina web.

Si el INE cuenta con los recursos y capacidades necesarios, desarro-
llar una aplicacién podria ofrecer mayores niveles de seguridad y una
mejor experiencia de usuario, especialmente considerando la alta pe-
netracién de teléfonos inteligentes. No obstante, continuar con una
pagina web segura sigue siendo una opcion viable si se prioriza la ac-
cesibilidad universal y la simplicidad en el mantenimiento y actualiza-
cién del sistema.

La implementacion de una aplicacidn para el voto por internet po-
dria realizarse de manera gradual, comenzando con grupos especificos,
como las personas mexicanas residentes en el extranjero —tal como se
hizo con el s1vEl mediante pagina web en la revocacion de mandato y
el proceso electoral 2023-2024—. Posteriormente, podria emplear-
se en elecciones del Poder Judicial de la Federacién o de los estados.

Las recientes elecciones judiciales mostraron un alto grado de com-
plejidad en el ejercicio del voto, debido a la gran cantidad de cargos en
disputa, el disefio complicado de las boletas y el desconocimiento ge-
neralizado sobre la estructura del Poder Judicial. El voto por internet
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en elecciones judiciales podria contribuir a reducir los tiempos de vota-
cion, eliminar errores humanos que provocan nulidad por mal llenado
de boletas y otorgar mayor practicidad al proceso, al evitar el despla-
zamiento hasta la casilla.

Este aspecto cobra especial relevancia considerando que en 2027 se
celebrara la primera eleccion judicial concurrente con una gran canti-
dad de 6rganos legislativos y administrativos, lo que podria dificultar
aun mas el proceso comicial y aumentar los niveles de abstencionismo
en la eleccidn de juzgadoras y juzgadores.

Las elecciones judiciales han registrado menores niveles de partici-
paciénl” en comparacién con otros comicios, lo que exige explorar al-
ternativas tecnoldgicas que faciliten y motiven a una mayor cantidad
de personas a ejercer su derecho al voto.

En sintesis, para lograr la transformacion electrénica de la funcién
electoral administrativa, debe continuarse con la implementacion de la
urna electrénica —especialmente para grupos poblacionales con me-
nor familiaridad con el acceso a internet— vy, al mismo tiempo, apostar
por el desarrollo del voto por internet mediante una aplicaciéon mévil
propia, que garantice mayor seguridad y confianza en la ciudadania, to-
mando como referencia la experiencia de Estonia.

17 Alrededor de 13.00 % de la lista nominal de electores.
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b) Juicio en Linea estatal y SISGA-E. 3.6. La inteligencia artificial en los
tribunales. 3.7. 1A en el TEPJF. 3.8. Reflexiones finales.

3.1 Introduccion

En el presente siglo, la web y las llamadas Tecnologias de la Informa-
cién y Comunicacioén (T1c) han logrado permear practicamente to-
dos los ambitos de la vida diaria, como resulta evidente. Su impacto
ha sido palpable —como es de esperarse y como su propio nombre
lo indica— en el sector de las comunicaciones; sin embargo, tam-
bién han sido responsables de la transformacién de otros dmbitos
menos obvios, como la banca, el comercio y, por supuesto, la mane-
ra en que los politicos se comunican con la sociedad o desarrollan
una campana.
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Actualmente, es comun escuchar términos como marketing digital,
comercio digital o comunicacion digital, los cuales dejan constancia de
ese proceso de cambio que ha sufrido cada campo a partir del uso ex-
tendido de estas tecnologias.

A pesar del acelerado proceso de digitalizacion experimentado en
muchos ambitos, el sector de la administracion de justicia, en la mayo-
ria de los paises del mundo, continta rezagado en este sentido. Como
lo ha afirmado el célebre tecndlogo judicial Richard Susskind, la tecnologia
adn no ha llegado a gran escala a los tribunales (Susskind, 2019), lo que aleja
a los poderes judiciales de las grandes ventajas que esta ofrece.

La pandemia ocasionada por el virus sARs-CoV-2 —en adelante
covID-19— fungié como catalizador para el avance de la digitalizacion
de los tribunales en los cinco continentes (Fuentes, 2022), ya sea porque
motivé el inicio de la digitalizacién, como en la mayoria de los paises
africanos, o porque actualiz6 o mejord los sistemas existentes en aque-
llos paises en donde ya se presenciaba un buen nivel de digitalizacién ju-
dicial, como en Europa.

Meéxico fue parte de esa lista de paises que, con motivo de la emer-
gencia sanitaria, se vieron obligados a la actualizacion, perfecciona-
miento y sofisticacién de sus sistemas tecnoldgicos para garantizar el
acceso a la justicia ante las medidas de distanciamiento social imple-
mentadas por el gobierno.

Sin embargo, también es cierto que la pandemia motivo el inicio de
un nivel de digitalizaciéon nunca antes experimentado en algunas ramas
de la administracién de justicia, como sucedio en el caso del Tribunal
Electoral del Poder Judicial de la Federacién (TEPJE), el cual, hasta ese
momento, no contaba con un sistema totalmente digital y automatiza-
do para el tramite y sustanciacién de juicios.

De no acelerar o profundizar el proceso de automatizacién de los
tribunales, la brecha digital en el sector de la administracién de justi-
cia podria exacerbarse en comparacion con otros dmbitos, lo que trae-
ria como consecuencia, a largo plazo, una disminucién paulatina en la
eficacia de la judicatura, al no ajustarse a la realidad de su tiempo.

En ese contexto, resulta indispensable que los poderes judiciales al-
rededor del mundo continten introduciendo y adaptando la tecnolo-
gia propia de este siglo dentro de sus procesos, con el fin de ofrecer a la
sociedad un sistema de justicia mas agil, efectivo y accesible.
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Asimismo, la profundizacién de una agenda digital para los tribu-
nales no solo impacta en la justicia como servicio a la sociedad, sino
que posee importantes ventajas a nivel interno al simplificar procesos,
mejorar la administracion de los recursos disponibles dentro de los
poderes judiciales y apoyar a los funcionarios en la adopcién de reso-
luciones jurisdiccionales.

En ese entendido, este capitulo iniciara analizando el concepto y
alcances del término justicia digital y, posteriormente, describira los
principales sistemas de solucidn de controversias por internet que han
puesto en marcha compaiiias privadas. Acto seguido, serd abordada la
creacion de los llamados Tribunales en Linea en ciertos paises del mun-
do, como herramientas digitales de iniciativa publica —basadas en la
experiencia comercial—, enfocadas en contener el conflicto y ofrecer
soluciones efectivas y agiles para las partes.

En cuarto lugar, serd tratado el amplio proceso de automatizacién y
digitalizacion que ha tenido el Poder Judicial de la Federacién (pPJF) en
Meéxico en las ultimas décadas, asi como el del TEPJF, el cual se inten-
sificé con el advenimiento de la pandemia por covip-19, abriendo pa-
so al sistema de juicio en linea a nivel federal —entre otras plataformas
digitales de gran importancia—.

En quinto término, sera abordada la reciente creacion de los siste-
mas de juicio en linea estatal, el sisGA-E y el chatbot Alfonsina, como
muestra de una administracién de justicia vanguardista en el pais. Fi-
nalmente, seran esbozadas algunas propuestas relevantes para impul-
sar, revitalizar y transformar el sistema judicial en el pais, mediante el
uso de herramientas digitales e inteligentes.

3.2 Concepto y alcances de la justicia digital

En primer lugar, es necesario puntualizar que la ciberjusticia, justicia
digital o e-justicia son tres términos sinénimos, los cuales son usados
indistintamente en funcién del ambito geografico (Medina, 2022). En
paises francéfonos, el término mds cominmente empleado para desig-
nar el uso de las tecnologias de la informacién y la comunicacion apli-
cadas al sector justicia es ciber-justicia.
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En paises de habla hispana resulta mas comun escuchar el término
justicia digital o virtual, mientras que en paises angléfonos suele em-
plearse con mayor frecuencia el vocablo e-justicia o e-justice. Dentro
del presente capitulo, se aludird a los tres vocablos de manera indistinta.

Si bien no existe un enfoque tinico para comprender el concepto de
justicia digital, lo cierto es que pueden encontrarse dos ramas domi-
nantes desde el punto de vista tedrico. En primer lugar, encontramos
la llamada justicia digital en sentido estricto, la cual supone una visién
limitada en donde la justicia virtual constituye un sinénimo de los sis-
temas de juicio en linea, sin que sean tomadas en cuenta otras he-
rramientas tecnoldgicas usadas para consultar o procesar informacion
judicial —como estadistica, registro de expedientes o sistemas de no-
tificacion electrénica—.

En segunda instancia, la justicia digital en su sentido amplio. Esta
acepcion parte de una visién extensiva en donde la justicia digital no
solo abarca el juicio en linea, sino cualquier uso y adaptacion de la tec-
nologia en el funcionamiento de los tribunales.

Es decir, esta segunda concepcién constituye un término paraguas
que engloba desde el uso de ordenadores, cimaras y plataformas de
videollamada —que son herramientas comunes en otros dmbitos labo-
rales— hasta la creacién de expedientes digitales o sistemas de gestion
judicial especificamente diseniados para la judicatura (McCourbey, 2022).

El Comité de Ministros de Europa, dentro de la recomendacién
CM/Rec(2009)1 sobre la democracia electrdnica, ha definido a la
e-justicia como:

El uso de las tecnologias de la informacién y la comunicacién (T1c)
en la realizacion de la justicia por todos los actores del Poder Judi-
cial con el fin de mejorar la eficiencia y la calidad de este servicio
publico, en particular, para los individuos y las empresas. Se incluye
la comunicacién y el intercambio electrénico de datos, asi como el
acceso a la informacion judicial. A medida que el Poder Judicial es un
componente clave de la democracia, e-justicia es una faceta esencial
de la e-democracia, cuyo objetivo principal es mejorar la eficiencia del
sistema judicial y la calidad de la justicia. El acceso a la justicia es un
aspecto del acceso a instituciones y procesos democréticos. (Council
of Europe, 2009, p. 8)
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La definiciéon adoptada en este capitulo serd la segunda, es decir, la
amplia, al ser la que abarca y designa en distintos grados o niveles la to-
talidad de proyectos, sistemas y herramientas digitales presentes en el
mundo aplicadas al sector justicia.

3.3 Automatizar funciones judiciales
o crear Tribunales en Linea

El primer precedente del uso de herramientas digitales en la solucién
de controversias lo encontramos en el &mbito comercial.
Precisamente, en las tltimas dos décadas, el comercio por internet ha
experimentado un crecimiento exponencial. El enorme nimero de transac-
ciones diarias que se realizan en plataformas digitales y los miles de millo-
nes de délares que dicho intercambio genera han sido causa de un inmenso
namero de conflictos entre compradores y vendedores. De hecho, se calcu-
la que, en los tltimos aiios, entre el 3.00 % y el 5.00 % de las transacciones
comerciales en internet terminan en algin tipo de disputa (Hobbs, 2019).
En ese contexto, las plataformas de comercio digital han buscado,
desde hace lustros, la creacién de sistemas de resolucion de conflictos
agiles, sencillos y efectivos entre sus usuarios, como una forma de brin-
dar un mejor servicio al cliente y evitar que dichos conflictos se judicia-
licen. De esa forma, nacieron los denominados sistemas de Online Dispute
Resolution (ODR) o solucidn en linea de disputas. Multiples companias
transnacionales como eBay!, PayPal? y, mas recientemente, Amazon, han

Esta compaiiia posee un sistema de ODR en cinco pasos:

(i) el usuario va al centro de resolucion en primer lugar; (ii) el sistema realiza una serie de pre-
guntas para diagnosticar el problema y verifica que el cliente esté cubierto por una garantia de
retorno; (iii) posteriormente se abre un sistema y la compaiiia permite a las partes comunicar-
se para encontrar una solucion; (iv) si las partes no logran resolver el conflicto en el plazo de
tres dias hébiles, la parte afectada puede escalar su asunto al centro de resolucion para que es-
te lo evalte; (v) el equipo de resolucién de conflictos de la compaiiia evalta el caso y contacta
al comprador en las siguientes 48 horas para notificarle si su reclamo califica para un reinte-
gro del dinero gastado (eBay, 2024).

PayPal posee dos tipos de procedimientos: el proceso de disputa y el de queja. En el procedimien-
to de disputa, el cliente describe el problema y PayPal detiene la transaccién de dinero hasta que
el conflicto se aclare. La compaiiia solicita al vendedor que aclare qué sucedié y otorga al com-
prador y al vendedor un plazo de 20 dias para resolver entre ellos el conflicto. Si pasados esos
dias el problema subsiste, la parte afectada puede elevar la disputa a un proceso de queja para
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implementado este tipo de procedimientos (Cortés, 2011), los cuales ha-
cen uso de medios alternativos de solucién de controversias para brindar a
los usuarios una forma conveniente de resolver cualquier conflicto.

Ademas de las companias de comercio digital transnacionales, exis-
ten también importantes sistemas de ODR como Nominet, Resolver,
Youstice, Cybersettle o Modria (Civil Justice Council, 2015), dedicados
a dirimir disputas en materia de proteccién al consumidor, transaccio-
nes en el sector financiero, conflictos relacionados con propiedad en
condominio, entre otros.

Los sistemas de obR han demostrado ser utiles para la resolucién
de conflictos en donde:

+ Las partes estan alejadas geogréaficamente.

+ Requieren un bajo costo para dirimir su controversia.

o Su problema se da en internet.

+ El conflicto constituye una parte infima de todo el universo de disputas
generadas diariamente por la enorme cantidad de transacciones que rea-
lizan estas empresas.

La gran ventaja de los sistemas de ODR ha sido precisamente el uso
exhaustivo de la mediacion entre proveedores y consumidores a tra-
vés de las propias plataformas de comercio digital, quienes en muchas
ocasiones terminan por resolver el problema y absorber ellas mis-
mas los costos.

El gran éxito de los sistemas de ODR en la prevencion y resoluciéon de
conflictos en el sector privado ha levantado gran expectativa entre los
juristas, hasta el punto de crearse grupos que promueven su aplicacién
en el ambito de la judicatura. Los denominados tecndlogos judiciales
son un grupo de académicos y funcionarios judiciales que promueven
la digitalizacién y modernizacién de la funcién judicial.

que el problema sea debidamente identificado por la compaiiia y esta decida si regresa el di-
nero o culmina la transaccion.
Solo el comprador posee la posibilidad de apelar la decision cuando no regrese el articulo,
lo regrese en mal estado en comparacién con cémo lo recibié o regrese un articulo equivocado.
PayPal también ha reconocido que, generalmente, los clientes se mantienen satisfechos
con esta forma de resolver los conflictos (PayPal, 2024).
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Para Richard Susskind (2019), es indispensable e impostergable la tec-
nologizacion de la funcién judicial, pues esta se encuentra, precisamen-
te, rezagada en comparacion con otros ambitos como el comercio. Para
este autor, es posible identificar dos grandes tendencias en el proceso de
tecnologizacion de los tribunales a escala mundial: por un lado, existen
los llamados procesos de automatizacién de las funciones judiciales y,
por otro, la creacidn de auténticos tribunales en linea.

La automatizacion de los tribunales consiste en implementar cual-
quier tecnologia con la intencion de llevar al plano digital aquellas fun-
ciones o procedimientos que tradicionalmente realizan las cortes. En
ese sentido, la automatizacion se limita inicamente a un cambio de mo-
dalidad para realizar las labores judiciales.

Por el contrario, el proceso de creacion de lo que Susskind designa
como tribunales en linea posee una mayor complejidad, pues supone
no solo llevar al plano virtual un procedimiento preexistente, sino mo-
dificar propiamente la forma en que opera la funcién judicial.

Los tribunales en linea estdn inspirados en los sistemas de ODR al
integrar mecanismos alternativos de solucién de controversias como
parte integral de un juicio. Los procedimientos llevados ante un tri-
bunal en linea estan compuestos por varias etapas sucesivas —no solo
una judicial — que conllevan la resolucién de asuntos juridicos de for-
ma auténoma o guiada, lo que los distingue de un juicio convencional.

+ Idealmente, inician con una fase de diagnéstico. En esta fase, las
partes en conflicto acceden a un portal y narran el problema que les
aqueja para que, posteriormente, la plataforma les arroje una po-
sible solucion a partir de la legislacion y precedentes judiciales vi-
gentes y aplicables. Dicha fase de diagnéstico, incluso, puede llevar
a identificar las probabilidades de triunfo ante una eventual con-
tienda judicial de cada uno de los involucrados.

+ Posteriormente, y si resultare imposible llegar a un acuerdo tras la
fase de diagndstico, se abre una etapa de mediacidn, en la cual un
funcionario judicial o un tercero autorizado por un tribunal trata
de propiciar personalmente un acuerdo entre las partes.

» Finalmente, si la etapa de mediacion fallase, se abre la altima par-
te de este tipo de procedimiento: la de la judicializacion, en la cual
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un juez competente en la materia correspondiente conoce del ca-
so. Esta etapa puede llevarse a cabo por videoconferencia.

Como ha quedado en evidencia, los tribunales en linea no son mas
que sistemas de ODR de iniciativa pablica. Estas herramientas no solo
se distinguen de la jurisdiccion tradicional por cuanto hace al uso de las
tecnologias de la informacién y la comunicacion (Tic), sino que implican
una nueva concepcion de la justicia que incluye los medios alternativos de
solucion de controversias —principalmente la mediacién o el arbitraje—
como parte imprescindible dentro de un proceso judicial.

Algunos paises han logrado, en mayor o menor medida, implemen-
tar tribunales de esta naturaleza, como Canadéd, Reino Unido y China.

a) EL Civil Resolution Tribunal de la Columbia Britanica
y el Condominium Authority Tribunal de Ontario

Canadad —particularmente la Columbia Britdnica— ha sido uno de los
pioneros en la adopcidn de tribunales en linea y otros sistemas de ODR.
En 2015 se cred un tribunal digital que lleva el nombre de Civil Resolu-
tion Tribunal (CRT), tras la promulgacion en 2012 de una ley por parte
del parlamento de esa provincia que ordend el lanzamiento de un sis-
tema de administracion de justicia de tipo ODR (CRT, 20244a), con el fin
de brindar a la ciudadania una forma mas efectiva ante el constante cre-
cimiento poblacional en la regién.

Esta herramienta fue creada para atender conflictos de pequena es-
cala y asuntos relacionados con propiedad en condominio, desencuen-
tros vecinales, accidentes de transito y otros asuntos en materia civil de
sencilla resolucion, sin la necesidad de una persona abogada o de asis-
tir presencialmente a un tribunal. Cabe precisar que, si una de las par-
tes se niega a acatar una decision final del crT, dicha resolucién posee
total validez y su cumplimiento puede ser garantizado por un érgano
jurisdiccional.

El procedimiento inicia con la entrada de la parte accionante a un
explorador de soluciones digital para encontrar alguna posible alterna-
tiva al conflicto que posee, a fin de evaluar si puede resolver el proble-
ma por su cuenta. El explorador realiza preguntas al usuario y expone
cudles son las posibilidades disponibles para su solucién.
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Si la naturaleza del problema no permite una solucion por parte del
propio usuario, este ingresa un escrito de demanda mediante un formu-
lario con un coste variable —segtn la naturaleza del asunto y la cuantia
involucrada—, el cual puede ser pagado con tarjeta de crédito, en una
oficina gubernamental provincial o por cheque.3

Una vez que la solicitud es aceptada por el CrT, se notifica a la par-
te demandada, la cual debe contestar al reclamo por medio del sistema,
por mensajeria o por correo electrénico.* Cabe precisar que la parte
demandada puede, a su vez, demandar a un tercero o al propio accio-
nante si considera que este tiene responsabilidad.

Si no existe una respuesta en un plazo de 14 dias naturales —o 30 en
caso de que la persona demandada se encuentre fuera de la Columbia
Britdnica—, la parte accionante puede solicitar una decision al propio
sistema, por rebeldia de la parte demandada, la cual sera vinculante y
su cumplimiento puede solicitarse a un tribunal.

En caso de que la parte demandada conteste —previo pago de una
cuota también—, se abre la fase de negociacion, la cual se lleva a cabo
por mensajes entre las partes tras haber obtenido una liga, un usuario y
una contrasena especiales para garantizar la confidencialidad (crT, s. f.).
La fase de negociacién puede llevar semanas y, mientras tiene lugar, el
equipo del cCRT monitorea la conversacion entre las partes.

En este punto existen dos posibilidades:

1. Que las partes lleguen a un acuerdo voluntario de solucién o de de-
sistimiento mutuo, en cuyo caso se paga una cuota conjunta® para
la emision de una resolucidn consentida por las partes.

2. De no existir acuerdo, se abre una fase de mediacién por teléfono
o correo electréonico guiada por un experto autorizado, en la cual
puede darse un acuerdo voluntario o bien continuar a la siguiente
etapa del procedimiento, en caso de subsistir el desacuerdo.

Con base en datos de 2024, se observa que los costos rondan entre los $75 y los 150 ddlares ca-
nadienses. La modalidad de pagar en linea siempre resulta $25 menos costosa.

En este caso, si la respuesta se envia de forma digital a través del sistema no hay costo, sin em-
bargo, si se envia por correo electrénico o mensajeria especializada se cobra una cuota de 25
dolares.

5 De 25 dolares.
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El proceso de preparacién de la resolucion final, como se le conoce a la
ultima etapa, es un procedimiento seguido en forma de juicio, el cual inicia
con un escrito que debe presentarse dentro del plazo de siete dias, donde
se condensan los agravios y pruebas de las partes; luego, la parte deman-
dada responde igualmente en un plazo de siete dias; y, finalmente, la par-
te accionante da una ultima respuesta en cinco dias (CrRT, 2024a). Dentro
de este procedimiento hay un gestor que ayuda a las partes a identificar
los puntos relevantes de la controversia y prepararlos para la emision de
la resolucion final.

Posteriormente, ambas partes esperan la resolucién del crT. No
existe un plazo cierto para la toma de la decision, pues ello responde a
las cargas de trabajo vigentes que tiene el organismo, la naturaleza del
asunto y la cantidad de pruebas aportadas por cada parte.

Es importante destacar que, cuando alguna de las partes tiene bajos in-
gresos, puede solicitar una exencion del pago de las cuotas que se requieren
durante el procedimiento. Dicha exencion es aplicable iinicamente a perso-
nas fisicas, excluyéndose a compaiiias, sociedades o cooperativas. Asimis-
mo, quien obtuvo una resolucién favorable podra exigir el pago de los costos
erogados a la parte que perdié dentro del procedimiento (CRT, s. f.), como
parte de un resarcimiento integral a la parte afectada.

Para garantizar el cumplimiento de una resolucion final, la parte a
cuya causa fue favorable la decision —o bien si fue por acuerdo mu-
tuo— debe solicitar la denominada orden de resolucion final, o bien
una de decisidén final por rebeldia o una resolucién por decisién de mu-
tuo acuerdo, segtn sea el caso. Esa orden es emitida tras el pago de las
cuotas especificadas. Una vez con la orden, esta debe enviarse a archi-
var a una corte estatal o a la Suprema Corte de la provincia de la Colum-
bia Britanica, segtn sea el caso, para que pueda ser cumplimentada con
la fuerza del Estado, de ser necesario.

Si una de las partes no estd de acuerdo con la resolucidn, tiene la po-
sibilidad de controvertirla ante la Suprema Corte de la Columbia Bri-
tdnica mediante un recurso de revision judicial. A continuacion, en la
figura 1, se muestra esquematicamente la serie de pasos y posibilida-
des que posee el crT para resolver un conflicto.
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Figura 1. El proceso del cRT

Si no encuentra
El promovente entra en solucioén al El Tribunal admite
contacto con el buscador de problema la demanda
soluciones interpone la
demanda

Se notifica 2 ia contraparte

La demandada responde La demandada no responde

Las partes llegan a un Se abre la fase de La parte actora solicita una

acuerdo negociacion entre las resolucién en rebeldia
partes

Inicia la mediacién por
parte de un funcionario
del tribunal

Sino se llega a un

acuerdo las partes

ofrecen pruebas y
aleaatos

Resolucion por
convenio entre las
partes

El tribunal emite la La resolucién por rebeldia se
resolucion emite

Puede solicitarse su ejecucion ante un tribunaldel Estado siuna de las partes se niega a
cumplir

Fuente: Diagrama de elaboracién propia

Segun datos del propio crT, el 40.00 % de los conflictos que son ini-
ciados mediante esta plataforma de ODR termina por acuerdo mutuo
entre las partes o por desistimiento de una de ellas. Asimismo, se re-
porta que es comun que las partes retiren el reclamo antes de llegar a la
decision final (CRT, 2024b), lo que da muestra de su buen rendimiento
como herramienta de prevencién o contencién de conflictos.

Ademads de este sistema de ODR, en Canada existen otros sistemas de
justicia digital sumamente desarrollados, pues se encuentra estableci-
do un Laboratorio de Proyectos de Ciberjusticia en la ciudad de Mon-
treal, dedicado a desarrollar tecnologia en el ambito legal y judicial con

121



Capitulo 3. Justicia Digital

122

el fin de dotar de mayor eficacia y celeridad a los procesos en todo el
dmbito juridico.

Este laboratorio ha lanzado, en conjunto con la Agencia de Protec-
cion al Consumidor de Quebec, una plataforma piloto orientada a resol-
ver asuntos de naturaleza comercial entre proveedores y compradores de
todo tipo de servicios. Este sistema de resolucién ha mostrado una gran
aceptacion entre los usuarios (Benykhlef y Varmeys, 2017).

En su primer afio de funcionamiento, la plataforma resolvié alrede-
dor de 1,300 casos de proteccién al consumidor. El 89.00 % de las perso-
nas consumidoras, el 86.00 % de las personas comerciantes y el 96 00 % de
las personas mediadoras confesaron estar satisfecho o muy satisfecho
con el servicio. Asimismo, se observd un descenso considerable en los
tiempos de resolucion, pues el tiempo promedio de resolucion es de
tan solo 28 dias, frente a los casi 12 meses que tarda un tribunal en di-
rimir un asunto de naturaleza comercial como estos.

Esta plataforma piloto fue la responsable de que el Estado de Ontario
impulsara la creacion de un tribunal en linea conocido como el Condomi-
nium Authority Tribunal (CAT-0DR) (Condominium Authority Tribunal,
2020), el cual opera con tres sencillos pasos —negociacién, mediacion y
decision judicial — para que las personas propietarias de condominios
y sus inquilinas o vecinas resuelvan una determinada disputa relaciona-
da con ruidos persistentes, mascotas, iluminacién, falta de sefializaciéon
en los edificios, aparcamiento indebido o por fumar en lugares no per-
mitidos, entre otros.

b) Traffic Penalty Tribunal de Inglaterra y Gales

El Traffic Penalty Tribunal (TPT) del Reino Unido es un sistema crea-
do por la Ley de Transito de 2004 con el objetivo de que la ciudadania
—va fuera conductora o peatona— tuviera un servicio agil, sencillo y
practico para quejarse de las multas de transito por aparcar en lugar
prohibido, no seguir ciertas senalizaciones e invadir zonas restringidas
dentro de Inglaterra y Gales.

El procedimiento para controvertir la multa es totalmente en linea
de inicio a fin; sin embargo, también puede llevarse por corresponden-
cia o por teléfono para aquellos sectores de la poblacién que no estan
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familiarizados con las tecnologias de la informacién y la comunicacién
(T1C) (Traffic Penalty Tribunal, s. f.). Para poder acceder a este procedi-
miento, la persona multada tiene que ingresar primero una queja formal
a la autoridad administrativa, en la que explique las razones por las cua-
les considera que la multa resulta excesiva o juridicamente injustificada.

La autoridad debe entregarle a la persona implicada una notificacion
de la negativa y, una vez que ello sucede, tal negativa constituye el acto de
autoridad que permite el acceso al sistema que ofrece el TPT, pues la
notificaciéon misma contiene un c6digo PIN para ingresar a la platafor-
ma. La persona cuenta con un plazo de 28 dias para controvertir la de-
cisién de la autoridad responsable (Traffic Penalty Tribunal, 2024); de lo
contrario, la sanciéon quedara firme al margen de su fundamentacién
o motivacién.

Las personas pueden cargar todas las pruebas desde su ordena-
dor o con su teléfono inteligente, mediante el escaneo de documentos,
fotografias, videos, audios, correos electronicos y mensajes de redes
sociales.

Asimismo, el usuario puede enviar y recibir mensajes dentro de un
chat completamente confidencial, hasta obtener la resolucién del juez
en tan solo unos dias. Existen casos de mayor complejidad que la me-
dia, los cuales requieren de audiencias por videoconferencia o llama-
das telefénicas con el juez para estar en posibilidad de explicarle con
mayor detalle los hechos del caso.

El sistema del TPT cuenta con apoyo técnico de un grupo de ingenie-
ros para asegurar que el servicio brindado a la ciudadania sea efectivo.

c) Los tribunales inteligentes de China
y las aplicaciones méviles de microcortes

La apuesta de China por la digitalizacion constituye un largo proceso
iniciado desde la década de 1990 con un plan detallado en varios pa-
sos. Este proceso modernizador ha estado sustentado en planes y pro-
gramas gubernamentales de gran envergadura (Zheng, 2020), que han
buscado impulsar el uso de la tecnologia a gran escala dentro de todo
el Estado y la sociedad china —no solo en el Poder Judicial—.
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Desde finales del siglo pasado, el Poder Judicial chino habia logrado
contar con ordenadores y acceso a internet en practicamente todas las cor-
tes del pais. Luego de la computarizacion, dio inicio un amplio proceso
de digitalizacién de documentos, para lo cual se crearon varias platafor-
mas de registro, gestion de expedientes y archivo totalmente virtuales por
parte de la Suprema Corte y otros tribunales de alzada.

Mas recientemente, han sido creados algoritmos para gestionar toda
esa informacién. Sin embargo, el mayor avance de China, en términos
de digitalizacion judicial, ha sido la creacion de los llamados tribunales
inteligentes, la cual solo ha sido factible gracias a la computarizacién y la
digitalizacidn previas. Es decir, ha sido un proceso progresivo.

Los primeros cuatro tribunales inteligentes fueron establecidos en
agosto de 2017 en la ciudad de Hangzhou, la cual es una de las capitales
tecnolégicas de China. Durante su fase inicial, estos tribunales recibieron
cerca de 6,000 casos, de los cuales dos terceras partes fueron resueltos
completamente por internet (Schmitz, 2019), con altos niveles de efecti-
vidad en su tratamiento y agilidad en cuanto a los tiempos de resolucion.

Los tribunales por internet resuelven una amplia variedad de casos
en diferentes materias —a diferencia de Canada o Reino Unido (Zheng,
2020)—. En términos generales, conocen de siete tipos de conflictos:

1. Controversias relacionadas con incumplimiento de contratos por
compras online.

Derechos de autor en el plano digital.

Actos civiles ilicitos/danos (torts).

Proteccién al consumidor.

Conflictos por uso de dominios en internet.

Asuntos administrativos relacionados con gobernanza digital.

N WS

Otros casos civiles y administrativos.

En diciembre de 2019, China anuncié que estaba resolviendo millones
de casos por internet de esta forma, debido a la pandemia de covip-19,
que empujo el proceso de digitalizacion del Poder Judicial. La Suprema
Corte de ese pais, bajo la presidencia del magistrado Zhou Qiang, ha im-
pulsado y profundizado este proceso de digitalizacién (Wang, 2021), con
el establecimiento de otros tribunales inteligentes de este tipo en diferen-
tes metropolis de China, como Beijing y Guangzhou.
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En cuanto a la funcionalidad de este tipo de tribunales, la parte actora
debe registrarse y el sistema verifica si tal persona estd legitimada. Poste-
riormente, debe llenar un formulario en el que explica de manera deta-
llada el conflicto. Cada una de las partes obtiene acceso a una plataforma
virtual, a través de un cddigo proporcionado por el tribunal dentro de
la respectiva notificacién de inicio del procedimiento.

Dentro del plazo de 15 dias, las partes son contactadas por una per-
sona mediadora via internet, por teléfono o videoconferencia. Si la fase
de mediacidn fracasa, el caso es enviado a la secretaria de acuerdos del
tribunal para ser registrado. En este punto, las partes pueden brindar
informacién al tribunal sobre otros casos similares (Schmitz, 2019), con
el fin de orientar la decisién judicial y que esta sea favorable a su causa.

Cabe precisar que uno de los ambitos en los que el sistema judicial
chino ha avanzado con mayor notoriedad en los tltimos afios ha sido la
admision y valoracion del material probatorio digital, el cual estaba am-
pliamente restringido. Antes de 2012, los tribunales chinos solo podian
admitir pruebas documentales, audiovisuales, testimoniales, periciales
o archivos que provinieran directamente de una investigacion formal.

Si bien existia la posibilidad de analizar contratos electrénicos, lo
cierto es que el material digital no se encontraba reconocido como un
tipo independiente y especial de probanza, hasta que el Cédigo de Pro-
cedimientos Civiles fue reformado y se instituyé una nueva categoria
de evidencia que es la llamada data digital.

A partir de esa reforma, en 2015, la Suprema Corte china realiz6 una
interpretaciéon del Cédigo de Procedimientos Civiles y defini esa catego-
ria como cualquier informacién originada o almacenada en ciertos me-
dios digitales, como correos electrénicos, registros de conversaciones en
linea, blogs, microblogs, mensajes de texto, firmas digitales o dominios
en internet.

Otro de los puntos distintivos de los tribunales chinos —ademads de
contar con el reconocimiento legal y jurisprudencial de la prueba di-
gital— es el empleo de la llamada blockchain o cadena de bloques para
definir la autenticidad de las pruebas que son aportadas por las partes
durante el procedimiento.®

6 La corte de Hangzhou fue la primera en admitir evidencia que hacfa uso de la cadena de blo-

ques en una controversia por derechos de autor, donde esta tecnologia fue crucial para definir
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Cada tribunal inteligente de China ha establecido alianzas estraté-
gicas con algunas compaiias pioneras de tecnologia para crear plata-
formas propias de resguardo y extraccion de evidencia electrdnica, a
partir de esta tecnologia. La valoracién de las pruebas con cadena de
bloques, incluso, ha llegado a erigirse como un sustituto de los proce-
sos notariales, dada su capacidad de autenticacién y para rastrear el
origen de documentos.

Las cortes por internet chinas han mostrado importantes resultados.
Tras dos afios en marcha, el tribunal por internet de Hangzhou resolvié
mas de 20,000 asuntos, de los cuales el 92.00 % fue llevado totalmente en
linea. Los tiempos de resolucién disminuyeron, en promedio, un 66.00 %
comparado con los juicios tradicionales.

Por su parte, el tribunal por internet de Beijing recibié mas de
34,000 asuntos y resolvié mas de 25,000 de forma virtual. El tiempo
promedio de resolucién en Beijing, mediante esta modalidad de jus-
ticia, se ha reducido a 40 dias, y se ha documentado que las personas
justiciables ahorran, en promedio, 800 renminbi’ por caso menor, asi
como una media de 16 horas de traslado a la corte de forma presencial
para la mayoria de las personas (Jingjing y Meng, 2020), lo que ha tor-
nado a la justicia mds agil y accesible.

Ademas de los tribunales por internet, cabe mencionar que algu-
nos o6rganos judiciales en China han desarrollado aplicaciones moéviles
para potenciar el acceso a la justicia, lo cual resulté benéfico en tiem-
pos de la contingencia sanitaria en que se decreté una cuarentena por
todo el pais.

Particularmente, la aplicacion llamada Ning Bo Mobile Micro Court
permitio a las personas litigantes el registro de su caso, la carga de do-
cumentos juridicos, el ofrecimiento de pruebas y la celebracién de au-
diencias totalmente digitales (Changquing et al., 2021), lo que redujo
sustancialmente los costes por litigio y mejoré los niveles de satisfac-
cién de las personas usuarias al entrar en contacto con el servicio de
administracién de justicia.

si una compafiia habia publicado un articulo sin el consentimiento de la persona que poseia la
propiedad intelectual. Este caso recibe el nombre de Hangzhou Huatai Yimei Culture Media
Co., v. Shenzen Daotong Techology Development (Lu, 2020).

Lo que equivale aproximadamente a 1,800 pesos mexicanos o 111 ddlares estadounidenses.
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En marzo de 2020 se reporté que esta aplicacion fue usada por 1.39
millones de personas y hubo 390,000 nuevas usuarias y usuarios tan
solo en un mes, lo que representd un crecimiento del 86.78 % compa-
rado con febrero de ese afio. Asimismo, en marzo fueron ingresados
437,000 nuevos asuntos, y en el 72.63 % de los casos a las personas in-
volucradas les tomé menos de 15 minutos completar todo el proceso
de llenado y cargado de evidencia.

El éxito mostrado por esta plataforma llevé a que la Suprema Corte
creara una aplicacion movil de un microtribunal de esta naturaleza a es-
cala nacional, la cual fue usada por las 32 altas cortes del pais.

La Suprema Corte china ha mandatado que el afio limite para la in-
troduccion de la inteligencia artificial (1A) en los tribunales es 2025 (The
Supreme People’s Court of the People’s Republic of China, 2022), en el
marco de una politica judicial que ha puesto a China al frente de la in-
troduccién de tecnologia de punta en la imparticién de justicia.

Actualmente, el Poder Judicial chino utiliza algoritmos para definir
si un caso es considerado como sencillo o sofisticado. Lo anterior se
hace mediante una serie de pardmetros conocidos como factores cla-
ve de un caso, los cuales son analizados por la 1A antes de asignar un
expediente.

Ademas, son usados modelos actuariales para distribuir las cargas
de trabajo entre personas juzgadoras, no solo por el nimero de expe-
dientes pendientes, sino también por su grado de dificultad. Se ha
encontrado, a partir de esta nueva modalidad de turno de casos, que el
70.00 % de ellos califican como asuntos de sencilla resolucién (The Su-
preme People’s Court of the People’s Republic of China, 2022), lo que
ha dotado al Poder Judicial chino de mayor eficiencia en el desempe-
no de sus labores, al evitar que, por azar, un tribunal acumule una carga
desproporcionada de casos complejos, garantizando asi una distribu-
ciéon mds equitativa del trabajo.

d) Otros poderes judiciales e instituciones
que han adoptado sistemas de ODR

Existen otros poderes judiciales e instituciones que han implementado
juicios completamente en linea con la modalidad oDR, como el Poder Ju-
dicial del estado de Nuevo México, en los Estados Unidos de América,
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el cual cuenta con un programa de solucion alternativa de controver-
sias para casos relacionados con deudas (New Mexico Courts, 2021),
con el fin de que las personas usuarias del sistema de justicia puedan
resolver sus conflictos de manera mas flexible y practica.

El gobierno de Nuevo México asegura que esta herramienta es be-
neficiosa (Ncsc.org, 2024), pues otorga a las partes cierto control so-
bre el resultado, al poder negociar sobre el pago del adeudo con ofertas
y contraofertas, implicar un menor gasto de dinero que un juicio con-
vencional y requerir menor tiempo para obtener una resoluciéon que
brinde certeza juridica.

La Unién Europea ha emitido la Directiva 2013/11/UE y el Regla-
mento (UE) num. 524/2013, que obligan a los Estados miembros a pre-
ver sistemas de ODR para resolver conflictos comerciales y de consumo
por internet, entre personas compradoras y vendedoras que se encuen-
tran dentro del mercado tGnico (Tenhunen, 2024), con el propésito de
facilitar la resolucion de disputas caracterizadas por una interaccién
dispersa entre proveedores y consumidores, dado el espacio econémi-
co comunitario en que estdn inmersos.

También se ha creado, a partir de dicho marco regulatorio, una pla-
taforma de ODR a nivel comunitario para este tipo de casos. Todas las
compaiiias de comercio por internet deben mostrar una liga en su pagi-
na web para dar acceso a todas las personas consumidoras a la platafor-
ma (ODR Europe, 2024), con el fin de promover su uso.

Desde 2015, existe una plataforma de ODR en los Paises Bajos conoci-
da como Rechtwijzer Uit Elkar —asesor legal para la separacién—, la cual
fue un proyecto conjunto de las organizaciones Hill, Innovating Justice y
Modria® (Hill, 2015). Esta plataforma se dedica a resolver controversias
del orden familiar, particularmente divorcios, mediante la conciliacién de
la pareja o la disolucién del vinculo matrimonial por convenio. El siste-
ma ofrece plantillas y modelos de convenio de divorcio que contienen

8 La plataforma surgié debido al aumento de divorcios en los Paises Bajos y por los altos costos

que implica en el pais llevar a cabo un tramite de esta naturaleza. Cabe senalar que hubo una
primera plataforma de este tipo bajo el mismo nombre que surgié en 2010.
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las clausulas necesarias —como separacién de bienes, alimentos y vi-
sitas periédicas, entre otras— para una separacién exitosa y pacifica.’

En América Latina existe una organizacion llamada obr Latinoamé-
rica, constituida en 2012, la cual ha iniciado campanas de concientiza-
cion sobre la importancia de la adopcidn de la resolucién alternativa de
controversias en linea. Inicid sus actividades en algunas provincias argen-
tinas como Salta y Cérdoba, las cuales se intensificaron con la pandemia,
lo que conllevé una expansion de sus cursos de capacitacidn a lugares
como Brasil, Chile o México (Elivetsky y Marun, 2020).10

En México existe un sistema de opRr llamado Concilianet, de la Pro-
curaduria Federal del Consumidor (Profeco). Se utiliza para resolver
reclamaciones de personas consumidoras con proveedores de bienes
y servicios que tienen celebrado un convenio de colaboraciéon con la
Procuraduria Federal del Consumidor (Profeco, s. f.), y se caracteri-
za porque:

* No se requiere acudir a una delegacién, subdelegacién o unidad de
servicio de la Profeco.

* Laentrega de los documentos es a través de internet.

* Una reclamacién se resuelve en menor tiempo.

Antes de que se realice la radicacion de la queja en Concilianet, existe
una fase preconciliatoria, donde la persona consumidora y el provee-
dor entran en contacto, a través de un chat asincrénico (Profeco, 2023,
p. 16), para buscar un acuerdo que solucione la problemadtica sin la
participacién directa de la persona conciliadora.

Gracias a esta fase preconciliatoria se ha resuelto cerca del 45.32 %
de los procedimientos iniciados, lo que equivale a practicamente

Los conyuges ingresan desde su propia computadora al programa, describen la situacién y ofre-
cen propuestas en cada uno de los temas relevantes. Unicamente pueden acceder a la siguiente
seccidn si se encuentran ambas partes de acuerdo. De no ser asi, tienen la opcién de solicitar
la intervencién de un mediador. Si se alcanza un acuerdo en esta fase de mediacion, el conve-
nio de divorcio es revisado por un abogado y posteriormente por un tribunal familiar. De no
alcanzarse acuerdo, deberan acudir a un juicio (Hill, 2024) para resolver su disputa a través de
la intervencién estatal.

10 En Meéxico, operaron en entidades como Nuevo Le6n, Guanajuato, Sinaloa, Tlaxcala o el Esta-

do de México.
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una de cada dos reclamaciones que son ingresadas por las personas
consumidoras.

En este sistema, la persona consumidora debe obtener primero un
usuario y contrasefa; posteriormente debe identificarse, lo que impli-
ca proporcionar ciertos datos como nombre completo, domicilio y te-
léfono de contacto, entre otros, asi como adjuntar una identificacién
oficial digitalizada por ambos lados.

Acto seguido, deben capturarse datos, describirse el motivo del con-
flicto y adjuntarse los documentos necesarios para que la Profeco ana-
lice la procedencia de la queja o reclamacidn.

Una vez hecho esto, las partes deberdn esperar a ser contactadas
por la Profeco en un plazo de 10 dias hébiles, a través de un correo
electréonico y una notificacion a la cuenta que posee la persona en
Concilianet, a efectos de llevar a cabo la audiencia conciliatoria por
videoconferencia.

La Profeco informé en 2023 que con este sistema fueron radica-
dos 10,833 expedientes, alcanzando un porcentaje de conciliacién de
82.30 %, antes de acudir a tribunales, lo que implicé una recuperacién
de mds de 28 millones de pesos para la poblacién consumidora (Profeco,
2023, p. 10).

3.4 Automatizacion del Poder Judicial en México

Hasta este punto han sido abordados los casos mds avanzados de digita-
lizacidn judicial que existen en el mundo. Sin embargo, lo cierto es que,
como lo afirma Richard Susskind y ha sido mencionado previamente, la
mayoria de paises ha optado por el proceso de automatizacion, el cual
conserva los fundamentos y paradigmas del sistema judicial tradicio-
nal, aprovechando las tecnologias de la informacién y la comunicacion
(T1IC) tinicamente como apoyo o nueva modalidad para los procesos
presentes, sin modificarlos de raiz.

Hay tantos ejemplos de automatizacidn de los tribunales alrededor
del mundo como paises. Practicamente todos poseen un grado de au-
tomatizacion que va desde la computarizacion hasta la digitalizacion
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de procesos o uso de inteligencia artificial (1A) como apoyo a la fun-
cion judicial.

Las herramientas de automatizacién dentro de la funcidén judicial
pueden clasificarse en los siguientes sistemas principales:

Registro y consulta de expedientes via digital.
Expedientes electrénicos.

Sistemas automatizados de turno de expedientes.
Notificaciones y estrados electrénicos.

Firma digital de actuaciones judiciales.

S o

Sistemas de compilacion, almacenamiento y clasificacion de datos,
precedentes, leyes, jurisprudencia.

~

Herramientas de digitalizacién de archivos.

®

Uso de plataformas o sistemas de acceso remoto.

9. Audiencias por videoconferencia.

10. Aplicaciones mdviles o herramientas de comunicacién a disposicién
de los usuarios del sistema de justicia para brindarles informacién
o asesoria legal.

11. Juicios en linea.

12. Uso de inteligencia artificial en la funcién judicial.

Cabe senalar que el primer juicio en linea de México se dio en el Tri-
bunal Federal de Justicia Administrativa (TFjA), con motivo de la refor-
ma a la Ley Federal del Procedimiento Contencioso Administrativo de
2009, que fue promulgada debido al notable aumento de demandas en
dicho tribunal a inicios del milenio. En 1998, todas las Salas Regiona-
les Metropolitanas habian recibido cerca de 40,000 asuntos; para 2008,
es decir, una década después, se recibieron 136,000 demandas en di-
cho érgano jurisdiccional. En términos porcentuales, esto implicé un
aumento de 240.00 % en 10 anos (Ortega, 2018), situacidén que obligé a
orientar la administracién de justicia, en esta rama del derecho, hacia
la digitalizacién, con el fin de enfrentar el creciente rezago.

Inclusive, este tribunal tiene una sala especializada en juicio en linea
y, durante la pandemia, actualiz6 el sistema que utilizaba. Por cuestio-
nes de método, este tribunal no serd analizado a profundidad en este
capitulo, pues no forma parte del Poder Judicial de la Federacion (pyF)
formalmente.
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a) Poder Judicial de la Federacion

En México, el pJF ha experimentado un importante proceso de auto-
matizacion en los Gltimos anos, particularmente tras el advenimiento
de la emergencia sanitaria.

i. Herramientas de automatizacion del entonces Consejo
de la Judicatura Federal, Tribunales Colegiados
de Circuito y Juzgados de Distrito

Dicho proceso inicié en 2001 propiamente, cuando el otrora Consejo
de la Judicatura Federal (cJF) creé el Sistema Integral de Seguimiento de
Expedientes (sisE), como base de datos de todos los casos que tiene el
Poder Judicial mexicano a nivel federal (Consejo de la Judicatura Fede-
ral [cyF], 2022a). También existe otro sistema conocido como el Siste-
ma de Gestion de Expedientes (SIGE).

El uso de dicho sistema se volvi6 obligatorio para todos los tribuna-
les del PjF en 2007 y fue posteriormente actualizado en 2011.

Otro importante avance se dio en 2013 con la implementacién de la
Firma Electrénica Certificada del Poder Judicial de la Federacién, co-
nocida como Firel, para garantizar la autenticidad, fiabilidad y validez
juridica de los documentos digitales.!!

La Firel es un certificado digital que reemplaza a la firma autdégrafa
y, por ende, a través de ella las personas pueden promover en los tribu-
nales cualquier tipo de escrito, ademds de autenticar su identidad para

el uso de otras plataformas en linea.12

Mediante el Acuerdo General Conjunto 1/2013 entre la Suprema Corte de Justicia de la Nacién
(sciN), el Consejo de la Judicatura Federal (cyE) y el Tribunal Electoral del Poder Judicial de la
Federacién (TEPJF). Posteriormente, y con base en dicho acuerdo, la unidad del Poder Judicial
de la Federacion encargada del control de certificacién de firmas aprobé las politicas para la
obtencién y uso de la Firel, asi como la operacién de toda la infraestructura tecnolégica.

Para obtener la Firel es necesario acudir al sitio o portal web para estos efectos. Posteriormen-
te, debe llenarse una solicitud de certificado digital y descargarse un generador de requerimien-
tos en la computadora. Una vez descargado el generador de requerimientos, se deben capturar
los datos personales necesarios para la generacion del requerimiento. El sistema solicita pos-
teriormente una contraseia de revocacion para el caso en que la firma deba ser desechaday,
acto seguido, la plataforma requiere que sea ingresada la contrasena para su uso habitual. Es
decir, se tienen dos contrasenas.
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En 2020 se cre6 el Buscador de Sentencias Especializadas del Siste-
ma de Justicia Penal Adversarial (BsjpA), con el fin de que la totalidad
de los Centros de Justicia Penal Federal publiquen las sentencias que
emiten y puedan ser consultadas por todas las personas.

Con la llegada de la pandemia por covip-19 —la cual fue decla-
rada como emergencia sanitaria el 30 de marzo de 2020 (Consejo de
Salubridad General, 2020) y concluy6 formalmente en mayo de 2023
en México (Gobierno de México, 2023)—, se torné evidente la acele-
racion de dicho proceso de digitalizacion emprendido por el entonces
cJE. Para ello, se:

* Emiti6 el Acuerdo General 12/2020, que regula la integracion de ex-
pedientes electrénicos, permite consultarlos, recibir notificaciones
electrdnicas e interponer recursos, asi como la celebracién de au-
diencias en linea por medio de videoconferencia.l3

* Cred una aplicacién mdvil para tramitar la Firma Electrdénica Cer-
tificada del Poder Judicial de la Federacién (Firel) a distancia y asi
popularizar su uso entre personas litigantes, funcionarias judicia-

les y ciudadania en general.!#

Una vez hecho esto, el sistema pide que se cree una carpeta para poder almacenar el
archivo .key.

Hecho esto, se debe regresar al sitio web para llenar un segundo formulario de solicitud de
firma electrénica, para lo cual debe ingresarse el requerimiento previamente generado. Lue-
go, apareceran formularios en los cuales deben capturarse los datos personales y de domicilio,
y adjuntar en formato PDF el acta de nacimiento, la identificacién oficial y el comprobante de
domicilio. Hecho esto, se debia generar una cita para acudir presencialmente a la toma de los
datos biométricos. Este dltimo paso ya no es necesario, pues se ha creado una aplicaciéon moé-
vil, como se verd mds adelante (Consejo de la Judicatura Federal, 2020).

13 Cada juzgado o tribunal colegiado debe notificar a las partes, por correo electrénico, una liga
para llevar a cabo la videoconferencia y habilitar la posibilidad de ingresar a la audiencia re-
mota 15 minutos antes de su inicio formal. Al comenzar la videoconferencia, debe verificarse
la identidad de las personas y de quienes estén autorizadas. Todas las audiencias por video-
conferencia son grabadas para su ulterior consulta, en caso de ser necesaria.

14

Con la implementacién de la tramitacién de la Firel en linea, el proceso de generacién de re-
querimiento quedd intacto, pues debe hacerse a través del portal de internet especifico que
se senald anteriormente. Sin embargo, tras esta innovacion, ya no es necesario acudir presen-
cialmente a ningtin médulo de atencién para la captura de los datos biométricos, pues la apli-
cacion mavil posee herramientas de reconocimiento facial, captura de huellas dactilares y de
firma autégrafa.
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* Instal6 un sistema de servicios jurisdiccionales con el fin de que
quienes buscan acceder al Poder Judicial de la Federacién (pjF)
agenden citas por internet, encuentren las ubicaciones de los tri-
bunales y juzgados en un directorio, consulten digitalmente la lista
de acuerdos que diariamente dicta cada juzgado, las fechas en que
se realizardn las sesiones, entre otros.

* Instauré el Sistema de Gestion para los Tribunales Laborales.

* Implementé un Buzdén de Quejas y Denuncias para que personas
funcionarias publicas y ciudadania puedan enviar informacién, he-
chos y pruebas respecto de conductas que deben ser denunciadas
dentro del propio PJF, como casos de acoso u hostigamiento.!®

* Cre6 el Sistema de Monitoreo de Notificaciones (SIMN), que auxilia
en el reparto de rutas de las personas actuarias en materia laboral.

* Creo la Plataforma de Sentencias Relevantes (PsR), para que la ciu-
dadania y el publico especializado puedan consultar facilmente los
principales fallos emitidos histdrica y recientemente.

* Moderniz6 el Sistema Automatizado de Turno (SIAT).

* A nivel interno, se estableci6 que el ingreso y egreso a los inmue-
bles del PJF por parte de personas funcionarias debia controlarse a
través de un cédigo QR vinculado a los expedientes de la Direccién
General de Recursos Humanos.

Muchos de estos servicios se encuentran disponibles al publico en
el llamado Portal de Servicios en Linea del PJF, el cual constituye un si-
tio integral de justicia digital en México. A algunas paginas web debe
ingresarse con usuario, contrasefia y la Firel, mientras otras son acce-
sibles a todo publico.

Los avances en términos de e-justicia para México adquirieron per-
manencia tras la emisiéon de un acuerdo integral por parte del extinto
CJF, que abrogo los anteriores acuerdos tomados durante la pande-
mia (cJF, 2022b), integrandolos, sistematizandolos y actualizandolos
en 2022.

15 El sistema permite que en la denuncia se asienten datos de identificacién, o bien, puede ser

andénima para aumentar la cultura de la denuncia. Una vez que se ingresa la queja, esta es tur-
nada a la Contraloria o a la Secretaria Ejecutiva de Disciplina.
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En dicho Acuerdo General se estableci6 el principio rector de impul-
so tecnoldgico (soLTuM Tecnologia, 2022), el cual mandata que todos
los tribunales del pais deben privilegiar el uso de la firma electrénica y
los mecanismos virtuales anteriormente mencionados, sobre el papel
y los métodos de administracion de justicia tradicionales.

ii. Amparo en linea

La implementacién de estos sistemas pone en evidencia que el Poder
Judicial de la Federacion (PjF) posee un alto nivel de automatizacién al
contar con: (i) plataformas digitales de registro, seguimiento y gestion
de expedientes; (ii) sistemas electronicos de turno de expedientes; (iii)
plataformas de consulta de informacidn jurisdiccional e institucional;
(iv) sistemas de notificacion electrénica y seguimiento de rutas; (v) ex-
pediente electrénico; (vi) uso de firmas electrdnicas, y (vii) audiencias
por videoconferencia.

Sin embargo, el grado maximo de digitalizacién alcanzado por el
PJF ha sido la implementacién de los juicios en linea, especificamen-
te el Amparo en linea. Este surgi6 a partir de la emision de la entonces
llamada Nueva Ley de Amparo en 2013, la cual derivé de una profun-
da reforma constitucional en la materia en 2011.

Dicha Ley de Amparo, que reglamenté los articulos 103 y 107 consti-
tucionales, planteaba sustituir a la entonces vigente Ley de Amparo que
databa de 1936. El cambio relevante, para efectos del presente capitulo,
fue la adicién que se realiz6, ordenando la creacién de un juicio en linea
y el uso de la firma electrénica certificada (Ortega, 2018, pp. 155-157),
hecho que dejo en evidencia la importancia que cobr6 para el legislador
el avance de la justicia digital en el pais —al mandatarla para el principal
medio de control de los actos de autoridad—.

Para promover un Amparo en linea, la persona puede acceder con
usuario y contraseiia o con alguna firma electrénica —tanto la Firel
como la firma electrénica emitida por el Servicio de Administracién
Tributaria (SAT)— y elegir si acude a presentar la demanda de ampa-
ro como persona fisica, como representante de una persona moral pu-
blica o privada.
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Una vez hecho lo anterior, el sistema consta de cuatro sencillos pa-
sos para la presentacion del amparo (Chamlaty, 2020):

1. Deben llenarse los datos personales como el nombre, correo elec-
tronico, teléfono y domicilio.

2. Posteriormente, debe ubicarse el circuito judicial y la oficina en que
debe presentarse la demanda, segun el lugar de residencia.

3. La demanda se carga con el resto de las pruebas en formato poc,
DOCX o PDF. En este punto, debe sefialarse si las pruebas adjuntas
son digitalizaciones de documentos originales, copias certificadas o
copias simples.

4. Finalmente, en la etapa de remisién o envio, deben firmarse los do-
cumentos con la Firel o la e-firma del sAT, se verifican los datos y,
para concluir, debe llenarse un CAPTCHA.

b) Tribunal Electoral del Poder Judicial de la Federacion

De manera similar a como ocurrié en los juzgados y tribunales del pJF,
en el TEPJF el proceso de digitalizacion ha sido paulatino y ha requeri-
do décadas para concretarse. Asimismo, la digitalizacién de la justicia
electoral se vio ampliamente intensificada con la llegada de la multici-
tada pandemia.

Es necesario recordar que, como mdxima instancia en la materia
electoral, el TEPJF ha experimentado este proceso de manera auténo-
ma al resto del pjF, aunque muchas veces con estrecha colaboracién o
coordinacién con las otras dos instituciones ctspide del Poder Judicial
mexicano —la Suprema Corte de Justicia de la Nacion (SCJN) y, en su
momento, el Consejo de la Judicatura Federal (cjF), que ha sido susti-
tuido por el nuevo Organo de Administracién Judicial (0AJ) en estas
tareas—.

i. Proceso de automatizacion
del TEPJF antes de la pandemia

Antes de la llegada de la multirreferida pandemia, el TEPJF tenia no-
tables instrumentos de justicia digital que fueron instituyéndose e im-
plementindose a través de acuerdos generales del Pleno de la Sala
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Superior. Asimismo, con el pasar de los afios fueron creados otros sis-
temas virtuales que auxilian en las labores administrativas que reali-
za la Sala Superior para gestionar los recursos que anualmente recibe
el TEPJF.

Dentro del presente apartado, inicamente seran abordadas las pla-
taformas digitales que conciernen a la funcidn jurisdiccional, la cual
constituye el objeto de investigacion de este capitulo, dejando exclui-
dos los sistemas virtuales que se habian creado en apoyo a la funcién
administrativa que tenia encomendada el propio TEPJF antes de la re-
forma judicial de 2024.

1. Sistema de Informacién de la Secretaria General de Acuerdos

El proceso de automatizacién de la justicia electoral inicié en el afio
2006, cuando el TEPJF cre el Sistema de Informacién de la Secretaria
General de Acuerdos (S1SGA), una plataforma de gestion de expedien-
tes que se utiliza tanto en la Sala Superior como en las cinco salas re-
gionales, tras la desaparicion de la Sala Regional Especializada.

Los sistemas de gestion de expedientes son plataformas digitales
orientadas al registro y captura de todos los datos de las demandas que
ingresan.

Asi, la finalidad del s1sGA es administrar en linea y de manera se-
cuencial el flujo de la documentacién e informacidn relacionada con
la sustanciacién de los medios de impugnacién competencia de la Sala
Superior y las salas regionales, en forma fisica y electrénica, de tal for-

ma que se cuente con expedientes electrénicos.1®

16 Ta primera version del Sistema de Informacién de la Secretarfa General de Acuerdos fue gene-

rada en colaboracion con el Fondo Mixto de Cooperacién Técnica y Cientifica México-Espana
—conocido como Agencia Espanola de Cooperacion Internacional para el Desarrollo/Agen-
cia Mexicana de Cooperacién Internacional para el Desarrollo— (TEPJE, 2006), lo cual fue
determinante para garantizar un buen disefo inicial de la plataforma de gestién de expe-
dientes, al contar con la experiencia y conocimiento técnico proveniente de otros paises.
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2. Notificaciones y remisiones electronicas

En el afio 2010, el TEPJF emiti6é un acuerdo general en el que, por prime-
ra ocasion, se reglamenté la practica de notificaciones electrénicas.1”

En esos afios fue creada una unidad encargada de generar las firmas
electrénicas y cuentas de correo autorizadas por el propio TEPJF a las
personas usuarias del sistema de justicia electoral (TEPJE, 2010). Unica-
mente a esas cuentas de correo autorizadas debia efectuarse esta nue-
va modalidad de notificaciones.

En ese sentido, debia mediar una solicitud de las personas justiciables
para obtener esa cuenta de correo electrénico y, posteriormente, la peti-
cién por escrito de ser notificadas via digital dentro de un proceso. Los
certificados contaban con una vigencia de dos afios a partir de su ex-
pedicién y debian ser renovados constantemente. También se preveian
reglas puntuales para la revocacién del certificado, en caso de que fue-
ra necesaria su invalidez anticipada.

En 2013 fue emitido el Acuerdo General 2/2013 por el que se cre6
un tramite interno por correo electrénico para que las salas regionales
enviaran a la Sala Superior, de forma digital, aquellas demandas en las
que se solicitara el ejercicio de la facultad de atraccién.!®

En 2014 se emiti6 el Acuerdo General 2/2014 para el mejor despa-
cho de asuntos recibidos en las salas regionales que se envien a la Sala
Superior (TEPJF, 2014). En lo que interesa a la justicia digital, se esta-
blecié un procedimiento electrénico para la realizacién de notificacio-
nes en auxilio entre la Sala Superior del TEPJF y las salas regionales.!®

En ese tiempo se emitieron, ademas, los Acuerdos Generales 3/2010 y 5/2010 por los cuales se
aprobaron las précticas de certificacién de la Unidad de Certificacion Electrénica y el Manual
de operacidn de este tipo de notificaciones. Posteriormente, estos acuerdos fueron reforma-
dos por el Acuerdo General 1/2011, que modificé dichos procedimientos.

La facultad de atraccién constituye una solicitud hecha por las personas quejosas en materia
electoral para que su asunto sea conocido directamente por la Sala Superior, sin necesidad de
agotar el principio de definitividad, es decir, las instancias judiciales previas —tribunales elec-
torales de las entidades federativas y salas regionales—.

En este procedimiento, la persona titular de la Secretaria General de Acuerdos enviara copia
digital simple o certificada del acuerdo, resolucién o sentencia que se pretende notificar a la
sala a la que se solicita el auxilio. Para la remision serd necesario asentar la firma electréni-
ca de la persona secretaria de acuerdos en el Sistema de Informacién de la Secretaria Gene-
ral de Acuerdos. Una vez recibida, la persona secretaria de acuerdos de la sala auxiliante debe
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En 2018, dicho acuerdo fue actualizado, credndose un portal desde
el cual se registraban todas las cuentas de correo electrénico otorgadas
con el dominio te.gob.mx. Asimismo, se creé el Sistema de Notificacio-
nes Electrdnicas y se actualizd la practica de notificaciones a partir de
la Firel, que entré en vigor en todo el Poder Judicial de la Federacion en
2013, como ya fue mencionado (Acuerdo General 1/2018 del TEPJF).

3. Firma electrénica de documentos
y actuaciones judiciales electorales

Como se ha senalado, la Firel fue implementada conjuntamente por los
tres 6rganos cuspide del Poder Judicial mexicano —scJN, el entonces
Consejo de la Judicatura Federal (cjF) y el Tribunal Electoral del Poder
Judicial de la Federacién (TEPJF)— vy, en 2014, tras la instrumentacién
de manuales y lineamientos de buenas précticas, empezaron a otorgar-
se los primeros certificados de firma digital.

Lo anterior tuvo como consecuencia que la Sala Superior emitiera
el Acuerdo General 1/2015 (Tribunal Electoral del Poder Judicial de la
Federacién, 2015), mediante el cual fue establecido el procedimiento
de obtencidn de la Firel, de manera idéntica a como se hace en el res-
to del Poder Judicial de la Federacién (pjF). La Firel, segtin este acuerdo,
tiene una vigencia de tres afos, lo que resulta mejor para las personas
usuarias, en comparacion con los anteriores certificados expedidos por
el TEPJF en 2010.

4. Sistemas de blisqueda y consulta: 1Us Electoral,
estrados electrénicos y pdgina web institucional

El TEPJF ha propiciado, desde hace muchos anos, una funcién judicial
con mayor transparencia de cara a la ciudadania, lo que ha requerido
la creacion de plataformas tecnoldgicas totalmente abiertas, destina-
das a la busqueda y consulta de sentencias, tesis y jurisprudencias, asi
como de toda la actividad institucional.

certificar los documentos, en su caso, y, una vez que levante la razén de notificacién corres-
pondiente, debe enviarla de regreso a través del propio sistema.
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Para la busqueda y consulta de tesis y jurisprudencias, el TEPJF
cuenta con un sistema llamado 1us Electoral, y para la localizacién de
sentencias existe un buscador especializado que opera ingresando el
numero de expediente —si se conoce de antemano— o bien brindando
palabras clave que lleven a encontrar la resolucion deseada.

Ademas, desde 2010, la institucidn posee estrados electrénicos de fa-
cil consulta (Acuerdo General 2/2010 del TEPJF, 2010), con el fin de que
las personas puedan visualizar, en cualquier momento y desde cual-
quier dispositivo electrénico, todas las actuaciones judiciales que con-
forman su expediente.

Finalmente, el TEPJF posee una pagina de internet institucional, des-
de la cual es posible acceder a los diferentes buscadores y sistemas de
consulta que estdn abiertos al publico, como el 1us Electoral, el siste-
ma de bisqueda de sentencias y los estrados electrénicos, entre otros.

ii. Automatizacion durante y después de la pandemia

Al igual que sucedi6 en el resto del pjF, la pandemia obligd al TEPJF a
intensificar el grado de automatizacién, con el fin de ofrecer proteccién
a la salud de la ciudadania y de las personas funcionarias de la Sala Su-
perior y de las salas regionales.

La necesidad de redoblar la apuesta por la digitalizacién no solo
obedecié a la coyuntura de salud en si, sino también al hecho de que,
a mediados de 2020 (Instituto Nacional Electoral [INE], 2020a), debian
celebrarse las elecciones locales en las entidades federativas de Coahui-
la e Hidalgo, para renovar 16 diputaciones por el principio de mayoria
relativa y 9 de representacion proporcional, en el caso de la primera en-
tidad, asi como 84 ayuntamientos en el caso de la segunda.

Las elecciones en ambas entidades debian realizarse a mediados del
ano. No obstante, el Instituto Nacional Electoral (INE) opt6 por suspen-
der los plazos originalmente previstos y aplazar su celebracién hasta
octubre (INE, 2020b), debido a la emergencia sanitaria que habia sido
declarada en el pais.

En estas circunstancias, y con un proceso electoral en curso, fue que
el TEPJF puso en marcha medidas concretas para garantizar el acceso
a la justicia y proteger la salud de todas las personas que acudian a sus
instalaciones o laboraban en ellas.
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1. Trabajo remoto y guardias en dreas fundamentales

El pleno de la Sala Superior determiné la necesidad de implementar el
trabajo remoto, para lo cual resulté fundamental que el nivel de compu-
tarizacion del TEPJF fuera total. Practicamente todas las personas funcio-
narias del TEPJF, tanto a nivel regional como terminal, laboraron desde
su domicilio personal con un equipo de cdmputo propiedad de la insti-

tucién y una red privada virtual (vpN).20

2. Sesiones del pleno no presenciales
y audiencias por videoconferencia

Ademas del trabajo remoto y la instalacidon de guardias, las sesiones
que celebraban las magistraturas de manera habitual, cada miércoles
de forma presencial, pasaron a ser virtuales, por determinacidon de un
acuerdo general de la Sala Superior (TEPJF, 2020a), con el fin de garan-
tizar la imparticién de justicia electoral.

En un primer momento, el 26 de marzo, la Sala Superior dicté el
Acuerdo General 2/2020, mediante el cual implementd, como medida
extraordinaria y excepcional, el uso del correo electrénico para la cele-
bracién de sesiones no presenciales en el ambito jurisdiccional, para la
resolucion de asuntos urgentes. Menos de un mes después, el TEPJF emi-
tié los lineamientos para sesionar por videoconferencia (TEPJE, 2020b),
para agilizar el proceso de deliberacion.

Ademss, las audiencias de alegatos eran llevadas de manera pre-
sencial con la persona titular o personal de la ponencia investido de fe
publica. La pandemia habilité las sesiones por videoconferencia para
desahogar, igualmente, las audiencias de alegatos que eran solicitadas
por las partes en juicio.

20 Algunas dreas que requerfan de la presencia forzosa de funcionarios, como la Secretaria Ge-

neral de Acuerdos y las ponencias de cada magistratura, operaron con grupos de funcionarios
reducidos para hacer guardia por semana con todas las medidas de seguridad sanitaria garan-
tizadas, como uso de cubrebocas, distanciamiento fisico entre lugares de trabajo, ventilacién,
etc. Asimismo, fueron suspendidas las labores académicas y los plazos de algunos juicios no
urgentes.
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3. Notificaciones electrénicas a correos particulares

A partir de este acuerdo, también se establecid que las notificaciones
electrénicas podrian realizarse a correos electrénicos particulares, es de-
cir, sin la necesidad de contar con una cuenta de correo electrénico auto-
rizada por el TEPJF previamente, como ocurria en el pasado. Asi, bastaba
que las partes sefnalaran en su escrito de demanda la cuenta de correo
electrénico a la que debia practicarse la notificacién.

4. Uso generalizado de la Firel en las actuaciones judiciales

Un punto de inflexién en el TEPJF, como consecuencia de la pandemia,
en el &mbito de la justicia electrdnica, fue el abandono casi total de la
firma autdgrafa (Acuerdo General 3/2020 del TEPJF 2020) como medio
de expresion de la voluntad de las magistraturas y las personas secre-
tarias de estudio y cuenta.

Antes, era comun que el funcionariado del TEPJF, tanto de la Secre-
taria General de Acuerdos como de las respectivas ponencias de cada
magistratura, recabara la firma autégrafa de las personas titulares en
cada acuerdo de tramite o sentencia.

Esto se modificé drasticamente por la pandemia, pues se exigio a to-
do el funcionariado judicial tramitar la Firma Electrénica del Poder Ju-
dicial de la Federacion (Firel) para tales efectos.

El uso de esta firma electrénica perseguia, ademads, la importante
finalidad de que todas las personas funcionarias, principalmente las
magistraturas y las personas secretarias de estudio y cuenta del TEPJF,
pudieran acceder al Sistema de Gestiéon Administrativa (SISGA) para
firmar documentos desde dicha plataforma.

Debido a ello, fue necesario habilitar en el s1ISGA una seccion espe-
cifica en la que el personal de la Secretaria General de Acuerdos car-
gaba los documentos en formato Word o PDF para ser firmados por la
persona secretaria correspondiente. En algunas salas regionales es co-
mun, también, que sean las propias personas secretarias de estudio y
cuenta quienes carguen los acuerdos de tramite para su firma.

Todo este sistema de firma digitalizada ha tornado el proceso mas eficien-
te y flexible, pues ha permitido que cada persona funcionaria o magistratura
pueda signar en cualquier momento o lugar, sin limitaciones.
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5. Digitalizacion de expedientes

Desde el punto de vista técnico, el TEPJF tenia la posibilidad de crear ex-
pedientes electréonicos mediante el escaneo y la digitalizacién de cons-
tancias. Sin embargo, en la practica judicial previa a la pandemia, dicho
escaneo no era empleado con frecuencia.

Con el trabajo remoto, la digitalizacién de todos los escritos y do-
cumentos que ingresaban al TEPJF adquiri6 cardcter imperativo, pues
resultaba fundamental para que el funcionariado pudiera visualizar la
evidencia a distancia. Lo anterior ocasiond que la praxis diera un giro
radical por obra de las propias circunstancias. El TEPJF actualizé y re-
lanz6, entonces, el expediente electrénico, el cual ocup6 un lugar cen-
tral durante la pandemia.

Asimismo, durante la presidencia del magistrado Felipe Fuentes Ba-
rrera se determind que era necesario digitalizar no solo los expedientes
que ingresaran durante ese periodo, sino también aquellos que habian
sido integrados en anos anteriores, para contar con un acervo consulta-
ble en cualquier momento y lugar. Seguin célculos de Israel Herrera Se-
veriano, quien dirigié dicho proceso, la Secretaria General de Acuerdos
logré digitalizar cerca de seis mil expedientes de diferentes afios (He-
rrera Severiano, comunicacién personal, 29 de julio de 2024) que ya se
encontraban resueltos y en el archivo.

Esa tarea fue realizada durante meses, de manera simultanea, por el
funcionariado adscrito al drea de Oficialia de Partes, aprovechando los
lapsos de baja actividad, mientras se esperaba la llegada de documen-
tacion por parte de la ciudadania, aspirantes a cargos y candidaturas,

entre otras personas promoventes.

6. Transformaciones permanentes
y sistemas posteriores a la pandemia

Los avances derivados de la pandemia, en el ambito de la justicia elec-
toral digital, han subsistido hasta la actualidad, al grado de convertirse
en parte del funcionamiento cotidiano del TEPJF. Practicamente todos
los acuerdos, resoluciones, actos judiciales, oficios y comunicados se
firman con la Firel, dejando casi en desuso la firma autdégrafa en las ac-
tuaciones judiciales.

143



Capitulo 3. Justicia Digital

144

A pesar de que las sesiones han vuelto a ser presenciales en el saléon
de plenos de todas las salas cada semana, el sistema de videoconferen-
cia utilizado durante la pandemia permite que las magistraturas que no
estén fisicamente presentes, por cualquier razdn, lo utilicen a distancia.
Cuando esto ocurre, las sesiones se denominan hibridas.

El expediente electréonico es ahora el medio a través del cual el fun-
cionariado del TEPJF visualiza por adelantado los documentos que in-
gresan, antes de que la Oficialia de Partes entregue las constancias en
fisico a la respectiva ponencia instructora.

Luego de terminada la pandemia, la Sala Superior del TEPJF puso
en marcha una nueva herramienta digital, consistente en un sistema de
turno aleatorio (Acuerdo General 2/2022 del TEPJF, 2022), mediante
rondas de asuntos atendiendo al tipo de medio de impugnaci6n. Este
sistema cambid la metodologia vigente hasta entonces, que asignaba
los asuntos a las diferentes magistraturas a partir de un orden consecu-
tivo, tomando como referencia la inicial del primer apellido de la per-
sona titular.

De igual forma, se creo el sitio Justicia Electoral digital (JEd) en la
péagina institucional del TEPJF (TEPJE, 2024), el cual integré y sistema-
tizé en una sola pagina web todos los sistemas de consulta y busqueda
de informacion juridica que posee el TEPJF.

3.5 El juicio en linea en materia electoral

Sin duda, el mayor avance en términos de justicia digital que propicié la
pandemia —y que, por ende, merece una mencién especial dentro del
presente capitulo— fue el sistema de juicio en linea en materia electoral.
Cabe destacar que, al igual que ocurrié en su momento con el juicio de
amparo en linea, este mecanismo fue desarrollado a partir de las herra-
mientas digitales existentes con las que ya contaba el TEPJF, por lo que
constituyé una progresién y no una invencién aislada.?!

2L Al respecto, es importante precisar que, desde 2015, el Reglamento Interno del Tribunal Elec-

toral del Poder Judicial de la Federacién establecia, en sus articulos 126, 127, 128 y 129, un sis-
tema de justicia en linea (TEPJF, 2015).
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a) El juicio en linea a nivel federal

El proyecto de crear un juicio en linea en materia electoral no era una no-
vedad dentro del TEPJF (Herrera Severiano, comunicacién personal, 29
de julio de 2024). Antes del inicio de la pandemia, la Direccién Gene-
ral de Sistemas y la Unidad de Estadistica e Informacién Jurisdiccional
habian desarrollado prototipos de un juicio en linea. Sin embargo, dichos
sistemas eran sumamente complejos y no cumplian con las caracteristi-
cas que exige la legislacion procesal electoral.

A consecuencia de la pandemia, fue necesario disefiar una reestruc-
turacion agil y profunda de esos prototipos, tarea que recay6 en un gru-
po de personas abogadas adscritas a la Secretaria General de Acuerdos
del TEPJE. Para lograr dicha reestructura, se esquematizaron en un mapa
mental las fases y actuaciones propias de la sustanciaciéon de cualquier
juicio en la materia (Herrera Severiano, comunicacion personal, 29 de
julio de 2024), con el fin de que las personas ingenieras e informéticas
pudieran construir una plataforma que se ajustara a las caracteristicas
impuestas por la ley.

Es decir, si bien existian esfuerzos previos, lo cierto es que fue la
efectiva coordinacidn entre profesionales del Derecho y especialistas
en sistemas lo que hizo posible la creacion de un juicio en linea total-
mente funcional para las personas justiciables y el funcionariado judi-
cial, asi como seguro en términos cibernéticos.

Dicha reingenieria se llevé a cabo mediante un plan de trabajo detalla-
do en tiempos y formas. Este plan fue confeccionado por acuerdo entre
ambas dreas —la Secretaria General de Acuerdos, por un lado, y la Direc-
cién General de Sistemas, por el otro— con el objetivo de colaborar de
forma eficiente en torno al lanzamiento de la plataforma a la mayor bre-
vedad posible, ya que cualquier dilacién podria impactar negativamente

En términos de los articulos citados, el Tribunal puede contar con un sistema de justicia
en linea como un mecanismo informdtico integrado por todas las herramientas informaticas
y soluciones digitales de comunicacién e informacién existentes y por desarrollar, que se cons-
tituyan como una opcién para la ciudadania. A través de este sistema, el Tribunal puede re-
gistrar, controlar, procesar, almacenar, difundir, transmitir, gestionar, administrar, notificar
e integrar el respectivo expediente electrénico de los procedimientos de los medios de im-
pugnacién en materia electoral competencia del Tribunal Electoral, salvaguardando en todo
momento los derechos humanos, incluidos, entre otros, los de acceso a la justicia, defensa e
intimidad.
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en el acceso a la justicia. Esto era especialmente relevante, dado que en
esos afios estaban por celebrarse las elecciones legislativas en Coahui-
la y municipales en Hidalgo (2020), asi como la eleccién intermedia fe-
deral de 2021.

La situacion de urgencia propicié que aquello que llevaba afios en
ideacion dentro del Tribunal se concretara en cuestion de meses. La
coordinacién entre la Direccion General de Sistemas y la Secretaria Ge-
neral de Acuerdos, bajo el plan de trabajo mencionado, inici6 en ene-
ro de 2020 y, para mayo de ese mismo aio, entrd en funcionamiento la
primera fase del juicio en linea, durante la presidencia del magistrado
Felipe Fuentes Barrera.

A continuacidn se inserta el diagrama que, en su momento, entregd
el personal de la Secretaria General de Acuerdos al cuerpo de perso-
nas ingenieras e informaticas del Tribunal para crear el nuevo sistema
de juicio en linea.

La figura 2 muestra la etapa y los pasos que una persona promoven-
te debe seguir para presentar una demanda mediante el sistema de jui-
cio en linea, mientras que la segunda figura 3 se centra en mostrar el
curso y tramite que sigue el recurso ante las salas regionales y la Sala
Superior del TEPJF.
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Figura 3. Tramite del Juicio en Linea
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Uno de los aspectos mas significativos del sistema de juicio en linea
en materia electoral es que este se gestd por etapas, tras la emision de
dos acuerdos generales de la Sala Superior del TEPJF y la celebracién de un
convenio estratégico de colaboracién interinstitucional.

El primero de los acuerdos generales —el 5/2020— (Acuerdo Ge-
neral 5/2020 del TEPJF, 2020) habilité la presentacién en linea de de-
mandas, pero tinicamente para dos medios de impugnacién de los que
conoce exclusivamente la Sala Superior: el recurso de reconsideracion
(REC) vy el recurso de revisidn del procedimiento especial sancionador
(REP), en sus diferentes facetas, para cuestionar acuerdos de medidas
cautelares del Instituto Nacional Electoral (INE) o resoluciones de fon-
do de la entonces Sala Regional Especializada.??

La decision de limitar el tipo de medios de impugnacién que podian
presentarse en linea se debid a que, en una fase temprana, era inviable
exigir a todas las autoridades responsables —como tribunales estata-
les o institutos electorales locales— contar con expediente electrénico,
escanear constancias y enviarlas via digital, pues muchas no disponian
de los recursos materiales, humanos y presupuestales necesarios para
automatizarse a ese grado y remitir las constancias a través del sistema.

El REC y el REP constituyen dos recursos destinados a impugnar de-
cisiones de cualquiera de las cinco? salas regionales que integran el
propio TEPJF. Esta situacion aseguraba la existencia de condiciones de
infraestructura necesarias para digitalizar todos los documentos hacia
la Sala Superior, ya que se tenia la certeza de que las salas regionales
contaban con escaneres y personal suficiente.

Con el avance de la pandemia y el funcionamiento estable, segu-
ro y confiable de la plataforma, se emitié un segundo Acuerdo Gene-
ral (Acuerdo General 7/2020 del TEPJE, 2020) que habilit6 el juicio en
linea para la presentacién de todos los medios de impugnacion en la
materia —no solo para REC y REP—, lo que marcé el segundo punto de
inflexién en la implementacién del sistema e implicé la expansion de la
justicia digital electoral.

22 Anterior a la reforma judicial de 2024, la Sala Regional Especializada era la encargada de re-

solver, en exclusiva, los procedimientos especiales sancionadores. Tras las modificaciones le-
gislativas, dicha facultad recay6 en la Sala Superior.

23 Antes eran seis salas, contando a la Sala Regional Especializada.
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Es necesario sefialar que era muy comun, desde esa etapa y hasta
la fecha, que el INE fuera la principal autoridad responsable dentro de
los medios de impugnacion conocidos por los 6rganos jurisdiccionales
electorales federales, especialmente en el caso de los recursos de ape-
lacion (RAP), que generalmente se interponen para combatir los actos
de sus 6rganos.

En ese sentido, la fase final de la implementacidn del juicio en li-
nea en materia electoral fue la firma de un convenio con el INE, el cual
permitié la remision electrénica de las demandas en las que este figu-
raba como autoridad responsable, de forma agil y eficiente (Instituto
Nacional Electoral, 2020b). De esa manera, las dos autoridades electo-
rales de mayor jerarquia del pais se conectaron digitalmente, cerran-
dose, con esta tercera accion, la implementacién del juicio en linea en
el ambito federal.

En su funcionamiento, el juicio en linea ha demostrado ser plena-
mente confiable, ademds de contar con importantes mecanismos de
ciberseguridad. Algunos de estos mecanismos seran abordados a con-
tinuacion, de forma breve y general, para no comprometer las defen-
sas de la plataforma.

Lo primero que debe tenerse en cuenta es que el sistema de juicio
en linea en materia electoral constituye una creacién propia del equi-
po de personas ingenieras e informaticas del TEPJF (Del Carmen, co-
municacién personal, 12 de marzo de 2022). Sin duda, la colaboracién
y experiencia del Consejo de la Judicatura Federal (cJF) y otras institu-
ciones del Poder Judicial de la Federacién (PjF) con el juicio de amparo
en linea fue relevante en este proceso; no obstante, la mayor parte del
sistema fue disenado al interior de la Sala Superior.

Una vez que una demanda es presentada en el sistema de juicio en
linea, se generan respaldos automadticos con el fin de garantizar que la
informacién no se pierda en caso de falla o siniestro. Dichos respaldos
se encuentran fisicamente fuera de la Ciudad de México, por razones
de seguridad.

El s1sGA y el juicio en linea se comunican entre si de forma simultd-
nea, a pesar de tratarse de dos sistemas completamente independien-
tes, por lo que, si uno de ellos es vulnerado, la informacién contenida
en el otro permanece intacta.
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Por otro lado, la plataforma funciona con usuarios, contrasenas y la
Firel o la Firma Electrénica Avanzada del Servicio de Administracién Tri-
butaria (saT). Cabe mencionar que tanto la Fiel del SAT como la Firel
del pjF son firmas electrénicas que siguen los mas altos estandares de
verificacion, mediante el protocolo Online Certificate Status Protocol
(ocsp).2* Ademas, el sistema posee otras medidas de seguridad que
compartia con el extinto cjg —ahora Organo de Administracién Judi-
cial (0A7)— y el resto del pJE.25

La justicia electoral presenta cargas de trabajo heterogéneas, en
funcién de cudntos municipios, entidades federativas o la Federacion
celebran elecciones constitucionales. Por ello, en términos de funcio-
nalidad, el juicio en linea cuenta con varios servidores que se activan y
desactivan segtn el transito de informacién en un periodo determina-
do, asegurando asi la preservacién de su velocidad. Asimismo, el siste-
ma cuenta con un balanceador de cargas que distribuye la informacién
entre los diferentes servidores activos para evitar sobrecargas y caidas.

Ademas, se trata de un sistema que cuenta con monitoreo y aten-
cion técnica por parte de la Direccion General de Sistemas del Tribunal
Electoral del Poder Judicial de la Federacién (TEPJF) durante las vein-
ticuatro horas, los siete dias de la semana, especialmente cuando se en-
cuentra en curso un proceso electoral concurrente.

Otro aspecto relevante de su funcionalidad consiste en su accesibili-
dad y practicidad. A las personas usuarias se les ofrecen videos tutoria-
les antes de ingresar a la plataforma, y tienen la posibilidad de presentar

24 Este protocolo es un método utilizado internacionalmente para verificar si una firma electré-

nica se encuentra vigente y es confiable. Como todo protocolo, opera a partir de una serie de
pasos secuenciales. En términos generales, cuando una persona usuaria ingresa su firma elec-
trénica, el servidor web cuestiona su validez y envia la solicitud de verificacién a un respon-
dedor. Cuando este recibe la solicitud, verifica el estado de la firma en sus registros y, una vez
hecha la validacién, otorga una respuesta sobre el estado de la firma en cuestién de segundos
al sitio web que la solicité. Existen tres calificativos que el protocolo Online Certificate Status
Protocol (ocsp) puede asignar a un certificado de firma electrénica: 1) bueno, cuando es vali-
do y vigente; 2) revocado, cuando ya no es efectivo o confiable; y 3) desconocido, cuando, por
alguna razon, el certificado no ha sido registrado por la institucién que emitié la firma.

25 Cabe senalar que, en un primer momento, la tnica firma electrénica habilitada para ingresar

al sistema de juicio en linea fue la Firel. Sin embargo, mediante la firma de un convenio a fina-
les de 2022, se permiti6 el uso de la firma electrénica de la autoridad fiscal, ya que esta es uti-
lizada por millones de personas en todo el pais para presentar sus declaraciones de impuestos
anualmente (TEPJF, 2022b).
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una demanda mediante un documento propio o bien iniciar su redac-
cion a partir de plantillas que cumplen con los requisitos legales.

Presentar una demanda en el sistema de juicio en linea federal es un
procedimiento sencillo. Los pasos son los siguientes:

1. La persona promovente ingresa al portal Justicia Electoral Digital
(JEd) en la pagina institucional del TEPJF.

JEC

JLIS[I{l-H ElEl_tl:ll"Bl

2. Posteriormente, encontrara una pestaia color naranja denomina-
da “Oficialia de partes virtual y juicio en linea’, la cual desplegara el

portal correspondiente.

- HEEE

Oficialia de Partes Virtual
Juicio en linea

3. Alhacer clic en dicha pestana, se accede al sistema de juicio en li-
nea, donde se debe ingresar usuario y contrasena.

Ingresa a tu Juicio en Linea

GRCIRR D PATES

firma electrénica?
IREL, EFIRMA 0 FIRMAINE

4. Sino se cuenta con usuario y contraseiia, se debe acceder al bot6n
“Registro’, ubicado en la parte inferior del apartado de contraseiia.
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5. En esa seccion, se deben llenar los datos generales e ingresar la Firel
para crear el usuario.

Nombre Apelido paterno Apelio matemo

Contrasefia Repelir contraseia

| Datosce Domiciio

Calley nimero Colonia

Céigo postal Giudad
Entidad federativa

| ostos

| FIREL, EFIRMAO FIRMAINE

Certiicado [
Clave privada |2

6. La tramitacidn de la firma electronica puede realizarse por internet
y, posteriormente, acudir a las instalaciones del TEPJF para el regis-
tro de datos biométricos.

7. Una vez ingresados los datos y la firma electrénica, la persona usua-
ria recibe un correo electrénico confirmando su registro.

8. Yaen la plataforma, se encuentra el apartado “Presenta tu deman-
da’, ya sea en contra de actos o resoluciones de una autoridad, o
bien en contra de una sentencia de sala regional.

i Mis demandas

'resenta tu demanda

Pl n

En contra de actos o resoluciones En contra de una sentencia de sala regional

‘onsulta tus demandas

9. En cualquiera de los dos casos, el sistema muestra una interfaz des-
de la cual la persona promovente debe definir tres aspectos:
+ Sidesea presentar una demanda o un escrito de tercero.
+ Sila demanda se promueve a nombre propio o en representa-
cién de otra persona.
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+ Sidesea cargar su demanda o generar el documento desde el
sistema.

+ En caso de representacion, se debe adjuntar el documento que
acredite dicha calidad.

1. Acto o resolucién

£Qué deseas hacer?
O Presentar una demanda  Presentar un escrito de comparecencia o coadyuvancia

£C6mo deseas presentar tu demanda? ©:Como deseas pre

© Anombre propio  En representacién de otra persona Cargar un documer

© Si representas a otra persona, adjunta el documento con el que lo demuestres

10. Si se elige “Generar el documento” a través del sistema y se da clic
en “Siguiente’, se deben llenar los siguientes campos:
+ Domicilio.
+ Acto reclamado.
+ Hechos de la demanda.
» Agravios.
+ Fundamentos juridicos que se estiman violados (este campo es
opcional).

Domicilio @

Acto reclamado @
Hechos que motivan la demanda @

Agravios que causa el acto o resolucién @
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11. Posteriormente, el sistema pregunta si se desea adjuntar pruebas.

2. Demanda 3. Adjuntar Prucbas. 4. Firmar Recurso

@:Desea adjuntar pruebas?
s one

12. Luego, se consulta si se quiere verificar la informacién antes de pro-
ceder a la firma.

iVerifica tu Informacion!

Para continuar con el proceso se guardard la
informacion capturada ;Estas seguro que deseas
dar?

13. En caso de seleccionar “Guardar’, se genera un respaldo automati-
co de la informacién y se procede a la firma con la Firel.

Como puede observarse, mediante estos pasos cualquier persona o
actor politico puede presentar una demanda ante el TEPJF. En realidad,
son solo cuatro pasos desde que se ingresa al portal —sin contar el re-
gistro y el tramite de la Firel—.

Una vez que la demanda es firmada, se asienta automdticamente
la fecha y hora de recepcion. Todos los escritos o promociones deben
imprimirse para integrar un expediente fisico, el cual es resguardado
dentro de la ponencia correspondiente hasta que el asunto sea defini-
tivamente resuelto.
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Ambas partes pueden sustanciar el juicio de forma virtual o bien
unicamente una de ellas.

b) Juicio en linea estatal y SISGA-E

El éxito del sistema de juicio en linea a nivel federal generé interés por
la justicia digital en diversas entidades federativas (Martinez Flores y
Hernéndez, comunicacién personal, 2 de mayo de 2024). Algunos tribu-
nales electorales estatales comenzaron a crear ventanillas electrénicas
para la presentacion de demandas o juicios en linea integrales que per-
mitieran llevar a cabo todos los actos de un proceso judicial sin nece-
sidad de acudir fisicamente al tribunal.

Sin embargo, la mayoria de estos tribunales no logré implementar
un juicio en linea debido a limitaciones técnicas, humanas o presupues-
tales, por lo que la creacién de una red nacional de justicia digital elec-
toral no fue posible en 2020.

El TEPJF explord, en conjunto con varios tribunales electorales es-
tatales que mostraron amplio interés en la plataforma federal, la posi-
bilidad de entregar el cédigo fuente?® del juicio en linea para que cada
tribunal local pudiera confeccionar un sistema propio, tomando como
base la estructura informatica del sistema federal.

Asimismo, se intentd donar la firma electrénica del Poder Judicial de
la Federacidn a las entidades federativas, dado que crear sus propias fir-
mas electrénicas resultaba muy costoso para estas instituciones. Ningu-
na de estas dos opciones surtié los efectos esperados por dos razones:

1. Los costos de creaciéon y mantenimiento de un sistema de juicio en
linea propio resultaban, en la practica, muy onerosos afo con afio
para muchos tribunales electorales locales.

2. No fue posible donar la Firel, debido a que una de las cldusulas del
contrato celebrado entre el PJF y la empresa administradora de la
firma digital impedia su transferencia a drganos externos al PJF.

26 Véase el glosario de términos tecnolégicos al final del capitulo.



Desafios contemporaneos de la funcién electoral mexicana

Estos obstaculos —junto con otros de menor magnitud— impidie-
ron que la justicia digital electoral se extendiera a las entidades fede-
rativas; no obstante, el proceso de bisqueda de soluciones continud.

Luego de una labor de afios, no lineal ni progresiva, el TEPJF logré
encontrar la solucion a ambas limitantes: por un lado, debia crearse
un juicio en linea dentro del propio TEPJF para uso de los estados; por
el otro, un sistema de gestion de expedientes local que operara de for-
ma similar al SISGA.

Una vez desarrollados ambos sistemas, la donacion de la firma elec-
tronica seria posible sin violar el contrato con la empresa administrado-
ra, ya que los sistemas serian propiedad del TEPJF y podrian transferirse
a otros drganos como si se tratara de un servicio.

El 9 de mayo de 2024, el TEPJF lanz6 los dos sistemas: el juicio en li-
nea estatal y el sS1sGA-E. Ambos comparten las mismas caracteristicas
y estructura informadtica e ingenieril que el juicio en linea federal y el
SISGA, respectivamente.

En ese sentido, el lanzamiento de estos sistemas no partié de la expe-
rimentacidn ni de la innovacién propiamente dicha. Se crearon versiones
compactas, homogéneas y simplificadas de las plataformas de justicia di-
gital existentes a nivel federal. En consecuencia, el juicio en linea estatal y
el siSGA-E poseen las mismas garantias de ciberseguridad y funcionalidad
que los sistemas federales: respaldos automaticos, encriptacion de la infor-
macién, comunicacién simultdnea pero independiente entre plataformas,
uso de firmas electrdnicas, contrasefas y usuarios, entre otras.

Lo que si constituy6 una auténtica innovacion fue la creacion del ser-
vicio de interconexién para comunicar a la justicia local con la federal
mediante un canal cerrado, seguro y confiable. Este servicio funciona a
través de una red privada virtual (Virtual Private Network, VPN).

Las redes VPN son conductos por los que viaja la informacién utili-
zando internet, pero sin dejar huella en él. Para fines didacticos, suelen
compararse con tubos opacos por los que circula la informacién, sin que
ninguna persona pueda ver qué documentos o datos se envian.

Con la adopcidn del juicio en linea estatal y el s1sGA-E, los tribuna-
les electorales de las entidades federativas pueden enviar, mediante el
servicio de interconexion, cualquier tipo de documento, expediente o
comunicado a las salas del TEPJF en cuestion de segundos. Esto impli-
ca que la adopcion de los juicios en linea estatales no solo representa
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una mejora en el dmbito jurisdiccional, sino también en el comunica-
cional entre todos los tribunales electorales del pais.

Dentro del sistema S1SGA-E, los tribunales electorales estatales pue-
den firmar todo tipo de documentos o acuerdos con la Firel, la Firma
Electrénica Avanzada del Servicio de Administraciéon Tributaria (SAT)
o cualquier otra firma electrénica que posean, mientras sustancian sus
expedientes. Una vez concluida la instruccion local, la persona secreta-
ria de acuerdos del tribunal estatal podra enviar la demanda o cualquier
documento mediante el uso de su Firel, la cual serd la tinica firma reconoci-
da por el sistema para el envio de documentos a la justicia federal.

Una vez que la persona secretaria de acuerdos del tribunal estatal fir-
me los documentos, el funcionariado federal podra visualizar las cons-
tancias en SISGA, y el expediente pasard del fuero electoral local al federal
a través del servicio de interconexién.

Finalmente, es importante mencionar que la informacién que po-
seen los tribunales estatales —y que se almacenara en los expedientes
electrénicos del sisGa-E— no podra ser visualizada por ninguna otra
autoridad local, ya que el sISGA-E es un sistema multiérgano, es de-
cir, cuenta con 32 compartimentos totalmente independientes que ga-
rantizan la confidencialidad de la informacién, ademds de que esta se
encuentra encriptada, como ya se ha mencionado.

3.6 La inteligencia artificial en los tribunales

La inteligencia artificial (1A) no es una novedad en el mundo ni en el
sector juridico.?” Esta tecnologia ha sido desarrollada desde la década
de 1950, de la mano de Alan Turing?8, y desde entonces ha experimen-

27 De hecho, muchos de los sistemas de resolucién de disputas en linea (Online Dispute Resolu-

tion, ODR) que fueron abordados en un principio utilizan sistemas de inteligencia artificial o
asistentes virtuales (chatbots) para la fase de diagndstico mencionada.

28 Alan Turing es considerado el padre de la inteligencia artificial. Publicé un célebre articulo

titulado Computing Machinery and Intelligence [Maquinas computacionales e inteligencia].
También fue el artifice del llamado test de Turing, que se utiliza para medir la capacidad de
una mdquina para imitar el razonamiento humano. Si bien Turing fue pionero en este campo,
muchos tedricos ubican los inicios de la inteligencia artificial en 1956, con la celebracién de la
conferencia de Dartmouth.
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tado momentos de auge o estancamiento, conocidos tedricamente co-
mo primaveras o inviernos de la 1A.

A lo largo de las décadas se han creado, en el sector del entreteni-
miento y para consumo comercial, diversas maquinas que hacen uso
de 1A, como Deep Blue.?°

Con la irrupcién del asistente virtual ChatGPT-4, desarrollado por la
empresa OpenAl a finales de 2022, el uso de la 1A comenzd a expandirse
hacia otros sectores. En el ambito juridico, es cada vez mas comun que
los despachos de abogados, en paises como Estados Unidos, utilicen 1a
de tipo predictiva (Hunter, 2023) para anticipar el sentido de la resolu-
cion de una determinada jueza o juez. Otro uso que han encontrado al-
gunos despachos es en la redacciéon de contratos o en la generacién de
plantillas para promover demandas (Gentile, 2023), con el fin de que
personas sin posibilidad de contar con asesoria juridica profesional, o
bien con casos sencillos, puedan acceder directamente a la adminis-
tracién de justicia.

Existen otros paises que han apostado por una implementacién mu-
cho mas integral de esta herramienta. El ejemplo mds notable es China,
con la implementacidn de programas como Xiao Zhi 3.0, Xiao Baogong
y Xiao Fa (Zhabina, 2023). El primero ha sido utilizado para tareas tan
simples y repetitivas como explicar a las partes sus derechos en juicio
antes de iniciar el litigio, hasta valorar pruebas de un expediente y re-
dactar el veredicto. El segundo programa es empleado por fiscales y
jueces penales para determinar la pena correspondiente a un delito,
a partir de casos similares ya resueltos por otros tribunales, lo que ha
aumentado la consistencia en la imposicién de condenas.

Esta implementacion es resultado de una politica de largo alcance
que busca el desarrollo de tribunales inteligentes y su implementacion
generalizada en China para 2030 (The State Council of the People’s Re-
public of China, 2017), los cuales han sido abordados previamente en
el apartado sobre sistemas ODR.

29 Por ejemplo, un artefacto especializado en ajedrez que obtuvo la victoria contra el gran

maestro de dicha disciplina en ese entonces, Gary Kasparov. Asimismo, hoy son comunes
las méquinas para uso doméstico que aspiran el polvo o cortan el césped sin apoyo humano.
También es frecuente observar los cada vez mas sofisticados efectos especiales en el cine o
en los videojuegos, los cuales son creados mediante inteligencia artificial generativa.
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Por su parte, Argentina implementé en 2017 el sistema Prometea, un
software de 1A que auxilia a la fiscalia de Buenos Aires en la emision de
dictdmenes juridicos. Este sistema puede elaborar un dictamen sobre
un caso en 20 segundos, con un porcentaje de acierto del 96.00 % res-
pecto de la decisién judicial (Mutualidad, 2022). Asi, el alto indice de
acierto y el poco tiempo requerido para realizar la tarea redujeron a 45
dias un procedimiento que normalmente tomaria 174 dias a la fiscalia.

Tal ha sido la efectividad de esta 1A en Argentina que paises como
Colombia han comenzado a utilizar software de naturaleza similar den-
tro de sus procesos jurisdiccionales. En especifico, se han desarrollado
SIARELIS (Casal, s. f.) y PretorlA (Laboratorio de Innovacién e Inteli-
gencia Artificial, 2020):

* SIARELIS es un software basado en 1A que permite asesorar a las
partes para encontrar una soluciéon conjunta y resolver conflictos
en el Ambito societario.

* PretorIA es un software de 1A desarrollado a partir de Prometea, que
genera estadisticas sobre el uso de la accidn de tutela en el pafs, cla-
sifica sentencias, busca informacién relevante en los expedientes y
puede elaborar resimenes no narrativos de los casos, mediante la
interpretaciéon del documento y no solo de palabras clave. PretorlA
también ha mostrado resultados positivos, al reducir el proceso de
seleccidn de casos urgentes de 96 dias a dos minutos.

Otro ejemplo de gran relevancia es la India. Este pais cuenta con
aproximadamente 1,417 millones de habitantes y tan solo 25,628 jue-
ces. A pesar de que los tribunales laboraban en promedio 216 dias al
afo, existia un rezago judicial de aproximadamente 4.3 millones de ca-
sos sin resolver, cifra que, segun estudios de 2019, tardaria 324 afos en
desaparecer (Agarwal, 2024). Ante este panorama, no resulta sorpre-
sivo que India decidiera apostar por la tecnologia, recurriendo a la 1A
como solucidn a dicho retraso en la administracién de justicia.

Asi, a inicios de esta década, el pais asidtico logré atender esta pro-
blemédtica mediante dos softwares de 1a: SUVAS y SUPACE.

*  SUVAS es una herramienta de 1A que permite a los tribunales tradu-
cir documentos, érdenes y sentencias para las partes involucradas
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en un juicio (Jinnah, 2023). Esta herramienta es de suma relevan-
cia, considerando que en India se hablan 22 lenguas oficiales y al-
rededor de 19,569 dialectos y lenguas no oficiales (Babbel, 2022), lo
que representa una barrera de acceso a la justicia para muchos gru-
pos sociales.

* Por su parte, SUPACE es un portal en linea implementado desde
2021 (Jinnah, 2023), que auxilia con 14 a las personas investigado-
ras juridicas y a las juezas y jueces en la preparacion de documentos
del caso y en el andlisis de la informacion relevante del expediente.
El sistema cuenta con cuatro componentes basicos: una vista previa
de archivos; el uso de chatbots que brindan un resumen rapido de
las constancias del expediente; un sistema de extraccién de hechos,
cronologias, veredictos y otra informacion relevante; y un procesa-
dor de textos integrado.

A través de estos cuatro componentes, suPACE reduce la tarea de
andlisis y extraccidn de informacidn del caso para las personas juzga-
doras y sus equipos, ya que disminuye la carga de trabajo al ubicar los
documentos pertinentes y, mediante herramientas como el chatbot,
garantiza que las preguntas concretas sean respondidas de manera ra-
pida y clara.

3.7 Inteligencia artificial en el TEP)F

La 1A también ha sido introducida en el TEPJF en los ultimos afios. La Sa-
la Regional Toluca del TEPJF lanzé en 2023 un asistente virtual conocido
como Justina de la Quinta (Sala Regional Toluca, 2023, pp. 83—84), que
ofrece informacion util a la ciudadania sobre los servicios juridicos que
brinda dicha sala.

Este chatbot proporciona informacién general, como la ubicacién
de la Sala Regional, sus teléfonos de contacto o cuentas en redes sociales.
Asimismo, puede auxiliar en trdmites como la obtencién de la Firel, el re-
gistro para visitas guiadas al érgano jurisdiccional o la programacion
de audiencias de alegatos. También ofrece una guia para presentar de-
mandas mediante el sistema de juicio en linea del TEPJF.
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Sin embargo, al margen de estos avances, el esfuerzo de mayor mag-
nitud en términos de tecnologia judicial con 1A dentro del TEPJF ha sido
el desarrollo del asistente virtual Alfonsina, iniciado en enero de 2024
por iniciativa del magistrado Felipe Fuentes Barrera (Palacios, comu-
nicacién personal, 19 de julio de 2024), en colaboracién con un grupo
de personas ingenieras e informaticas adscritas a la institucion.

Alfonsina fue creada con el objetivo primordial de brindar infor-
macion juridica en lenguaje sencillo y accesible para la ciudadania. Su
funcidn es, por tanto, pedagogica, orientada a fortalecer la cultura ju-
ridica y democratica.

Este asistente virtual realiza dos funciones principales:

1. Buscar informacion, sentencias, tesis, jurisprudencias o documen-
tos en materia electoral.

2. Redactar respuestas en lenguaje natural y ciudadano para acercar
la informacién juridica al publico en general.

Cabe precisar que Alfonsina se basa en el modelo de 1a desarrolla-
do por la empresa OpenAl —la misma que creé ChatGPT— (Palacios,
comunicacién personal, 19 de julio de 2024). Se opté por utilizar dicho
modelo debido a que el desarrollo de uno propio por parte del TEPJF re-
sultaba inviable desde el punto de vista financiero y requeriria un tiem-
po considerable, sin garantia de efectividad.

La vinculaciéon con OpenAl, empresa referente mundial en el campo
de la 1A, permitié reducir los costos del proyecto y garantizar su buen
funcionamiento.

Otro aspecto relevante de Alfonsina es que, a diferencia de los bus-
cadores juridicos tradicionales que operan por palabras clave, este asis-
tente realiza lo que técnicamente se denomina btisqueda semantica. Es
decir, no se limita a los pardmetros estrictamente ingresados, sino que
interpreta el sentido general de la consulta y puede encontrar docu-
mentos que contengan términos equivalentes o relacionados con la idea
buscada.

Actualmente, el proceso de busqueda de documentos o preceden-
tes dentro del TEPJF se realiza por dos vias:
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+ Ingreso de datos de identificacién, como el nombre de la persona
promovente, la autoridad responsable o el nimero de expediente.

+ Ingreso de palabras o frases exactas, cuando no se cuenta con da-
tos concretos. En ambos casos, el sistema es sensible inicamente a
la literalidad de los datos ingresados, sin distinguir acentos, sind-
nimos, plurales u otros parametros similares, lo que puede generar
puntos ciegos si se omite algiin vocablo o se ingresan demasiados
filtros.

Alfonsina, en cambio, ofrece resultados mas amplios y precisos, al
interpretar el sentido de la consulta y establecer relaciones conceptua-
les entre los términos.

Ademads, permite mantener una conversacién continua con la per-
sona usuaria, lo que genera flujos de informacién mas agiles, naturales
y circulares entre el TEPJF y quienes solicitan informacidn.

Cuando Alfonsina brinda una respuesta, es posible solicitarle las
fuentes de informacién, asi como el fundamento normativo que sus-
tenta su conclusidn. Esto refuerza la transparencia, fiabilidad y vera-
cidad de las respuestas, y permite profundizar en los temas mediante
bibliografia juridica acreditada.

Ahora bien, los asistentes virtuales con 1A, como Alfonsina, brin-
dan respuestas a partir de los datos que poseen. Mantener actualizada
su base de datos representa un reto, dado el ritmo acelerado con que
se genera informacioén, especialmente en el ambito judicial, donde los
tribunales emiten criterios y reflexiones constantemente.

Para superar este obstdculo, Alfonsina utiliza la técnica denominada
Generacion Aumentada de Recuperacion (Retrieval-Augmented Gene-
ration, RAG), que le permite mantenerse actualizada (Palacios, comunica-
cién personal, 19 de julio de 2024; Oracle Cloud Infrastructure, 2023). Esta
técnica funciona como una biblioteca digital que se alimenta diariamente
con informacién generada por el TEPJE.

Los datos escritos se traducen a nimeros, lo que permite que Alfon-
sina acceda a ellos de forma auténoma, sin necesidad de entrenamiento
constante. En otras palabras, el sistema RAG permite que la 1A sea au-
todidacta, consultando la biblioteca en cualquier momento.

Si una persona realiza una consulta sobre informacién reciente, el
sistema utiliza tanto el conocimiento previo como los datos disponibles

163



Capitulo 3. Justicia Digital

164

en la biblioteca de novedades, lo que garantiza respuestas oportunas
y precisas.

El desarrollo de Alfonsina se realiz6 en paralelo con otro sistema ge-
melo de 1A denominado Lidia. Este segundo modelo fue creado para
que las personas ingenieras e informéticas pudieran probar cualquier
cambio antes de implementarlo en Alfonsina, evitando riesgos en su
funcionamiento. Esta estrategia ha permitido realizar ajustes sin afec-
tar al asistente virtual principal.

Alfonsina y Lidia han atravesado diversas fases de desarrollo. En una
primera etapa, se logré que Alfonsina fuera capaz de buscar documen-
tos; posteriormente, en una segunda fase, se le integr6 sonido, permi-
tiéndole hablar, con sincronizacidn entre el movimiento de sus labios
y las palabras expresadas.

Cabe mencionar que Alfonsina recibe su nombre en honor y memo-
ria de la magistrada Alfonsina Berta Navarro Hidalgo, primera mujer
en ocupar un sitial en la Sala Superior del TEPJF.

El asistente virtual se encuentra disponible para el publico en general;
sin embargo, aln estd en fase de entrenamiento y requiere de interaccion
constante con personas usuarias para continuar su aprendizaje. Opera
mediante programas de talla internacional que garantizan su cibersegu-
ridad y no realiza ningin tratamiento de datos personales.

Con el fin de mantener dicho blindaje informatico e ingenieril, no
se abordaran a profundidad los aspectos técnicos relacionados con su
funcionamiento.

A continuacidn, en la figura 4 se muestra, de manera esquematica,
el proceso de automatizacion que ha experimentado el TEPJF en los tl-
timos afos.
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Figura 4. Proceso de automatizacion del TEPJF
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juicio en linea Tercera fase del Creacién del
* Digitalizacion de juicio en linea Slslem? de Turno
(convenio con el Aleatorio

expedientes

INE)

mayo y septiembre Octubre
de 2020 2020

Entrenamiento del creacién del sitio
asistente virtual con web Justicia
Inteligencia Artificial Electoral digital (JEd)

“Alfonsina”

Enero 2024 a la fecha u

Fuente: Ilustracién de elaboraci6n propia

3.8 Reflexiones finales

La digitalizacién y modernizacién de la funcién jurisdiccional ocupa un
lugar central en la agenda de practicamente todos los poderes judiciales
de paises relevantes del mundo, pues la automatizacion de los tribuna-
les ha sido entendida como un factor indispensable para mejorar el ac-
ceso a la justicia, aumentar los niveles de eficiencia interna, potenciar la
transparencia y fortalecer el vinculo de comunicacién con la sociedad.

Los procesos de implementacion de tecnologia en el dmbito judicial
han respondido, en algunos casos, a ambiciosos planes nacionales; en
otros, han sido el resultado de cambios graduales a lo largo del tiempo.
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Meéxico forma parte de la lista de paises que han emprendido un pro-
ceso de modernizacidn judicial, a un ritmo predominantemente pau-
latino y prudente, a partir de los resultados probados que ha mostrado
cierta tecnologia en otros ambitos distintos al juridico.

Este proceso se ha desarrollado de forma desarticulada, es decir,
sin planes a mediano plazo ni conforme a un sistema de coordinacién
definido entre instituciones de las entidades federativas y el Estado fede-
ral. En cada ambito judicial se han implementado programas de moder-
nizacién con amplia libertad, lo que ha derivado en iniciativas variadas
con impacto heterogéneo, que posteriormente, en su caso, son aprove-
chadas por otros tribunales del pais.

Estos procesos graduales y variables se observan también en gran
parte del mundo, con algunas excepciones como China o el Reino Uni-
do, paises en los que la tecnologizacion de sus poderes judiciales se ha
llevado a cabo mediante planes detallados y de gran alcance.

En México, resulta indispensable continuar avanzando en la moder-
nizacién de los tribunales, con base en el uso cada vez mds extendido
de la tecnologia. Estos procesos deben desarrollarse, en todo momen-
to, con un enfoque ético, protector de los derechos fundamentales y
en plena observancia de los principios propios del Derecho, para evi-
tar vulneraciones a la equidad procesal o una deshumanizacién de la
funcién judicial.

En los ultimos afos, gran parte del debate sobre la adopcién de la in-
teligencia artificial (1a) en el sector judicial ha girado en torno a la posible
sustitucion de las personas juzgadoras por herramientas tecnoldgicas, lo
que conllevaria, en ultima instancia, la creacion de una justicia artificial
que reinventaria la imparticion de justicia, al desplazar el razonamiento
natural como base esencial de su funcionamiento histérico.

Se ha comprobado que la 1A puede replicar o perpetuar sesgos por
razones de sexo, raza, religién o edad, lo que puede vulnerar el princi-
pio de no discriminacién. Asimismo, se ha advertido que, en la emisiéon
de sentencias, la 1A puede incurrir en excesos, como invocar hechos no
probados en el expediente o aplicar normas inexistentes en el sistema
juridico —fenémeno conocido técnicamente como alucinaciones—.

Esta posibilidad de cometer errores ha generado escepticismo sobre
la capacidad de los modelos de 1A para resolver casos judiciales en el fu-
turo. Mas alla de su capacidad resolutoria —y de si eventualmente podra
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sustituir a las personas juzgadoras—, lo cierto es que su introduccién co-
mo herramienta de apoyo no debe desaprovecharse. Tampoco debe aban-
donarse la continuidad en la implementacién de las tecnologias de la
informacién y la comunicacion (T1c) dentro de los procesos judiciales,
ante la llegada de nuevas invenciones como la propia IA.

En ese contexto, persisten importantes retos y areas de oportunidad
en materia de justicia digital en México. Estas oportunidades trascien-
den el ambito electoral y pueden aprovecharse en otras ramas del De-
recho. En especifico, se propone lo siguiente.

a) Adopcion de mecanismos de solucion de controversias como
parte integral de los procesos de administracion de justicia

Como se ha mencionado, en México existen plataformas de juicio en li-
nea en materia administrativa, de amparo y electoral. Sin embargo, es-
tas plataformas no adoptan la propuesta de tribunales en linea planteada
por Richard Susskind y otros tecnélogos judiciales, la cual implica una
vision mas integral de la imparticion de justicia.

En ese sentido, seria conveniente establecer mecanismos alternativos
de solucién de controversias —diagndstico del problema mediante herra-
mientas de IA y mediacién— como fase previa a los juicios en linea, a tra-
vés de plataformas digitales. Esto puede ser especialmente util en casos de
justicia cotidiana de facil resolucion o baja cuantia, como se ha observado
en experiencias internacionales. En el caso electoral, estas plataformas po-
drian emplearse para resolver controversias intrapartidistas.

Como lo evidencian las estadisticas publicadas por la Procuraduria Fe-
deral del Consumidor (Profeco) respecto del sistema CONCILIANET, y
como se ha documentado en otros paises, los sistemas de resolucién de
disputas en linea (ODR, por sus siglas en inglés) son procedimientos efec-
tivos, accesibles y sustancialmente mas expeditos en comparacién con los
conflictos resueltos en sede judicial.

Estos sistemas podrian implementarse exitosamente en diferentes
materias, como la familiar, para promover divorcios mediante conve-
nio antes de iniciar un juicio formal. Las partes podrian establecer sus
prioridades para concretar la disolucion del vinculo matrimonial, a tra-
vés de plantillas modelo o acuerdos generados desde el inicio, con el
apoyo de asesoria juridica y mediacion.
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En materia civil, podria explorarse la introduccién de sistemas ODR pa-
ra conflictos vecinales de facil resolucidon; en materia administrativa, para
infracciones de transito, lo que evitaria desplazamientos innecesarios de
la ciudadania y reduciria el desgaste del funcionariado.

En materia electoral, la celeridad de los juicios y recursos, asi como
la posibilidad de que el acto reclamado se torne irreparable por el venci-
miento de un plazo fatal, dificultan la introduccién de medios alternati-
vos como parte integral del juicio en linea creado por el TEPJE.

No obstante, podria explorarse una reforma legislativa para exten-
der los plazos de impugnacion una vez emitido el acto de autoridad que
causa perjuicio, o establecer su interrupcion al iniciar la fase de me-
diacion. En ese caso, deberia contemplarse la posibilidad de exceptuar
a las partes de la etapa de solucion alternativa cuando alguna fase del
proceso electoral esté proxima a concluir.

Otra posibilidad viable para promover el uso de la solucion alter-
nativa de controversias en linea seria impulsar la creacién o expansion
del juicio en linea en materia electoral hacia los partidos politicos, con
el fin de que cuenten, en primera instancia, con la modalidad de jui-
cios digitales. Posteriormente, podrian establecerse fases de mediacion
dentro de dichas instancias partidistas, antes de que las partes promue-
van un juicio formal.

Esto permitiria agotar la fase de solucion alternativa en el primer
eslabon de muchos juicios en materia electoral y fortaleceria la delibe-
racidn interna en los partidos, evitando que ciertos conflictos se judi-
cialicen de forma precipitada.

Para estos efectos, convendria también establecer plazos menos
apremiantes dentro de la justicia partidista, pues la mayoria de los re-
cursos y medios de impugnacion al interior de los partidos se promue-
ven con una temporalidad similar a la prevista en la Ley General del
Sistema de Medios de Impugnacion en Materia Electoral (LGSMIME)
es decir, de tres o cuatro dias habiles o naturales, dependiendo de si se
encuentra en curso un proceso electoral.
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b) Concientizacion y capacitacion de personas
litigantes sobre el uso de los juicios en linea

En México, los sistemas de juicio en linea en otras materias, como el
amparo o la justicia administrativa, datan de mds de una década. Sin
embargo, estas plataformas permanecen subutilizadas y no han alcan-
zado su maximo potencial en cuanto a aceptacion por parte del ptblico.
Este fendmeno se ha replicado en el caso del juicio en linea en materia
electoral a nivel federal, puesto en marcha desde 2020.

Tal subutilizacién ha persistido, a pesar de la critica cada vez mas
evidente a la cultura del papel en la profesion juridica, particularmen-
te por la necesidad de muchas personas litigantes de obtener un acuse
de recibo fisico para tener certeza de la entrega de sus escritos. Tam-
bién se ha vuelto comun la prictica de presentar escritos duplicados,
es decir, uno digital a través del sistema de juicio en linea y otro fisico
ante la Oficialia de Partes, con el &nimo de minimizar supuestos ries-
gos en la recepcion de documentacién digital.

Lo anterior representa una aversién que los despachos y personas
usuarias del sistema de justicia deben superar. No obstante, también
existe escasa difusidn y capacitacidn sobre los sistemas digitales que
ofrecen los tribunales. Aunque existen videos tutoriales realizados por
el entonces Consejo de la Judicatura Federal (cJF) y el TEPJF, disponi-
bles para toda persona, hacen falta programas de capacitacion presen-
cial dirigidos a barras o despachos de abogados.

En ese sentido, se propone la realizacién de campanas de concientiza-
cién dirigidas especificamente a asociaciones o sociedades de personas
litigantes y, particularmente, a su personal mds joven —por ser quienes
poseen mayor alfabetizacién digital y aceptacion de estas herramien-
tas— para impulsar la utilizacion de estas plataformas.

Esta tarea podria ser desahogada por las escuelas judiciales del Poder
Judicial de la Federacion (PJF), en conjunto con los equipos de comuni-
cacion social de sus instituciones, para difundir con mayor ahinco estos
sistemas a través de redes sociales.

Otra solucion para potenciar el uso de las herramientas digitales dis-
ponibles actualmente seria establecer normas generales desde el ambito
legislativo, dirigidas a mandatar el desahogo de ciertos procedimientos
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completamente en linea, salvo que se trate de grupos vulnerables a quie-
nes no les sea posible presentar una demanda en formato digital.

Una de las lecciones obtenidas de la pandemia es que la automatiza-
cion puede verse impulsada por circunstancias forzosas o apremiantes.
Sin duda, el establecimiento de mandatos legislativos puede ser muy
eficaz para el impulso del proceso de modernizacidn judicial.

¢) Eliminacion de dobles procesos o pasos innecesarios

Otro de los problemas comunes de los juicios en linea guarda relacién
con los resabios de la tradicién juridica del papel dentro de los propios
tribunales. Al igual que sucede con el temor de las personas litigantes a
no recibir un acuse fisico, entre el funcionariado judicial persiste el mie-
do de que la informacién contenida en el expediente digital se pierda.
Por ello, en el caso del TEPJF, se ha optado por conservar los expedientes
fisicos, los cuales se integran con impresiones de los documentos re-
mitidos electronicamente por las personas justiciables.

Asimismo, se mantiene la posibilidad de recibir documentacién en
fisico a voluntad de las partes —la cual debe ser posteriormente es-
caneada por el funcionariado judicial—, o bien, la firma autégrafa de
actuaciones judiciales, aunque la firma electréonica cumple con los mis-
mos estandares de seguridad.

En ese contexto, deben abandonarse las duplicaciones y los resa-
bios tradicionales dentro de los procedimientos en linea, con el fin de
que los tribunales obtengan el maximo potencial de los beneficios que
ofrece la justicia digital. Esto también contribuiria a una mayor acep-
tacidn por parte del funcionariado judicial, pues, de lo contrario, lejos
de propiciar eficiencia, se promueve la creacion de labores innecesa-
rias, lo que genera, a su vez, resistencia interna al cambio.
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d) Continuar con la creacion y perfeccionamiento
de sistemas auxiliares de la funcion judicial a partir
del aprovechamiento de la inteligencia artificial

Alrededor del mundo, paises como Estados Unidos, China, India, Ar-
gentina y Colombia han logrado disefiar importantes plataformas de au-
xilio a la funcién judicial, a partir del aprovechamiento de la inteligencia
artificial (1a). El Poder Judicial de la Federacién (PJF) mexicano debe es-
tar atento a los resultados y funcionamiento de estos sistemas para in-
tentar adaptarlos a nuestra realidad, o bien, crear sistemas propios que
respondan a las problematicas especificas del orden juridico.

Al igual que India, México es un pais pluricultural que posee diver-
sas lenguas en todo su territorio. Plataformas de traduccién como las
desarrolladas en aquel pais podrian ser utiles para el pjF, en virtud de
que, en ocasiones, deben redactarse sentencias en lenguas originarias
o en formatos de lectura facil.

El uso de 1A para el andlisis preliminar de expedientes, con el fin de
identificar los puntos relevantes de un caso o incluso para categorizar
los asuntos segin su complejidad, puede ser una herramienta til, co-
mo se ha demostrado en China, al permitir distribuir las cargas de tra-
bajo entre distintas instancias judiciales.

Asimismo, el uso de 1A generativa para confeccionar resoluciones
sencillas —como cambios de via, incompetencias o desechamientos
por causales evidentes— podria valorarse, dado que estas decisiones
no requieren un analisis exhaustivo ni complejo. Su redaccién suele
ser simple y sigue un formato homogéneo que la 1a puede replicar con
facilidad.

La 1A debe apoyar a la funcién judicial en el alivio del rezago y de
las cargas extenuantes de trabajo en asuntos que requieren una reso-
lucién de menor complejidad, con el fin de que el capital humano de los
tribunales pueda centrarse en los casos que demandan mayor profun-
didad juridica.

Finalmente, puede analizarse la posibilidad de implementar 14 en los
buscadores de sentencias para encontrar precedentes, a partir de los da-
tos que ingresan las personas funcionarias, como actualmente se reali-
za de forma manual.
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e) Actualizacion de los instrumentos
normativos en algunas materias

En ciertas materias, como la electoral, la legislacion adjetiva vigente se
encuentra desfasada y no responde a la realidad actual. La LGSMIME da-
ta de 1996 y no contempla la existencia de los juicios en linea ni regula
la admisidn o valoraciéon de pruebas en formato digital —a pesar de que
el Reglamento Interno del Tribunal Electoral del Poder Judicial de la
Federacidn prevé la creacién de un sistema de justicia digital—.

Esta actualizacidn normativa es necesaria, ya que las pruebas elec-
trénicas contindan llegando a los tribunales sin que existan directrices
claras sobre cémo abordarlas. Ademas, en la préctica, las personas juz-
gadoras desconocen cémo verificar su autenticidad. Los tribunales chi-
nos han avanzado en la valoracién de pruebas digitales mediante el uso
de la cadena de bloques (blockchain), tecnologia que podria explorarse
en México para determinar si su implementacion mejora la seguridad y
confiabilidad de la prueba electrénica en los procesos judiciales.

f) Un plan nacional para la modernizacion
de los poderes judiciales

En paises como China y el Reino Unido, la modernizacién de la fun-
cion judicial ha sido parte de planes de desarrollo integrales, a media-
no y largo plazo, que buscan digitalizar diversos sectores de manera
transversal.

En la agenda digital del México actual debe incluirse a la imparti-
cion de justicia como uno de los sectores estratégicos que requieren
modernizacidn. La creacidn de tribunales de vanguardia demanda una
inversion significativa de recursos y un gasto ejercido de forma inteli-
gente, distribuido en diversas fases, como lo ha hecho China, al plan-
tearse objetivos quinquenales especificos.

Los érganos superiores del pjr han impulsado buena parte de este
proceso a lo largo de los anos. Sin embargo, la brecha digital entre di-
chos 6rganos y los tribunales de menor jerarquia, asi como los poderes
judiciales de las entidades federativas, ha aumentado. Estas instancias
enfrentan limitaciones humanas, técnicas y presupuestales, a pesar de
ser las que atienden la mayoria de los asuntos del sistema de justicia.
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Un plan nacional integral para la modernizacién del Poder Judi-
cial mexicano es una asignatura pendiente para acelerar este proce-
so y fortalecer el Estado de derecho, ajustdndolo a las exigencias del
siglo xXI.

La elaboracién de dicho plan deberia partir de ejercicios de parlamen-
to abierto entre el PJF, los poderes judiciales estatales, legisladores federa-
les y locales, barras de abogados y la academia, con el fin de diagnosticar
puntualmente los problemas que enfrentan los tribunales mexicanos en
materia de automatizaciéon y modernizacion.

Para asegurar la continuidad del plan, las politicas convenidas po-
drian trazarse con miras al corto, mediano y largo plazo, en funcién
de los ciclos electorales vigentes en el pais. En ese sentido, se propo-
ne establecer trienios para las politicas de corto plazo, sexenios para
las de mediano plazo y decenios —o mas— para las acciones de lar-
go plazo. Asimismo, para garantizar su efectiva implementacion, el plan
podria desarrollarse por etapas, como se ha hecho en China en las tl-
timas décadas.

Por otra parte, seria conveniente valorar las acciones que correspon-
den a cada érgano o institucion —por ejemplo, a los poderes legisla-
tivos, la actualizacién normativa y la suficiencia presupuestaria—, asi
como la forma en que podria compartirse la propiedad intelectual en-
tre el PJF y los poderes judiciales estatales, o viceversa.

Los mayores avances en justicia digital a nivel internacional se han
logrado mediante planes y programas de accidén claros, detallados y con
inversion suficiente en recursos humanos y materiales. En este contex-
to, se requiere una mayor comunicacioén y coordinacién entre sectores
para aprovechar la experiencia acumulada por diversas instancias judi-
ciales, que hasta ahora han trabajado de forma aislada y desarticulada.

La justicia digital e inteligente serd fundamental en los préximos
anos para combatir el rezago y los prolongados tiempos de resolucién
que enfrentan las personas justiciables en muchas regiones. En México,
el alto nivel de litispendencia y la falta de prontitud en la resolucion de
numerosos juicios, como consecuencia del nimero reducido de perso-
nas juzgadoras en proporcién con la poblacién, obligan a que la justi-
cia digital e inteligente sea un elemento esencial de la politica judicial
nacional.
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En materia electoral, la justicia digital ha avanzado de forma cons-
tante en las ultimas dos décadas. En particular, el proceso de automati-
zacién del TEPJF se ha intensificado en el ultimo lustro, con la creacion
del juicio en linea y del asistente virtual Alfonsina. No obstante, el avan-
ce obtenido con la puesta en marcha de ambos sistemas constituye una
experiencia aislada, que no ha podido replicarse fuera de la materia
electoral, debido, en buena medida, a la falta de un marco de comuni-
cacion e intercambio interinstitucional que propicie un circulo virtuo-
so en favor de una administracion de justicia mas actual.
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Glosario

Dado el caracter técnico del presente capitulo, se ofrece al publico lec-
tor un glosario breve de términos tecnoldgicos, con el propdsito de fa-
cilitar su lectura. Cabe precisar que este glosario ha sido redactado en
lenguaje sencillo y funciona como una aproximacién general a los con-
ceptos enlistados, dejando de lado aspectos eminentemente técnicos
que podrian dificultar su comprensidn.

A

Asistente virtual con inteligencia artificial o chatbot: aplicaciéon que
utiliza inteligencia artificial para interactuar con personas usuarias
mediante mensajes de texto o voz. Su funcién principal es respon-
der preguntas y brindar informacién especifica (Aunoa, 2024).

C

Cadena de bloques o blockchain: registro inmutable en tiempo real de
transacciones o generacién de documentos. Se asemeja a un libro
contable en el que cada operacién queda asentada como un bloque.
Esta tecnologia es altamente segura y dificil de vulnerar (SAP, s. f.).

Cadigo fuente: conjunto de archivos que contienen las instrucciones de
funcionamiento de un programa, escritas en lenguaje de programa-
cién por personas ingenieras en informatica. Para fines didacticos,
puede entenderse como el manual que explica cémo esta construi-
do y cémo opera un software (Arimetrics, s. f.).

E

Encriptacion o cifrado de datos: proceso mediante el cual se altera la
estructura de una palabra o mensaje para que solo las partes auto-
rizadas puedan comprenderlo. La informacién se transforma en ca-
racteres aleatorios y solo puede ser descifrada por quien posee una
llave o licencia (Kingston Technology, 2023).

G

Generacion con recuperacion aumentada (RAG): técnica que permi-
te optimizar y actualizar las respuestas de un asistente de inteligen-
cia artificial (Zeichick, 2023). La informacién generada diariamente
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se almacena en una biblioteca digital que puede ser consultada
por la 1A en cualquier momento, sin necesidad de entrenamiento
constante.

M

Modelo de inteligencia artificial: programa entrenado para reconocer
patrones o tomar decisiones especificas (IBM, s. f.). Existen distin-
tos modelos segtn su funcidén: predictiva, generativa, clasificatoria,
entre otras. Cada modelo opera con algoritmos disefiados para tratar
cierto tipo de datos.

P

Protocolo Onuline Certificate Status Protocol (OCSP): es un mecanis-
mo internacional que permite verificar, en tiempo real, la vigencia y
confiabilidad de un certificado de firma electrénica. Funciona me-
diante una secuencia de pasos automatizados: cuando una persona
usuaria ingresa su firma electrénica en un sitio web, este envia una
solicitud de verificacion a un servidor denominado respondedor. El
respondedor consulta sus registros y devuelve una respuesta inme-
diata sobre el estado del certificado.

El protocolo ocsp puede asignar tres estados al certificado

consultado:

1. Valido: el certificado estd vigente y es confiable.

2. Revocado: el certificado ha sido cancelado y no debe utilizarse.

3. Desconocido: el certificado no se encuentra registrado por la
entidad emisora.

Este protocolo es ampliamente utilizado en sistemas que requie-
ren altos estandares de seguridad digital, como los servicios de
justicia electrdénica, ya que permite validar la autenticidad de las fir-
mas electrdnicas sin necesidad de descargar listas completas de cer-
tificados revocados.

R
Red privada virtual (VPN): es una tecnologia que permite establecer una
conexion segura entre dispositivos a través de internet, mediante el
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cifrado de los datos transmitidos. Esta conexién impide que perso-
nas no autorizadas accedan a la informacién intercambiada, ya que
los datos viajan por un canal protegido que simula un “tinel” digi-
tal (Amazon Web Services, s. f.). Para fines didacticos, puede com-
pararse con un tubo opaco por el que circula la informacién, sin que
pueda observarse su contenido ni su destino.

Respaldos automaticos de informacion: copias simultidneas de da-
tos desde un dispositivo primario hacia uno o varios dispositivos
secundarios, con el fin de recuperarlos en caso de falla o ataque
(Acronis, 2023).

S

Servicio de interconexion: tecnologia que permite enlazar redes in-
formaticas para compartir informacién entre ellas. El servicio de
interconexién del TEPJF permite la comunicacidn digital entre tri-
bunales electorales estatales y las salas regionales o la Sala Superior,
mediante el sistema SISGA-E.

Servidor web: conjunto de computadoras o programas que responden
a las solicitudes de las personas usuarias cuando navegan por inter-
net. Al ingresar a una pagina, el servidor entrega la informacién so-
licitada (Hostinger Tutoriales, 2024).

Sistema de informacion de la Secretaria General de Acuerdos
(s1sGA): plataforma digital del TEPJF para la gestion de expedien-
tes. Permite registrar, cargar, turnar, firmar y consultar documen-
tos, asi como generar estadisticas jurisdiccionales. El SISGA-E es su
version estatal, utilizada por tribunales electorales locales para en-
viar documentos al TEPJF.

Sistemas de resolucion de disputas en linea (ODR): espacios digitales
en los que las partes resuelven sus conflictos mediante mecanismos
alternativos como la negociacidn, la conciliacién o el arbitraje (Diaz
& Bustamante, 2022).

T

Tribunales en linea u online courts: los tribunales en linea son una es-
pecie de juicios en linea, los cuales prevén la posibilidad de que
las partes resuelvan su conflicto de manera auténoma, a través del
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acuerdo mutuo o por medio de algiin mecanismo de solucion alter-
nativa, como la mediacién. Su funcionamiento se da en fases y bus-
ca evitar que el problema se judicialice.

Generalmente, inician con una fase de diagndstico del proble-
ma, a través del uso de inteligencia artificial, para ofrecer a la parte
una estimacion de sus posibilidades de éxito en un eventual juicio,
o bien, brindarle informacién sobre las normas vigentes. Posterior-
mente, se abre una fase de mediacidn y, si esta falla, entonces el caso
debera ser judicializado como dltima opcidn.
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flexiones finales.

4.1 Introduccion

La preservacién del voto informado es fundamental para el correcto de-
sarrollo de cualquier democracia, pues es a partir del conocimiento
puntual y oportuno de los hechos politicamente relevantes que la ciuda-
dania es capaz de discernir, con cierto grado de precision y objetividad,
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la opcidn politica que mejor representa sus aspiraciones y preocupa-
ciones en un momento determinado.

En términos practicos, es a través de la informacion recibida diaria-
mente como se forma el criterio general que determina la continuidad
o sustitucidon de un partido politico el dia en que se celebra una elec-
cion. Por ello, resulta indispensable la existencia de un debate puiblico
amplio, plural y certero, particularmente en los momentos en que una
campaiia politica se encuentra en curso.

Con la irrupcién de las llamadas tecnologias de la informacién y la
comunicacién (TIc), en general, y de las redes sociales, en particular,
dicha apertura y pluralidad en el debate publico se ha visto robustecida
al permitir la generacién y difusion de ideas, datos o material noticioso
por parte de cualquier persona. De igual manera, las redes sociales han
abierto el paso a lideres de opinién independientes capaces de confron-
tar o poner en duda las versiones oficiales de informacién, o bien, la na-
rrativa de los grandes medios de comunicacién tradicionales.

Sin embargo, la transformacién tecnolégica vivida en las tltimas tres
décadas ha venido acompariada de un problema fundamental, cada vez
mads presente para la democracia: la desinformacién. En la actualidad,
la infinita cantidad de fuentes de informacién no verificadas representa
el principal desafio para garantizar un voto minimamente informado,
habida cuenta de que los datos ya no se encuentran necesariamente
validados por los filtros editoriales que tradicionalmente estaban con-
templados en los medios impresos.

De igual manera, la desinformacién constituye un recurso empleado,
cada vez con mayor frecuencia, por actores politicos, gobiernos extran-
jeros y personas con una posicidn de relevancia econémica y social, con
el fin de inclinar las preferencias del electorado en favor o en contra de
una candidatura determinada. En los tltimos afos, este fendmeno se ha
dado, principalmente, por obra de la inteligencia natural.

No obstante, la expansion progresiva de la inteligencia artificial (1a)
ha traido consigo nuevas tacticas de desinformacioén, asi como notorias
facilidades para quienes sacan provecho de este fendmeno. En ese con-
texto, la desinformacién generada y potenciada a través del uso de mo-
delos de 1A debe constituir una de las preocupaciones centrales de las
autoridades electorales en las préximas décadas.
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Lo anterior es asi, ya que la 1A trabaja a una velocidad nunca antes
vista por el ser humano y estd demostrando ser sumamente precisa en
la generacion de contenido falso, al punto en que este resulta, en mu-
chas ocasiones, imposible de detectar para el ojo humano.

Con la continua mejora de la 1A para diferentes propdsitos —mu-
chos de ellos nobles— es probable que el potencial desinformativo que
posee esta tecnologia sea cada vez mds patente, lo que torna necesaria
la discusidn sobre la forma en que la 1A puede impactar al sistema de-
mocrdtico y la exploracion de soluciones a esta problemadtica en un fu-
turo cercano.

Este capitulo parte de una conceptualizacion y clasificacidn de la 1a.
Luego, se explica el concepto de desérdenes informativos y se ofrecen
ejemplos ilustrativos de cada fendmeno con el fin de brindar una base
tedrica. De igual forma, se aborda el concepto de amenazas hibridas y
sus diferencias con los desérdenes informativos.

Posteriormente, se expone la forma en que la desinformacidn y las
redes sociales impactan en los procesos electorales, particularmente a
través del abuso de la 1A generativa y la creacion de deepfakes, que aten-
tan directamente contra el voto informado como columna vertebral de
la democracia.

En cuarto término, se presenta un recuento de los mecanismos de
combate a la desinformacién que poseen las compaiifas de redes so-
ciales y las autoridades electorales alrededor del mundo para atajar es-
te fenémeno pernicioso.

Finalmente, se formulan algunas propuestas con miras a que la de-
mocracia mexicana esté en mejores condiciones para afrontar de ma-
nera efectiva tales desérdenes informativos que estdn afectando de
manera transversal a varias democracias a nivel mundial.

4.2 Concepto de inteligencia artificial

El matematico Alan Turing fue la primera persona que se pregunt6
formalmente si era posible que las maquinas pensaran de forma au-
téonoma. En 1950 publicé un articulo titulado Computing Machinery
and Intelligence [Maquinaria computacional e inteligencia], en el que
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disert6 al respecto y concluyé que las maquinas si eran capaces de
pensar como los humanos (Elternativa, s.f.), lo que las podia tornar
inteligentes, aunque no llegé a acuiiar algin término que designara
dicha posibilidad.

Fue en 1956 cuando se conceptualizé formalmente a la 1A con apoyo
de un grupo de cientificos que se reunié en Dartmouth College por ini-
ciativa del matematico John McCarthy y redact6 una propuesta de in-
vestigacion titulada Summer Research Project on Artificial Intelligence
[Proyecto de investigacion de verano de Dartmouth sobre inteligencia
artificial] (Dartmouth College, s.f.). Esta propuesta fue el primer docu-
mento que planteaba que cualquier aspecto del aprendizaje o rasgo de
inteligencia humana podria ser programado con el fin de que una ma-
quina pudiera emularlo.

Estos primeros acercamientos generaron gran interés y expectati-
va sobre el futuro desarrollo y posibles aplicaciones de la 1A. Sin em-
bargo, por las limitaciones tecnolégicas de la época y otros factores
como la falta de financiamiento, dichos esfuerzos se quedaron en el
plano tedrico.

La evolucioén de la 1a no ha sido lineal ni progresiva, pues ha estado
sujeta a las limitaciones tecnolégicas de cada momento y su desarrollo
ha dependido, en buena medida, de la inversion financiera de grandes
capitales por parte de entes publicos y privados. Por esa razon, se ha in-
tentado clasificar tedricamente su desarrollo en “primaveras” e “invier-
nos’, con el fin de rastrear tales avances con mayor claridad, aunque no
existe un consenso preciso sobre cuiando inicia o termina cada periodo.

A la par de ese complejo desarrollo marcado por altibajos, se han
ido ofreciendo distintas definiciones de la 1A con el fin de describir de
la mejor manera su funcionamiento, alcances y habilidades. Con ello
en mente, es evidente que usar las definiciones de 1A planteadas ha-
ce décadas serfa un intento anacrénico e infructuoso para entender lo
que representa esta tecnologia en la actualidad. En efecto, no es posible
ofrecer en estos momentos una conceptualizacién univoca y totalmen-
te acabada de la 1A, como bien reconoce la Organizacién de las Nacio-
nes Unidas para la Educacidn, la Ciencia y la Cultura (UNESCO) en un
reporte reciente (Organizacién de las Naciones Unidas para la Educa-
cion, la Ciencia y la Cultura [UNEsco], 2021). Lo anterior implica que
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debe efectuarse un andlisis mas profundo sobre los diferentes enfo-
ques que existen al momento de buscar el significado de este término.

Con el fin de tener una base conceptual sélida de la cual partir, este
capitulo brindara diversas definiciones especializadas de la 1A para te-
ner una idea clara de qué es esta tecnologia.

a) 1A ligada a habilidades humanas
vs 1A ligada a resultados o capacidades

En primer lugar, el matematico y experto en informdtica Maynard Kong
(1993) define a la 1A como:

Una rama de la Ciencia de la Computacién que estudia los funda-
mentos tedricos y practicos del disefio de sistemas de computacién
“inteligentes’, esto es, que exhiben caracteristicas inteligentes del ser
humano, tales como resolucién de problemas, comprensién del len-
guaje, aprendizaje, razonamiento, etc. (Kong, 1993, p. 17)

A pesar de no haber sido acuiiada en esta década, la definicién apor-
tada es relevante, ya que muestra notas caracteristicas que son aplicables
ala 1a hoy en dia, a la vez que conserva un entendimiento de esta tecno-
logia cercano al de Turing, al relacionar la “inteligencia” con una conduc-
ta atribuida al ser humano.

Esta linea de pensamiento que vincula la inteligencia con la capa-
cidad humana ha ido adquiriendo matices. Por ejemplo, la definicion
aportada por la UNEsco concibe a los sistemas de 1A como:

Sistemas capaces de procesar datos e informacién de una manera que
se asemeja a un comportamiento inteligente, y abarca generalmente
aspectos de razonamiento, aprendizaje, percepcidn, prediccion, pla-
nificacién o control. (Organizacién de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura [UNEsco], 2021, p. 10)

De esa forma, esta definicion se aleja de una perspectiva que relacio-
na invariablemente la inteligencia con la condicién humana y abre paso
a una relacién entre inteligencia y capacidades especificas.

Existen otras definiciones que ponen el énfasis no en las carac-
teristicas de la 14, sino en sus resultados o utilidad. A este grupo de
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teorizaciones pertenece la definicion brindada por la Organizacién pa-
ra la Cooperacién y el Desarrollo Econémicos (OCDE):

Sistema basado en méaquinas que, por objetivos explicitos o implicitos,
infiere, a partir de la entrada que recibe, como generar salidas tales
como predicciones, contenidos, recomendaciones o decisiones que
pueden influir en entornos fisicos o virtuales. Los distintos sistemas
de ia varfan en sus niveles de autonomia y capacidad de adaptaciéon
tras su despliegue. (Organizacién para la Cooperacion y el Desarrollo
Econ6émicos [0cDE], 2023, p. 3)

En ese sentido, a fin de establecer de manera clara qué es una 14, es
necesario explicar algunos elementos comunes de esta tecnologia. En
primer lugar, resulta pertinente aclarar que la 1A posee diferentes ni-
veles de inteligencia.

b) 1A débil, general y superior

La academia clasifica la 1A en funcién de su potencia como débil —tam-
bién llamada estrecha—, general y superior. La 1A débil no implica
bajo procesamiento o resultados limitados, sino que designa aquella
inteligencia que Gnicamente es capaz de realizar una tarea especifi-
ca de manera repetida (como los programas que generan imdgenes
o textos).

La 1A general hace referencia a maquinas que tienen una inteligen-
cia similar a la humana —autoconciencia y capacidades de resolucion
de problemas observadas en una persona en diversas actividades—.

Finalmente, la 1A superior, como su propio nombre lo indica, se re-
fiere a aquella que posee una inteligencia superior a la humana en to-
dos los sentidos. Esta tltima categoria, hasta el momento, inicamente
encuentra sustento teérico y filoséfico.

La clasificacién tripartita anteriormente expuesta —1a débil, gene-
ral o superior— resulta esencial, ya que permite ubicar el grado de po-
tencia de estos sistemas, por un lado, y, por el otro, determinar en qué
nivel se encuentra el desarrollo de esta tecnologia en comparacién con
las habilidades humanas.

Ahora bien, sobre el funcionamiento de esta tecnologia, cabe tener
en cuenta que la 1A es un programa informatico que, como cualquier
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otro, funciona a partir de algoritmos. No obstante, lo que distingue a
la 1A de otras tecnologias es su capacidad de aprendizaje automatico,
conocida en inglés como machine learning.

A grandes rasgos, el machine learning' es un modelo de desarrollo
que permite a las maquinas imitar los procesos de aprendizaje huma-
nos. Las personas desarrolladoras de determinado modelo de 1A brin-
dan instrucciones y determinan la jerarquia de ciertos valores, con el
fin de que el sistema comprenda la diferencia entre los diversos datos
que le son proporcionados.

Sin embargo, lo relevante del aprendizaje automatico es que, a me-
dida que transcurre el tiempo, la 1A es capaz de aprender de forma au-
todidacta, a partir de la interaccién con las personas usuarias.

A manera de ejemplo, imaginemos a una nifia o un nifio de cuatro
anos. Esa persona no es capaz de definir exactamente la palabra perro,
pero reconoce a un perro cuando lo ve, pues cuenta con los datos pa-
ra determinarlo con cierta precision, a partir de la apariencia fisica del
animal, el sonido del ladrido que emite, entre otros elementos.

Ahora, imaginemos que la nifia o el nifio ve a un gato y pregunta a
su madre o padre si se trata de un perro —pues ambos tienen cuatro
patas—. Sus progenitores le explicardan que se ha confundido, ya que,
aunque el perro y el gato sean cuadripedos, son animales distintos. Las
personas adultas tratardn de aclarar dénde radican las diferencias en-
tre uno y otro, explicandole, por ejemplo, que los gatos no ladran, sino
madllan, con el fin de que la nifia o el nifio pueda establecer la distin-
cién a futuro.

En ese momento, la persona menor no conocerd ni la definicién teé-
rica de un perro ni la de un gato, pero sera consciente de la diferencia
entre ambos. Asi opera el machine learning: la persona desarrollado-
ra de la 1A ofrece las instrucciones iniciales y jerarquiza los valores en
el modelo, pero la persona usuaria —similar a los progenitores— ira
brindando nueva informacién al sistema, lo que dard pie al aprendiza-
je auténomo.

El modelo de desarrollo de machine learning ha sido la principal
via mediante la cual se ha gestado la 1A. Recientemente, los avances

1 Sele considera también una rama de la inteligencia artificial y de la informética. Para mayor

detalle sobre su significado, véase el glosario al final del capitulo.

193



Capitulo 4. Desérdenes informativos e inteligencia artificial

194

tecnoldgicos han permitido el surgimiento de nuevas formas de desa-
rrollo, entre las que destaca el deep learning o aprendizaje profundo.?

El deep learning es un subcampo del machine learning que, como su
nombre lo indica, permite que la 1A tenga un “aprendizaje” mas pro-
fundo en comparacién con el método tradicional. Esto se logra gracias
a la existencia de redes neuronales compuestas por varias capas de in-
formacién que permiten emular el proceso de razonamiento humano
y llegar a un resultado mucho mas preciso.

Regresando al ejemplo anterior, imaginemos ahora que la nifia o el ni-
no quiere aprender qué es un gato, pero sus progenitores no le explican
verbalmente, sino que le muestran varias imagenes de gatos extraidas de
internet para que las analice. La persona menor procesara la informacion
e identificara patrones, estableciendo conexiones neuronales en su ce-
rebro —sinapsis— que le permitiran, en un futuro, saber qué es un gato
sin necesidad de que alguien se lo explique. Incluso, después de observar
muchas imégenes, podria conocer mejor qué es un gato que si sus proge-
nitores le hubieran ofrecido una explicacién verbal al respecto.

Asi, una de las principales caracteristicas del deep learning es que,
a diferencia del machine learning tradicional, no requiere supervision
humana para que el sistema de 1A pueda “aprender’, ya que no es ne-
cesario que las personas desarrolladoras determinen la jerarquia de los
datos. Del mismo modo, esta forma de desarrollo permite un mayor
andlisis y procesamiento de conjuntos de datos mds grandes (Interna-
tional Business Machines Corporation [IBM], s. f.a), lo cual permite
brindar resultados mas complejos respecto al desarrollo con machine
learning.

Esta diferenciacion es esencial, ya que gran parte de los modelos de
1A presentados en el presente capitulo corresponden a modelos de deep
learning, como se vera mas adelante.

Para una explicacién mas amplia sobre este y otros términos técnicos, véase el glosario al final
del capitulo.
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¢) 1A predictiva, generativa e hipermodal

Finalmente, la 1A tiene distintas aplicaciones que permiten clasificar
los programas existentes segtn las actividades que realizan. Destacan
principalmente la 1A de tipo predictiva y la 1A generativa, cuya combi-
nacioén da origen a la 1A hipermodal.

* 1A predictiva: es aquella que hace uso de datos histéricos y actua-
les para predecir tendencias futuras. Emplea datos estadisticos y, a
partir de ellos, genera deducciones (International Business Machi-
nes Corporation [IBM], s. f.b).

* 1A generativa: es aquella capaz de crear textos, imdgenes, videos o
audios. Como todo modelo de 14, opera con base en los datos con
los que fue desarrollada. Sin embargo, ante una instruccién dada,
puede crear un trabajo parecido, pero no idéntico al contenido en
sus datos (Strayker y Scapicchio, 2024).

* 1A hipermodal: es un tipo reciente de inteligencia artificial que con-
juga tanto las funciones de la 1A predictiva como las de la 1a gene-
rativa en un mismo modelo.

Este capitulo centrara su andlisis en las inteligencias artificiales ge-
nerativas, al ser estas las que pueden incidir directamente en el ambito
de la comunicacidn politica, debido a su capacidad para generar ima-
genes, voces y videos que pueden convertirse en material noticioso o
propaganda electoral.

4.3 Desordenes informativos

Los desdrdenes informativos se refieren a una serie de fenémenos de
comunicacion problematica que engloban la desinformacién, la infor-
macioén errénea y la informacion danina. Estos términos describen di-
ferentes tipos de contenido incorrecto o enganoso que circula en el
espacio publico, especialmente en plataformas digitales y redes socia-
les (Ireton y Posetti, 2020, pp. 44-45), los cuales tienen el potencial de
causar diversos grados de dafo social, politico o personal.
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a) Clases de desordenes informativos

Como se adelantd, existen tres clases principales de desérdenes infor-
mativos, relacionados entre si, pero distintos en su naturaleza (Rubio,
2022):

1. Informacién errdnea (misinformation): contenido falso compar-
tido de manera inadvertida, ya sea porque una persona ha sido en-
gafnada o por simple descuido, pero sin intencion de causar dano.

2. Informacion daiina (malinformation): puede ser real o falsa y no
siempre es verificable. Se comparte con la intencién de causar un
dano explicito e incluye opiniones o informacion personal robada
0 expuesta sin autorizacion.

3. Desinformacion (disinformation): contenido verificablemente falso
o enganoso, creado y divulgado con fines lucrativos o para engafiar de-
liberadamente a la poblacién, causando un perjuicio publico.

En ese sentido, el tipo de desorden informativo més comuin y con
mayor incidencia en los procesos electorales es la desinformacién. En
general, esta es perjudicial porque erosiona la confianza del publico
en las instituciones, los medios de comunicacién y la ciencia (Rubio y
de Andrade, 2024), al sembrar dudas y fomentar el escepticismo hacia las
fuentes de informacién autorizadas y verificadas.

Ademas, la desinformacion contribuye a la polarizacion social, ya
que refuerza las burbujas de filtros? y los sesgos de confirmacién?, lo que
dificulta el didlogo y el entendimiento entre grupos con puntos de vis-
ta diversos. Esta situacién se volvié evidente en el marco de la pande-
mia por coviD-19, donde la desinformacion en el &mbito de la salud
publica tuvo consecuencias de vida o muerte, al propagarse contenido
falso sobre tratamientos caseros, la seguridad de las vacunas y las me-
didas de prevencion de enfermedades.

Para mayor detalle sobre este término y otros tecnicismos, véase el glosario incluido al final del
cuerpo del capitulo.

Esto puede generar un efecto de arrastre (bandwagon), en el que las personas siguen una ten-
dencia unicamente con base en las opiniones de otras.
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En el dmbito democrdtico, la desinformacion resulta particularmen-
te daiiina, no porque pueda modificar por si sola los resultados elec-
torales, sino porque incide en la percepcién que se tiene del proceso
electoral y del sistema politico en general, lo que afecta, en consecuen-
cia, la legitimidad de quienes resultan electos. También es necesario
precisar que la desinformacion puede generar inestabilidad politica en
cualquier momento (Rubio, 2022), aunque durante los procesos electo-
rales resulta especialmente grave, al ser la etapa en que la sociedad se
encuentra inmersa en un proceso deliberativo y posee un mayor grado
de receptividad frente a los sucesos cotidianos.

Un ejemplo claro de desinformacion tuvo lugar en las elecciones pre-
sidenciales de Francia en 2017, donde se difundié un supuesto articulo
en una version pirata del periédico belga Le Soir, en el que se alegd que el
candidato Emmanuel Macron estaba recibiendo financiamiento por par-
te de Arabia Saudita y habia abierto una cuenta en las Bahamas (Ward-
le y Darakhshan, 2017), con la tnica intencién de danar el desarrollo de
la campana electoral y minar los niveles de aprobacion que poseia el en-
tonces candidato.

La propagacion de acusaciones de fraude entre candidaturas y de teo-
rias conspirativas puede también disuadir a la ciudadania de participar en
la renovacion de sus representantes, lo que reduce tanto la representati-
vidad como la legitimidad de los resultados. De ahi que pueda concluirse
que la desinformacion es perjudicial en tanto que erosiona el tejido social
y compromete la estabilidad de los sistemas democraticos.

Ahora bien, como lo reconoci6 el propio Mark Zuckerberg (2018),
aunque las plataformas de redes sociales estuvieron atentas a los ata-
ques de desinformacioén tradicionales durante la eleccién presidencial
estadounidense de 2016, lo cierto es que no tenian previsto que tuviera

Al respecto, un fiscal especial llevé a cabo una investigacion oficial en la que detall6 los esfuer-
zos de una agencia rusa para incidir en el sistema electoral estadounidense, con el objetivo de
favorecer la candidatura de Donald Trump y denigrar la de Hillary Clinton, socavando asi la
confianza en el proceso democrdtico. Se crearon perfiles y paginas en las que se hacian pasar
por ciudadanas y ciudadanos de dicho pais o por grupos activistas, a través de los cuales se bus-
caba generar confusion entre el electorado. Dichas publicaciones estaban disefiadas para ser
emocionalmente cargadas y contener narrativas polarizadoras, con el propésito de amplificar
las divisiones existentes dentro de la sociedad estadounidense respecto de temas religiosos, de
género y raciales. Asimismo, se llevaron a cabo ciberataques a organizaciones politicas como
el Comité Nacional Demdcrata, y se difundieron documentos privados obtenidos mediante el
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lugar una campaia coordinada por actores extranjeros para incidir en
el proceso electoral de dicho pais, como la que, en efecto, sucedid.

En ese sentido, conviene resaltar que, al analizar este tipo de ame-
nazas desinformativas, no debe abordarse la cuestién como si se tra-
tara de situaciones puntuales o anecdéticas. Ante un nuevo escenario
internacional, existen actores que emplean abundantes recursos —no
solo en periodo electoral— para actividades estructurales de desinfor-
macion, los cuales son dedicados, primordialmente, a su estrategia de
defensa, comunicacion y relaciones internacionales.

Esta magnitud estructural del problema se constata con el hecho
de que las compaiiias de redes sociales han reportado la eliminacién de
mas de 300,000 perfiles o paginas, ademas de advertir que esta activi-
dad implica un negocio de mas de 100 millones de ddlares, cifra que,
segtn Rubio (2022), esta muy por debajo de la realidad.

Y es que, actualmente, no se puede llevar a cabo una campana elec-
toral sin aprovechar el uso de plataformas de redes sociales, tanto por
la amplia audiencia a la que se tiene acceso como por la sencillez y ra-
pidez con la que se puede difundir un mensaje.

Sin embargo, son estas mismas facilidades las que crean un ambien-
te idoneo para la proliferaciéon de desérdenes informativos. Por ejemplo,
cuando las personas se apresuran a compartir un enlace con una noticia
basandose Gnicamente en el titular, sin haber leido antes el texto com-
pleto. Este fendmeno, conocido como sesgo de novedad, se manifiesta en
la necesidad de tener la primicia al difundir una noticia, dejando en se-
gundo plano la precision de su contenido.

Dado el amplisimo alcance de las redes sociales, también se corre el
riesgo de que la informacién que se distribuye no llegue al sector pobla-
cional al que se busca. Es en ese punto donde la naturaleza publicitaria
de las redes sociales —pues de esa manera obtienen sus ingresos— co-
bra relevancia, ya que los algoritmos con los que operan realizan dicha
labor mediante la recoleccién de los datos personales que las propias
personas usuarias han compartido con la plataforma, ya sea de mane-
ra directa o a través de su comportamiento.

hackeo de diversas cuentas de correo electrénico de personas trabajadoras y voluntarias de la
campaiia de Clinton (Mueller, 2019, pp. 66-138). Todas estas acciones formaron parte de una
estrategia amplia para inclinar la balanza en favor del entonces candidato republicano.
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b) ;Los otros tipos de desordenes informativos
no inciden en el proceso?

Por otra parte, es necesario reconocer que, aunque la desinformacién
es el fendmeno m4s recurrente en el dmbito politico-electoral, la infor-
macidn errénea o daiiina también implica riesgos.

La informacidén errénea, aunque se difunde sin la intencién malicio-
sa de enganar a su receptor, posee el potencial de incidir en el proceso
electoral, si se considera que puede confundir a las personas electoras
en cuestiones como los requisitos para ejercer el derecho al sufragio,
las fechas relevantes o las posturas de las candidaturas en determina-
dos temas.

Al igual que sucede con la desinformacidn, la informacién errénea
puede contribuir a la disminucién de la participacion ciudadana, im-
pactar negativamente en la eleccion de alguna opcion politica con ba-
se en datos incorrectos y deteriorar la confianza en el sistema electoral
en su conjunto, especialmente si se sospecha que la informacién publi-
cada por las autoridades en materia electoral no es confiable.

Un ejemplo de ello ocurrié en las elecciones presidenciales de Estados
Unidos en 2016, cuando se difundié un mensaje en la red social X (antes
Twitter) que fue compartido mas de 11,000 veces, en el que se alegaba
que una urna electrénica habia sido manipulada. Posteriormente, se com-
probé que todo se trataba de un malentendido ocasionado por la perso-
na autora del mensaje, quien no siguié correctamente las instrucciones
plasmadas en la propia urna para ejercer su voto (Wardle y Darakhshan,
2017). Sin embargo, para ese momento, el mensaje ya habia generado
incertidumbre en un gran nimero de personas y, probablemente, disua-
dido a algunas de participar en la jornada electoral.

Por otro lado, en cuanto a la malinformation o informacién danina, lo
caracteristico de este tipo de desorden informativo es su finalidad o in-
tencidn, pues se basa en datos genuinos, pero busca generar un daio. Tie-
ne el potencial de perjudicar la reputacién de los partidos politicos o las
candidaturas, al difundirse, entre otros, datos personales sin consenti-
miento o frases descontextualizadas que si hayan sido externadas, pero
que se presentan de forma manipulada para alterar su significado. Es-
to puede llevar a una mayor polarizacidn entre las personas electoras,
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incitaciones al odio, ataques violentos y el deterioro de un debate publi-
co sano, que resulta esencial para una democracia efectiva.

Este fenémeno también fue observable en los comicios presiden-
ciales en Francia de 2017, cuando el viernes anterior a la jornada elec-
toral se difundieron correos electrénicos de Emmanuel Macron sin su
consentimiento, con el fin de danar su campafa (Wardle y Darakhshan,
2017). La publicacion se realizé justo antes de la veda electoral, lo que
impidié que su equipo de colaboradores pudiera contener el impacto
negativo en la opinion publica.

En ese sentido, el combate a estos efectos indeseados en el proceso
electoral requerird de esfuerzos integrales y coordinados por parte de
las autoridades electorales, las personas usuarias y las plataformas
de redes sociales, como se abordara mas adelante.

¢) Amenazas hibridas

En este mapeo de peligros para la democracia, también deben mencionar-
se las amenazas hibridas. Aunque el enfoque principal de este capitulo
son los desérdenes informativos y su incidencia en los procesos elec-
torales, lo cierto es que las amenazas hibridas también atentan contra
las bases de los Estados democraticos. Por ello, es necesario compren-
der tanto su alcance como sus diferencias respecto de los des6rdenes
informativos, en un esfuerzo por delimitar el objeto de andlisis del pre-
sente capitulo.

Las amenazas hibridas constituyen estrategias que combinan tacticas
convencionales, irregulares y cibernéticas para aprovechar las vulnerabi-
lidades estructurales de una sociedad democriética (Giannopoulos, Smith
y Theocharis, 2021, pp. 10-11), con el propdsito de erosionar o debilitar
su sistema politico. Estas amenazas son multifacéticas y pueden incluir
elementos de guerra frontal, operaciones de desinformacion, ciberata-
ques y el uso de actores no estatales —como grupos criminales o terro-
ristas— para influir en los diversos sectores de un pais objetivo.

Aunque estas estrategias son tan antiguas como la guerra misma, las
nuevas herramientas tecnolégicas han ampliado su alcance. Por ello,
la Unién Europea (UE), la Organizacién del Tratado del Atlantico Nor-
te (OTAN) y sus Estados miembros las han catalogado como una de las
amenazas mds graves que enfrentan, debido a que buscan socavar la
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confianza publica en las instituciones democriticas, profundizar la po-
larizacion social —tanto a nivel nacional como internacional—, desa-
fiar los valores fundamentales de las sociedades democraticas, ganar
influencia y poder geopolitico, y afectar la capacidad de las personas li-
deres politicas para tomar decisiones.

En ese sentido, las amenazas hibridas y los desérdenes informativos
estdn estrechamente relacionados, ya que la desinformacién puede ser
una herramienta clave dentro de las estrategias hibridas. Esto se debe
a que puede utilizarse para influir y desestabilizar paises democréticos
sin recurrir directamente a un conflicto armado.

No obstante, también es relevante resaltar las diferencias entre es-
tos dos fenémenos, especialmente en cuanto a su alcance, metodolo-
gia y objetivos.

* Alcance: los desérdenes informativos se centran en el ambito de
la informacién y la comunicacién. Dentro de sus tres vertientes
—desinformacion, informacion errdénea e informacion dafiina—, no
todas tienen la intencién de enganar. En cambio, las amenazas hibri-
das tienen un alcance mas amplio y multidimensional: buscan causar
dafo deliberado e involucran no solo el drea informativa, sino tam-
bién la econémica, politica y militar.

* Metodologia: los des6rdenes informativos utilizan principalmente
los medios de comunicacion y las plataformas digitales para difundir
contenido falso o manipulado. Las amenazas hibridas, por su parte,
emplean una combinacidn de tacticas encubiertas y abiertas que
incluyen ciberataques, operaciones psicolégicas —entre ellas, la
desinformacién— y otras formas de influencia econémica y politica.

* Objetivos: los desérdenes informativos buscan influir en la percep-
cién publica, debilitar la confianza en las instituciones, manipular el
debate publico y afectar la toma de decisiones en el ambito social y
politico. Las amenazas hibridas, en cambio, tienen objetivos estra-
tégicos de mayor alcance: desestabilizar sociedades, incidir en los
resultados politicos, obtener ventajas geopoliticas y afectar la se-
guridad nacional de los paises, lo que las hace mas complejas y di-
ficiles de combatir.
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Las diferencias entre ambos fenémenos se evidencian en la tabla 1,
aunque debe tenerse en cuenta que, en la practica, pueden entrelazarse.

Tabla 1. Diferencias entre desérdenes
informativos y amenazas hibridas

Categoria Desérdenes informativos Amenazas hibridas

Son multidimensionales y tienen
Alcance Se centran en el ambito de la un alcance mas amplio, afectando
y dimensionalidad  informaciény la comunicacién.  &reas informativas, econémicas,
politicas y militares.

No todas las formas de desor-

denes informativos —como la Tienen el claro objetivo de causar
informacion erronea— tienen la  dafio y desestabilizacion.
intencion de enganar.

Intencionalidad

Emplean una combinacién de
tacticas encubiertas y abiertas,

Utilizan principalmente medios incluyendo ciberatagues, opera-

de comunicacién y plataformas

M i L . . . ion icoldgicas — n
etodologia digitales para difundir conteni- C ° e.s ps c.olog cas” que puede
- incluir desinformacion—y otras
do falso o manipulado. . K L.
formas de influencia econémicay
politica.
Buscan influir en la percepcién - .
P o percep Apuntan a desestabilizar socieda-
pablica, debilitar la confianza P P
IS . des, influir en resultados politicos,
.. en las instituciones, manipular . P
Objetivos obtener ventajas geopoliticas y

el debate plblico y afectar la
toma de decisiones sociales y
politicas.

comprometer la seguridad nacio-
nal de los paises.

Un claro ejemplo de amenaza hibrida se present6 en Ucrania en
2014. A pocos dias de celebrarse las elecciones nacionales, un gru-
po de personas hackers prorrusas lanzé ataques cibernéticos contra la
Comisién Central Electoral de Ucrania (Ukrainian Election Task Force,
2019, p. 3), que terminaron por dafiar el sistema de conteo de votos, en
un intento por alterar los resultados y socavar la legitimidad del pro-
ceso electoral.

El ataque se llevé a cabo infiltrando los servidores de dicho érgano elec-
toral para eliminar archivos clave del funcionamiento del sistema de
conteo. Aunque el sistema fue restaurado a partir de respaldos, apenas
40 minutos antes de que los resultados fueran dados a conocer en vivo
a la ciudadania, un equipo de personas expertas logré remover un soft-
ware malicioso que permanecia oculto en los servidores y que habria
mostrado como ganador al candidato de la derecha ultranacionalista
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Dmytré Yarosh, con un 37.00 % de los votos sobre Petro Poroshenko,
con un 29.00 %, cuando, en realidad, Poroshenko obtuvo la mayoria y
Yarosh solo el 1.00 % de las preferencias (Clayton, 2014).

Otro caso célebre de amenaza hibrida fue la interferencia en las elec-
ciones presidenciales de Estados Unidos en 2016, la cual fue amplia-
mente reportada y analizada, y es considerada un claro arquetipo de
este fendmeno. En ese contexto, se alegd que actores extranjeros vincu-
lados a Rusia hicieron uso de una mezcla de ataques cibernéticos diri-
gidos contra la infraestructura electoral y campanas de desinformacién
a través de redes sociales, con el propdsito de influir en la opinién pua-
blica y en los resultados.

Lo anterior pone en evidencia la necesidad de que, en México, las
autoridades electorales y el resto de las instituciones del Estado centren
su atencién no solo en la desinformacién —como ha sido ampliamen-
te discutido en los tltimos afios y ahora se analiza en este capitulo—,
sino también en posibles estrategias de mayor amplitud que provienen
de otras latitudes, con la intencion de desestabilizar el sistema politico
y el entramado institucional nacional.

Dada la amplitud y el cardcter multifacético de las amenazas hibri-
das, resulta evidente que el combate efectivo de este fendmeno tras-
ciende la funcién electoral en si misma, pues se requiere de sistemas
informaticos altamente seguros, inteligencia cibernética e incluso in-
tervencion militar en caso de que se pretenda desestabilizar una demo-
cracia por via de la violencia.

Sobre las autoridades electorales recae la responsabilidad de man-
tener en todo momento la solidez informatica de sus sistemas digitales
de conteo, con el fin de evitar que estas estrategias prosperen y siem-
bren dudas respecto de la certeza en los resultados electorales. De igual
forma, las autoridades electorales poseen una responsabilidad par-
cial para abordar o contrarrestar las estrategias deliberadas de desin-
formacidn, principalmente aquellas que se difunden en el entorno de
las redes sociales, las cuales constituyen los espacios digitales mas uti-
lizados cotidianamente.
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4.4 Influencia e impacto de la desinformacion
en los procesos electorales

A lo largo de las tltimas dos décadas, las redes sociales han sido em-
pleadas para incidir en los comicios (Red Mundial de Justicia Electo-
ral [RMJE], 2022, pp. 14-44), mediante diferentes técnicas ampliamente
documentadas:

* Difusion de desinformacién y propaganda: las redes sociales se han
usado para propagar desinformacién y propaganda dirigida a inci-
dir en el ejercicio del voto de la ciudadania; lo que incluye la crea-
cién y difusion de teorias conspirativas, alegaciones sin fundamento
y la generacion de noticias falsas sobre las candidaturas, sus politi-
cas o los comicios en si.

* Campanas de desacreditacion: utilizando informacién con una ba-
se real o directamente falsa, se puede buscar afectar negativamente
la reputacion de ciertos sujetos politicos para disminuir su credibi-
lidad frente a las personas votantes.

* Microsegmentacién de propaganda politica: aprovechando los da-
tos alojados en las plataformas de redes sociales, se han utilizado
técnicas de microsegmentacion para focalizar mensajes personali-
zados a ciertos perfiles, lo que permite aprovechar al maximo los
recursos disponibles para enviar propaganda con la cual el electo-
rado se identifique y que atienda sus intereses o preocupaciones.

* Manipulacidn de tendencias y opiniones: a través de bots y cuentas
falsas, se busca amanar los temas en tendencia, asi como las opi-
niones en redes sociales, para generar una percepcién de rechazo o
popularidad hacia ciertos sujetos politicos, con el fin de incidir en
el discurso publico y, con ello, en el voto de las personas electoras.

En distintos paises se han documentado indicios, a partir de datos
cuantitativos, sobre la influencia y el alcance de la desinformaci6n en
los procesos electorales. Durante los comicios presidenciales de Estados
Unidos en 2016, el 27.40 % de las personas estadounidenses mayores
de 18 afios visit6 algtn sitio —proClinton o proTrump— que publicaba
noticias falsas de manera selectiva, ya fuera para confirmar su voto, si
estaban seguras de él, o bien para convencerse (Guess et al., 2018). Este



Desafios contemporaneos de la funcién electoral mexicana

fenémeno jugd un papel determinante en la victoria del entonces can-
didato republicano y evidencio6 el creciente impacto que pueden tener
las publicaciones falsas o sesgadas en las preferencias de grandes gru-
pos de votantes bien identificados.

Otro ejemplo reciente y célebre de desinformacién electoral pue-
de encontrarse en América Latina, especificamente en las elecciones de
2021 en Ecuador, donde un estudio confirmé que las noticias engano-
sas influyeron en las decisiones de las personas votantes, ya que mas del
50.00 % de la poblacién emiti6 su voto con base en informacién erré-
nea difundida en Facebook, sin conocer datos apegados a la realidad o
comprobables (Espinel, 2023).

Incluso en la Unién Europea —regién con alto desarrollo y consoli-
dacién democratica—, la tendencia a consumir desinformacién marcé
las elecciones italianas de 2019 (Pira, 2019). En dicho proceso, a par-
tir del andlisis de las noticias falsas difundidas, se identificaron dos ha-
llazgos relevantes:

1. Por un lado, que el electorado tiende a confiar en las noticias enga-
nosas o abiertamente falsas, ya que las personas suelen enfocarse
en los hechos o narrativas que se alinean con sus propias convic-
ciones, lo que explica que la informacién imprecisa polarice la opi-
nion publica y lleve a descartar otras versiones de lo sucedido.

2. Por otro lado, que el aumento del peso de publicaciones falsas du-
rante los procesos electorales deriva del crecimiento del uso de pla-
taformas digitales y redes sociales.

Lo anterior reafirma que la desinformacion, si bien no es un fené-
meno novedoso en la historia de la humanidad —y menos atn en el
ambito electoral, considerando las campaiias propagandisticas y los
medios sensacionalistas del siglo xx—, si tiende a evolucionar junto con
los avances tecnoldgicos.

Con el desarrollo de la 1A y el lanzamiento de ChatGPT-4 a princi-
pios de 2023, se han abierto muchas oportunidades en diversos espa-
cios del conocimiento y la comunicacién. No obstante, esta tecnologia
también ha dado pie a una discusion de alcance internacional sobre los
estandares éticos y juridicos que deben regir su desarrollo y aplicacién,
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para garantizar que se alineen con los fines que persigue la humanidad
en su conjunto.

El ambito electoral no ha sido ajeno a esa discusion, especialmen-
te por las habilidades que posee esta tecnologia para crear contenido
de calidad, lo que puede ser aprovechado por actores politicos en sus
campaiias, de manera positiva o negativa.

Como se explicard mas adelante, la 1A generativa cuenta con la ca-
pacidad de crear informacién que parece real, lo que puede llevar a dis-
torsionar y contaminar el contenido producido en el pasado, a la vez
que genera nuevos datos o representaciones ficticias de sucesos. Esto
ocasiona que —al interrelacionarse la informacién veridica y la infor-
macion falsa en la red— se altere la nocion de la realidad y, con ello, la
estructura de instituciones esenciales como las democréticas (Corvalan
et al., 2024), afectando asi al sistema politico en su conjunto.

4.5 La inteligencia artificial generativa
y las deepfake en las campaiias politicas:
un nuevo nivel de desinformacion

La presencia de la 1a en diversos ambitos de la vida cotidiana es cada vez
mas visible y se percibe en espacios tan disimiles como la conduccién
de automoviles auténomos, el &mbito médico —con nuevas maqui-
nas de cirugia— o el otorgamiento de créditos, entre muchos otros. Sin
duda, la 1A ya es un elemento permanente en las sociedades contempo-
raneas que incide, a veces de manera determinante, en innumerables
entornos de la vida social.

Como fue mencionado anteriormente, el ambito electoral es otra de
las dreas en las cuales la 14, principalmente la 1A generativa, tiene y ten-
drd un impacto considerable en el desarrollo de las campanas politicas.
Por ello, su irrupcién constituye un tema que ha generado revuelo en
diversas redes y organizaciones de personas expertas en materia comi-
cial a nivel mundial.

Desde mesas de didlogo conformadas por personas galardonadas
con el Premio Nobel (International Institute for Democracy and Elec-
toral Assistance [IDEA], 2024), hasta condenas directas por parte de la
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Asociaciéon Americana de Consultores Politicos sobre el uso de 1A ge-
nerativa con fines engafiosos (American Association of Political Con-
sultants [AAPc], 2023), se demuestra la relevancia del tema en la agenda
actual. Relevancia que se encuentra plenamente justificada, no solo por
el aio electoral histérico que se vivié en 2024°, sino también por el
avance exponencial que estd mostrando esta tecnologia, dejando mul-
tiples interrogantes sobre sus implicaciones y los nuevos retos que con-
llevard en el ambito politico-electoral.

Sin duda, la preocupacién inmediata y mas relevante en este mo-
mento es el nuevo nivel de desinformacién que puede generar esta tec-
nologia en el marco de una campaiia, sin descartarse que, en un futuro
cercano, pueda ser empleada también de forma dafina como una ame-
naza hibrida dirigida a vulnerar o intervenir los sistemas digitales de
conteo de votos o captura de datos electorales.

A fin de dilucidar lo anterior con mayor detalle, en este apartado se
abordaran pormenorizadamente los riesgos que conlleva el uso de la
IA generativa en el &mbito comicial y se expondran casos notables de
su uso al servicio de la desinformacién, con el propédsito de observar su
aplicacion préctica y sus repercusiones.

a) Retos y riesgos del uso de 1A generativa

El riesgo mds advertido por la academia, los medios de comunicacién
y diversas organizaciones sobre la 1A generativa es la creacién de con-
tenido falso, pero altamente realista —deepfakes, mensajes y llamadas
generadas automaticamente, articulos de opinidn, audios falsos, entre
otros— que pueden ser utilizados para influir de manera indebida en
la opinidén publica y manipular los procesos electorales. Como se ex-
plicé previamente, la 1A generativa tiene el rasgo caracteristico de que,
a partir de una simple instruccién humana, puede generar contenido
no solo altamente realista, sino también muy efectivo para modificar
la percepcion de una persona.

IDEA Internacional catalogé al afio 2024 como un superciclo electoral, en el que mas de 74 pai-
ses del mundo celebraron algtn tipo de eleccién (Instituto Internacional para la Democracia 'y
la Asistencia Electoral, 2024b). Se trata de la cifra de elecciones mds alta de la que se tiene re-
gistro en la historia de la humanidad en un solo ano.
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De hecho, la 1a puede generar contenido de tan alta calidad que re-
sulta imperceptible para el ojo humano advertir su falsedad (Brandt,
2023). Esta tecnologia puede crear cuatro tipos de contenido de alta
calidad:

+ Imaégenes que, en un primer vistazo, pueden parecer veridicas.

+ Videos en los que aparece una persona realizando alguna accién
que nunca llevé a cabo.

+ Audios en los que se imita la voz de una persona y se emiten afir-
maciones que nunca realizé.

» Textos —como publicaciones en redes sociales, mensajes o articu-
los— que desarrollan un mensaje especifico.

La capacidad actual de la 1A generativa para producir contenido in-
detectable a primera vista ha ocasionado que tecnologias no tan nue-
vas, como los bots, cobren nuevamente relevancia. Como se explicara
mads adelante, la conjuncién de ambas tecnologias permite evadir la de-
teccién del uso de bots en ciertas plataformas digitales.

Por otro lado, los recursos y materiales generados por la 1A son al-
tamente efectivos y poseen un elevado nivel de persuasiéon. Como de-
mostrd Goldstein et al. (2024), la efectividad de los articulos escritos
por una IA puede igualar, o incluso superar, la de los documentos ge-
nerados por una persona. Aunque este estudio se enfocé en la produc-
cion de textos, resulta util para sustentar, de manera general, el grado
de persuasién del contenido textual generado por 1A y brinda una idea
sobre la efectividad de otros elementos derivados de esta tecnologia,
como las imdgenes y los audios.

Cabe destacar que la efectividad de la 1A no solo se debe a su poder
de procesamiento, sino también a la propia dindmica de las redes socia-
les. Actualmente, muchos algoritmos no se basan, como ocurria antes, en
mostrar contenido inicamente a quienes siguen determinadas cuentas o
son contactos directos. Por el contrario, las plataformas digitales operan
con algoritmos —como los utilizados por TikTok— que fomentan la di-
fusién de contenido a nuevas personas usuarias, lo cual propicia la pro-
pagacion extendida y acelerada de noticias falsas (Hu, 2024).

A este hecho se suma otro fenémeno caracteristico de los algorit-
mos actuales: cuando una persona muestra interés en una publicacidn,
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el sistema le presenta mas contenido relacionado o similar al que visua-
liz6 originalmente. Esto puede provocar que, si una persona ha mostra-
do interés en una noticia falsa o una deepfake, el algoritmo le muestre
subsecuentemente mds informacidn sin sustento, llevdndola a caer en
un filtro burbuja marcado por la imprecision o la falsedad.

Otro de los problemas que presentan las redes sociales tiene que ver
con el volumen de informacién que ahi se aloja. Por un lado, la facili-
dad de acceso a estas plataformas permite que un gran nimero de ac-
tores y personas generen contenido que inunde el espacio digital con
informacidn falsa o no comprobada. Por otro lado, la rapidez de es-
ta tecnologia permite crear grandes cantidades de contenido en poco
tiempo y a bajo costo.”

Esto ultimo, ademas de abrumar al piblico y a los sistemas de recep-
cién de informacién® para incidir en las tendencias y preferencias elec-
torales, sirve como método para hacer menos detectables las campaiias
de influencia y aumenta la probabilidad de que alguno de los tantos ele-
mentos falsos difundidos se viralice y logre su objetivo de desinformar.

La generacion de este contenido falso tiene diversas repercusiones
en el ambito electoral. En primer término —y el mas evidente—, con-
funde y desinforma al electorado, con el fin de influir en su voto a fa-
vor de quienes promovieron las publicaciones falsas.

No obstante, existen mds consecuencias de este fendmeno. Una de
ellas es que la poblacion se torna desconfiada de las noticias e institu-
ciones que la rodean, lo cual puede dificultar la capacidad de las perso-
nas para reconocer incluso la propia realidad que tienen frente a si. Asi
sucedi6 en el caso del conflicto palestino-israeli, donde una fotografia
real de un nifio calcinado fue tildada inmediatamente como falsa (Hsu
y Lee Myers, 2023), de forma errénea, debido a la constante exposicion
a deepfakes a lo largo del conflicto.

Un ejemplo de la facilidad para generar y acceder a contenido lo muestra el experimento de
CounterCloud, en el cual una persona desarrolladora demostré que los costos para crear una
madquina generadora de contenido pueden ser sumamente bajos —400 délares mensuales—.

Al inundar los sistemas de informacioén, se hacen pasar las demandas de bots como si fueran
solicitudes legitimas de personas usuarias, con el propésito de confundir a las autoridades y
candidaturas sobre las preferencias reales del electorado.
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En ese contexto, el alejamiento de la verdad al que conducen los
fenémenos desinformativos —particularmente, el contenido confec-
cionado con 1A— no solo puede darse por via de la equiparacién de na-
rrativas falsas como sucesos reales, sino también por la subestimacion
o desestimacion de hechos verdaderos, considerados falsos.

Ciertamente, la tendencia mas clara ha sido la generacién de conte-
nido falso que parece real, pero no debe descartarse ni minimizarse el
impacto que tiene la subestimacién de hechos reales, producto del cre-
ciente escepticismo generado por la constante exposicién a fenémenos
desinformativos en el espacio digital.

b) Casos de deepfake

A fin de mostrar con mayor claridad los puntos mencionados en es-
te apartado, se presentan algunos ejemplos del impacto de la 1A en los
procesos electorales. Cabe precisar que existe un sinfin de casos que
ilustran la problematica abordada, al tratarse de un fenémeno en auge.
Sin embargo, se han seleccionado los siguientes ejemplos por resaltar
elementos clave del fenémeno.

Estados Unidos es uno de los paises con mayor prevalencia de casos
relacionados con el uso de 1A generativa para influir en campanas elec-
torales. Estos van desde imagenes generadas de Donald Trump siendo
arrestado (Devlin y Cheetham, 2023), hasta videos deepfake de Joe
Biden realizando declaraciones contra la comunidad trans (Reuters Fact
Check, 2023), los cuales cimbraron a la opinién publica estadouniden-
se y propiciaron que miles de personas debatieran durante dias sobre
su veracidad, desviando la atencién ciudadana de informacién verifi-
cada sobre otros asuntos relevantes.

Otro caso emblematico se present6 durante las elecciones de Chica-
go en 2023, cuando se difundié un audio generado con 1A que imitaba la
voz de Paul Vallas, candidato demdcrata que, hasta ese momento, con-
taba con cierta ventaja en las preferencias electorales sobre sus contrin-
cantes. En el audio, el candidato supuestamente afirmaba:

“En mi época, un oficial de policia podia matar entre 17 y 18 civiles
y nadie se inmutaria” (Devine et al., 2024)

A pesar de que se demostré que dichas declaraciones fueron genera-
das con 14, su acelerada réplica por parte de miles de personas usuarias
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dano la imagen del candidato en una contienda particularmente cerra-
da, lo que posiblemente contribuy6 a su derrota.

Asimismo, en septiembre de 2023, la integridad de las elecciones en
Eslovaquia se vio amenazada por contenido generado con 1A (Meaker,
2023). Un par de dias antes de la jornada electoral, se difundi6 en Fa-
cebook una grabacién en la que se escuchaba la voz de Michal Simecka
—Ilider del partido Eslovaquia Progresista, proOTAN— y de un perio-
dista del medio Dennik N., quienes discutian presuntamente tacticas
para manipular las elecciones y comprar votos de la minoria gitana.

Aunque se puso en duda la autenticidad del audio —por incongruen-
cias como el uso de palabras y frases extranas—, esta aclaracién no
pudo transmitirse de manera eficaz a la ciudadania, debido a que en
Eslovaquia existe un periodo de veda de 48 horas, durante el cual tan-
to los medios de comunicacién como los partidos politicos deben abs-
tenerse de difundir cualquier informacidn relacionada con los procesos
electorales.

Ademais, la amplia difusién del audio se vio facilitada por una de-
ficiencia en las politicas de Meta (Meaker, 2023), que en ese momen-
to solo contemplaban la eliminacién de videos —y no de audios— con
contenido manipulado.

Como resulta evidente, en este caso el problema se exacerb6, ya que,
por una parte, la informacion falsa se difunde con mayor velocidad y
alcance que una declaracién de correccién o deslinde; y, por otra, la
eficacia para combatir los desérdenes informativos puede verse condi-
cionada por la legislaciéon nacional o la normativa de las plataformas de
redes sociales. Esto refuerza la necesidad de que las autoridades, la ciu-
dadania y las empresas tecnolédgicas trabajen en conjunto.

Otro caso relevante fue el denominado Melcogate, ocurrido en el
marco de la primera vuelta de las elecciones presidenciales argentinas
de 2023 (Pagina 12, 2023). Un periodista compartié una grabacion, su-
puestamente filtrada, en la que Carlos Melconian —quien se perfila-
ba como ministro de Economia en el equipo de la entonces candidata
presidencial Patricia Bullrich— ofrecia cargos en el gobierno a cambio
de favores sexuales.

Ante ello, la candidata salié en defensa de Melconian, alegan-
do que el audio habia sido generado con 1A y que quien lo difundié
se habia prestado a usar ese material para fomentar una campaia de
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desprestigio. Al inicio, Melconian decidi6é no emitir comentarios, pe-
ro en entrevistas posteriores no negé explicitamente el contenido, si-
no que declaré: “Aunque fuese yo, ;qué dice esto? Nada.”

El caso argentino —en el que nunca se aclard si el audio era falso o
real— invita a reflexionar sobre si, en un futuro cercano, las personas
candidatas tenderdn a desestimar escdndalos sustentados en evidencia
sdlida, alegando convenientemente que se trata de contenido generado
con 1A, con el fin de crear duda o confusidn en el electorado.

De esa forma, la 1A no solo seria empleada por actores politicos con
la intencién de desprestigiar a sus adversarios, sino también por las per-
sonas implicadas, como una estrategia para eludir el escrutinio social
o desviar la atencién, en caso de que la conducta imputada haya ocu-
rrido realmente.

Algunos estudios han mostrado que esta estrategia puede resultar
util y redituable electoralmente. Wirtschafter (2024) demostr6 que
presentar escdndalos reales como si fueran hechos desinformativos
puede provocar que el electorado se vuelque a apoyar con mayor ahin-
co a la persona implicada.

Ahora bien, como ya se ha sefialado en pdaginas anteriores, debe
tenerse en cuenta que la desinformacion puede traspasar las fronte-
ras locales y provenir de otras latitudes —y las deepfake no han sido la
excepcidn—. Paginas de Facebook prorrusas y un canal de Telegram
creado en otro pais difundieron falsamente una fotografia del primer
ministro de Bulgaria tomando la tribuna en el Parlamento Europeo
(Agence France-Presse [AFP], 2023a). Asimismo, han circulado videos
deepfake de Volodimir Zelenski anunciando su rendicion ante el ejército
ruso (The Telegraph, 2022), lo que caus6, por momentos, desconcier-
to generalizado entre las partes involucradas directa o indirectamente
en el conflicto.

Otro ejemplo se observé en un noticiero ficticio denominado Wolf
News (aFp, 2023b), en el que presentadores generados por 1A difun-
dian propaganda prochina en diversos paises. Todo lo anterior confir-
ma que la 1A generativa puede constituir una nueva herramienta para
la injerencia internacional en el comportamiento politico y electoral
de la poblacién de otros paises.

Finalmente, existe evidencia de que ChatGPT tiene la capacidad de
generar periddicos completos. Aunque esto no posee una incidencia
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exclusiva o directa en los procesos electorales, constituye una mues-
tra del potencial de esta tecnologia para crear materiales que podrian
ser utilizados para simular la fiabilidad de una casa periodistica, con el
propdsito de esparcir informacion falsa, incluyendo aquella que incida
en el plano politico-electoral.

4.6 Mecanismos de combate
a los desordenes informativos

A partir de lo anterior, es evidente que los desérdenes informativos
dentro de los procesos electorales constituyen una problematica que
debe ser analizada de manera permanente en el debate publico. Los di-
versos procesos electorales celebrados alrededor del mundo en 2024 y
el creciente uso de nuevas tecnologias como la 1A configuran el esce-
nario ideal para discutir este problema y comenzar a plantear solucio-
nes concretas.

a) Combate de las compaiiias de redes sociales
a la desinformacion: entre una moderacion basada
en la libertad individual y la intervencion

La colaboracién de las companias de redes sociales es fundamental para
combatir los desérdenes informativos, ya que estas tienen alcance glo-
bal y cuentan con la infraestructura necesaria para identificar patrones
de desinformacién a una velocidad sin precedentes.

Por el contrario, desde un punto de vista prictico, a las autoridades
electorales les seria casi imposible identificar y eliminar dicho conte-
nido de manera efectiva por cuenta propia, dada su posicion circuns-
crita a una determinada jurisdiccién y las limitaciones tecnolégicas
que enfrentan, por su propia naturaleza, como érganos de imparticion
de justicia.

En ese sentido, son las plataformas de redes sociales las que se
encuentran en mejores condiciones para hacerlo, situaciéon que de-
be ser aprovechada para combatir conjuntamente el fenémeno de la
desinformacion.
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Ademas, cabe resaltar que estas empresas tecnoldgicas ya han pues-
to en practica distintas estrategias contra la desinformacién, por lo que
han acumulado experiencia en este campo durante afios.

Entre las practicas que utilizan para contener dicho fenémeno des-
tacan las siguientes (Rubio, 2024b):

* Colaboracion con verificadores de datos (fact-checkers): las com-
paiifas de redes sociales han colaborado constantemente con orga-
nizaciones independientes dedicadas a detectar, revisar y etiquetar
publicaciones con informacidn engafosa o falsa. Con dichas revi-
siones y etiquetas se busca contradecir ese contenido y proporcio-
nar enlaces con informacidn verificada a las personas usuarias.

* Limitacion de alcance: en sintonia con lo anterior, las companias
limitan la difusion de publicaciones que contienen datos falsos, con
el fin de disminuir su visibilidad en los feeds de noticias y en los re-
sultados de busqueda, lo que evita que mds personas reciban tal in-
formacion. Esta técnica busca restringir la viralizacion de noticias
falsas.

* Algoritmos de deteccion: utilizan algoritmos y aprendizaje auto-
matico (machine learning) para identificar patrones de comportamien-
to inusual o senales de informacion falsa. Una de las acciones mas
relevantes que abarca esta técnica es el cierre de cuentas falsas o de
bots que difunden repetitivamente contenido enganoso.

* Educacidn del usuario: han disenado contenido educativo para
auxiliar a las personas usuarias en la identificacién de informacién
engafnosa y para desarrollar habilidades criticas que les permitan
evaluar la credibilidad de las fuentes.

* Transparencia y reporte: publican informes sobre los esfuerzos
realizados para combatir la desinformacién y permiten que las per-
sonas usuarias reporten contenido falso o engafioso para su poste-
rior andlisis.

* DPoliticas de uso y normas comunitarias: establecen politicas cla-
ras sobre lo que estd permitido en cuanto al contenido y comporta-
miento de las personas usuarias, y lo que estd prohibido en relacién
con la emision de publicaciones desinformativas que puedan gene-
rar dafo.
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Estas acciones forman parte de un enfoque multifacético para abor-
dar la desinformacion en redes sociales, con el objetivo de alcanzar el
dificil equilibrio entre la libertad de expresion y la proteccion frente a
los efectos de los desérdenes comunicacionales.

En ese sentido, cobra especial relevancia el esfuerzo de Meta® por
crear el Meta Oversight Board o Consejo Asesor de Contenido, que
inici6 operaciones en 2020. Este 6rgano esta compuesto por un grupo
de personas expertas independientes, dedicadas a revisar las decisiones
sobre el contenido que se publica, limita o elimina en Facebook, Insta-
gram y Threads a nivel global. Sus determinaciones son vinculantes pa-
ra Meta, salvo que contravengan disposiciones legales.

Sus funciones clave, como érgano auténomo e independiente, son
analizar contenido potencialmente dafiino —aunque no ilegal— y rea-
lizar recomendaciones de politicas estructurales para la mitigacién de
riesgos (Kemmerer et al., 2022). Este consejo resulta fundamental para
aplicar estdndares internacionales en la moderacién de contenido, es-
pecialmente en paises donde el Estado de derecho es débil o inexisten-
te, o bien, para contrarrestar la censura gubernamental.

El 6rgano solo revisa los casos mas emblematicos (Oversight Board,
2023), con el fin de crear una doctrina coherente y consistente con los es-
tandares internacionales en materia de derechos humanos. Cabe destacar
que este consejo asesor en materia de desérdenes informativos motivo la
creacion de una nueva seccion en las normas comunitarias de Meta sobre
informacion errénea, en la que se consolidan y aclaran las reglas aplica-
bles, presentadas en un tinico sitio dentro de la plataforma.

Resulta relevante el hecho de que, precisamente, la opinién consul-
tiva del Meta Oversight Board respecto de la eliminacién de informa-
cién errénea sobre la covip-19 fue la que més comentarios puablicos
recibié ese afo:

Varios comentarios sefialaron la responsabilidad de Meta de abordar
los riesgos para la seguridad publica, dado su alcance y el rol de sus
sistemas en la amplificacién de la informacién errénea. Se expresé
preocupacion por la idoneidad de las etiquetas y las degradacio-
nes al abordar el riesgo de danos. Por ejemplo, el comentario del

Empresa que opera, entre otras, las plataformas digitales Facebook, Instagram, WhatsApp y
Threads.
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vicepresidente sénior del Centro de Internet y Estudios Internaciona-
les destacaba su preocupacién de que las etiquetas eran insuficientes
para abordar la informacién errénea que difundieron politicos y per-
sonas influyentes prominentes. (Oversight Board, 2023, p. 61)

Lo anterior evidencia la importancia que tiene para las personas
usuarias el que las compaiifas de redes sociales se involucren y asuman
responsabilidades en el combate a los desérdenes desinformativos. Es-
ta exigencia puede derivarse, precisamente, de la percepcidn general de
que estas companias se encuentran en una posicion privilegiada para
enfrentar la falta de veracidad en los contenidos compartidos.

Ahora bien, recientemente, Mark Zuckerberg ha afirmado que ce-
rrard el programa de verificaciéon de informaciéon de Meta, inicamen-
te en Estados Unidos —el cual se lleva a cabo principalmente mediante
verificadores independientes—, en un supuesto intento por recuperar
la libertad de expresion (McMahon y Kleinmman, 2025). Esta decision
podria afectar las alianzas estratégicas que la compaiiia ha forjado con
organizaciones especializadas en el combate a los fenémenos desinfor-
mativos, incluido el Oversight Board.

Asi, el grupo Meta —Facebook, Instagram y Threads— busca adop-
tar una politica de moderacion de contenido similar a la vigente en
X —antes Twitter—, la cual funciona con base en las llamadas “notas co-
munitarias” Mediante estas, las propias personas usuarias de la platafor-
ma aclaran por qué un contenido es falso o impreciso, con el fin de que
otras personas dentro de la red social cuenten con mayor contexto so-
bre una publicacion y puedan juzgar por si mismas si lo que leen es ve-
ridico o no. Dichas notas comunitarias se muestran justo debajo de la
publicacién o noticia, con el propdsito de que todas las personas pue-
dan verlas.

Es complicado anticipar los resultados del cambio de politica de mo-
deracién de contenido de Meta y X a largo plazo, en el momento presente.
Sin embargo, la postura adoptada por ambas companias deja entrever la
existencia de dos modelos o enfoques en este campo: el primero se ba-
sa en la libertad y el buen juicio de las propias personas usuarias para
denunciar el contenido impreciso, falso o engafoso; mientras que el se-
gundo hace énfasis en la intermediacién de 6érganos externos e indepen-
dientes de la plataforma para llevar a cabo dicha labor.
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En ambos enfoques subyace el reconocimiento de los desérdenes in-
formativos como un problema real y constante dentro de las plataformas
de redes sociales, capaz de poner en riesgo la percepcion de la realidad de
las personas usuarias. Su solucién requiere de politicas y acciones con-
cretas que aun estan en formacién o constante reinvencién, con el fin de
proteger la verdad sin lesionar la libertad de expresién y opinién de quie-
nes interactian en estos espacios digitales.

Al margen de los distintos modelos o herramientas de mediacion
en cuanto a las publicaciones, es importante tener en cuenta que las
compaiifas de redes sociales constituyen personas morales con fines de
lucro, cuyo modelo de negocio se basa en la publicidad y la interme-
diacién entre creadoras y receptoras de contenido. Sin embargo, dado
su gran alcance en materia politica e informativa —por los millones de
personas que logran reunir dia a dia—, tienen también una responsa-
bilidad social que trasciende sus propoésitos privados.

En ese sentido, las compaiiias de redes sociales deben contribuir, por
todos los medios, a la prevalencia de la verdad y la objetividad dentro
de sus plataformas. No obstante, su actividad aislada no es aconsejable
—ni seria suficiente—, debido a la incidencia que pueden tener las po-
liticas contra la desinformacién en materia de libertad de expresion y
en el derecho a la informacién de las propias personas usuarias.

Por ello, lo deseable seria la conjuncion de las esferas publica y pri-
vada para atender con eficacia este problema. Justamente bajo esa 16-
gica, diversos tribunales alrededor del mundo han delineado criterios
via jurisprudencial, mas o menos rigidos, con el propdsito de resolver
esta situacion. Ello lo han hecho a partir de distintos enfoques que re-
sultan validos.

b) La funcion de los tribunales frente al problema

Los tribunales deben encontrar la respuesta idonea a la siguiente pre-
gunta, relacionada con los desérdenes informativos: ;las actuaciones
judiciales deben sustentarse en la veracidad de la informacién y, al mis-
mo tiempo, garantizar la libertad de expresion, aunque esta se utilice
con el propésito deliberado de enganar a la ciudadania?

Para Catalina Botero (2017), integrante del Meta Oversight Board,
los Estados tienen la obligacion de proteger, en principio, todo tipo de
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discurso, independientemente de su contenido, en tanto que solo existen
tres tipos de discurso prohibido en el derecho internacional: la propa-
ganda a favor de la guerra, la apologia del odio e incitacién a la violencia
y la pornografia infantil, sin que las fake news impliquen una catego-
ria de discurso no protegido.

Tras analizar diversos casos de tribunales nacionales en los que las
leyes restringen la divulgacién de informacién falsal®, concluyé que
ninguna pudo superar el test de proporcionalidad al cual estuvieron
sujetas, en tanto que este criterio de falsedad resulta vago y ambiguo
para restringir la libertad de expresién y podria censurar los discursos
que deben tener lugar en un espacio democratico.

Lo anterior cobra sentido con la Declaracion conjunta de 2017 de
los relatores especiales para la libertad de expresion de la Organiza-
cion de las Naciones Unidas para la Educacidn, la Ciencia y la Cultu-
ra (UNESCO), quienes consideraron que las prohibiciones generales
de difusion de informacién no resultan acordes con los estindares in-
ternacionales en la materia (Organizacion de los Estados Americanos
[OEA], 2017), al ser capaces de inhibir, sin justificacidn, la circulacién
de ideas y la libertad de opinion de las personas.

Aclarada dicha limitante general, vale la pena comentar la manera
en que, en diversas latitudes, se ha intentado responder en qué medida

10 Fue el caso, precisamente, de: a) R. v. Zundel, de 1992, en el que la Corte Suprema de Canadé
analizo el establecimiento de una pena de prisién de hasta dos afos para quien, intencional-
mente, publicara informacién siendo consciente de su falsedad, que pudiera o, en efecto,
causara lesion a un interés publico; b) Chavunduka and Choto v. Minister of Home Affairs and
Attorney General, del afio 2000, en el que la Corte Suprema de Zimbabue estudi6 la imposi-
cién de una pena de prision de hasta siete aflos para quien publicara o reprodujera informacién
falsa que pudiera causar miedo o alarma en el publico, o bien perturbar la paz puablica; c)
Onyango Obbo and Mwenda v. Attorney General, resuelto en 2004 por la Corte Suprema de
Uganda, donde se analiz6 la sancién de hasta dos afios de prisién para quien publicara infor-
macidn falsa que pudiera generar miedo o alarma en la poblacion o alterar la paz publica;
d) United States v. Alvarez, resuelto en 2012 por la Corte Suprema de Justicia de los Estados
Unidos, en el que se examind la constitucionalidad de una pena de hasta un afno de prisién
para quien afirmara falsamente haber recibido una condecoracién militar; y State v. 119 Vote
No! Committee, de 1998, en el que se analiz6 una ley local que imponia una multa a quien pa-
trocinara publicidad de indole politica que incluyera afirmaciones de hecho falsas, a sabien-
das de su falsedad; y e) la Suprema Corte de Justicia de la Nacion de México, en la sentencia
dictada en 2013 dentro de la accién de inconstitucionalidad 29/2011, en la que se examiné un
precepto de una ley local que establecia una pena de prisién para quien, por cualquier medio,
afirmara falsamente la posibilidad de un ataque —con armas de fuego, biolégicas, etcétera—
que perturbara el orden publico (Botero, 2017).
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las plataformas de redes sociales son responsables del contenido que
ahi se difunde.

Al abordar este tema, resulta primordial analizar el caso de Estados
Unidos, dado que un gran niumero de empresas tecnolédgicas de este ti-
po tiene su sede en dicho pais. En efecto, la Primera Enmienda —que
protege el derecho a la libertad de expresién—, en conjunto con la sec-
cién 230 de la Ley de Decencia en las Comunicaciones de 1996, permite
que dichas empresas no tengan que hacerse responsables del conte-
nido que las personas usuarias publican en sus plataformas, siempre y
cuando estas actiien como meros canales de difusion.

De manera que, salvo algunas excepciones, como la pornografia in-
fantil y el material protegido por derechos de propiedad intelectual, no
puede haber interferencia gubernamental en la moderacion de conte-
nido. En consecuencia, al no existir una vigilancia por parte del Estado,
se incrementa la importancia de 6rganos auténomos de moderacién de
las propias companias, como el Meta Oversight Board, en aquellos pai-
ses que han optado por una postura de mayor liberalidad en relacion
con la informacion que circula en las redes sociales.

Aunque existe consenso en que los alcances de la inmunidad en la
que se escudan las plataformas de las redes sociales en Estados Uni-
dos no fueron la intencion original de las personas legisladoras en 1996
y que, por ende, es necesaria una reforma que no contradiga en su to-
talidad el contenido de la secciéon 230 (Whitehouse, 2022), lo cierto es
que, hasta el momento, no se ha logrado un acuerdo sobre cudles de-
berian ser, precisamente, esos cambios.

Al otro lado del Atlantico, se observan ejemplos dispares en cuan-
to al papel que debe tener el Estado en el combate a los des6rdenes
informativos. En el caso Delfi AS v. Estonia, el Tribunal Europeo de
Derechos Humanos (TEDH) determiné que era valido adjudicar respon-
sabilidad por difamaci6n a un sitio web de noticias (Tribunal Europeo
de Derechos Humanos [TEDH], 2015), debido a los comentarios emiti-
dos por personas usuarias anénimas en uno de sus articulos.

En efecto, en este sitio se publicaban alrededor de 330 articulos al
dia, y cada uno de ellos contaba con un apartado donde las personas
usuarias podian incluir comentarios sin tener la obligacién de identi-
ficarse. El sitio disponia de un filtro que eliminaba automdaticamente
aquellos comentarios que contenian ciertas palabras ofensivas.
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En caso de que superaran ese primer escrutinio, la otra via para dar
de baja esos mensajes era que una persona lectora los senalara como
ofensivos y que el medio determinara si debia borrarlos, a partir de la
alerta enviada por las personas internautas. Sin embargo, esta com-
pania casi no destinaba recursos humanos ni materiales a dicha tarea,
por lo que era comun observar mensajes insultantes y de odio dentro
de la plataforma.

Después de una larga cadena impugnativa en Estonia, el medio in-
formativo acudi6 ante el Tribunal Europeo de Derechos Humanos, ale-
gando que no era correcto que se le hubiera ratificado una multa de 320
euros, dado que se trataba de acciones efectuadas por terceras perso-
nas. Por lo tanto, en todo caso, solo se le podria adjudicar responsa-
bilidad por el contenido del articulo —y no por los comentarios de las
personas lectoras—.

El Tribunal determiné que el portal tenfa un grado de responsabilidad
porque, entre otras cuestiones, al recibir una ganancia por la publicidad,
se beneficiaba del aumento de visitas e interacciones con la noticia. A
ello debia agregarse que, al existir un sistema que permitia la publicacién
de comentarios bajo seudénimo, no era posible adjudicar la conducta a
sus autorias, y tales comentarios no podian ser modificados después
de su publicacién. De manera que, concluyd, la interferencia a la liber-
tad de expresion estuvo justificada.

Dado el contexto histérico de Europa, en el marco de la Segunda
Guerra Mundial —donde, a través de discursos de odio, se promovié
la idea del exterminio de personas judias y otros grupos raciales y ét-
nicos—, en dicho espacio se aplica el criterio de proteccién de la liber-
tad de expresién de manera mucho mds cautelosa que en el continente
americano, en tanto que se da prioridad al orden social sobre la liber-
tad individual.

Esta cultura juridica se evidenci6 con la aprobacién en Alemania de
la Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwer-
ken —Ley para Mejorar el Cumplimiento Normativo en las Redes So-
ciales—, en 2017, una ley disenada para combatir la difusién de fake
news, asi como discursos radicales y de odio (McMillan, 2019). En dicho
instrumento normativo se establece, a grandes rasgos, que si una plata-
forma de redes sociales con mas de dos millones de personas usuarias
alemanas recibe una queja respecto de una publicacion, deberd determinar
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si el contenido es ilegal conforme a la legislacion de dicho pais y, de ser
el caso, la informacién deberd eliminarse en un plazo estindar de 24
horas.

Estos plazos tan cortos se deben a que la difusiéon de contenido por
las redes sociales ocurre de manera acelerada. Ello evidencia el enten-
dimiento del legislador alemén sobre el fendmeno de la desinformacion
como un problema que precisa de accion igualmente rapida y efectiva
para ser combatido, pues su permanencia prolongada en la red provo-
ca un dano al derecho a la informacién de las personas usuarias que es
complejo de resarcir a medida que el tiempo transcurre.

Al margen de esa ley, cabe destacar que la Unién Europea ha con-
tinuado con la tendencia de combatir la difusién de noticias falsas y
otras herramientas de desinformacién, especialmente con el perfec-
cionamiento de los sistemas de inteligencia artificial que ha tenido lu-
gar en los ultimos afos.

El Parlamento Europeo aprobé el Reglamento 2024/1689, en el que
—ademas de establecer una serie de normas en materia de inteligencia
artificial — destaca el conjunto de prohibiciones impuestas a esta tec-
nologia para su uso en técnicas deliberadamente manipuladoras o en-
ganosas (EUR-Lex, 2024), que influyan en el comportamiento de las
personas.!!

A pesar de que este reglamento sera plenamente aplicable hasta 2026,
es de gran relevancia, ya que muestra la tendencia global de ciertos pai-
ses y organizaciones internacionales de regular el uso de la inteligencia
artificial en los multiples aspectos de la vida diaria, incluido, precisa-
mente, el fendmeno de los desérdenes informativos de manera general.

Por su parte, Brasil y Costa Rica merecen una mencién especial
—ademas de Estados Unidos y Europa— como dos de los paises que
han buscado, por sus propios medios, abordar este problema en la re-
gion. El Tribunal Superior Electoral brasilefio ha determinado que las
plataformas de redes sociales tendrian un méaximo de dos horas para

11 Ep el articulo 5, numeral 1, inciso a), del referido instrumento normativo se establece, de ma-

nera expresa, la prohibicion de utilizar sistemas de inteligencia artificial que busquen trascen-
der la conciencia de una persona o emplear técnicas manipuladoras o engafosas con el objetivo de
alterar el comportamiento de una persona o de un grupo de ellas, menoscabando su capacidad
para tomar decisiones informadas.
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eliminar publicaciones que una jueza o juez estimara que provocan des-
informacién, asi como todas aquellas que divulguen el contenido su-
primido. Costa Rica ha adoptado un modelo similar, con un plazo de
12 horas (Cullell, 2022), lo que ha llevado a estos dos paises a ser con-
siderados referentes dentro del espacio latinoamericano en cuanto al
combate a la desinformacidn en materia politica.

Particularmente, Brasil ha llevado su sistema de combate a la des-
informacidn a un nuevo nivel de sofisticacién. El 12 de marzo de 2024,
durante las elecciones de ese aiio, fue creado el Centro Integrado de
Enfrentamiento a la Desinformacion y Defensa de la Democracia
(c1EDDE), con el fin de aglutinar los esfuerzos de varias organizacio-
nes —autoridades electorales, organismos publicos como el Ministerio
Publico Federal, la Orden de Abogados de Brasil y compaiiias de redes
sociales como Google Brasil, Meta, TikTok y LinkedIn, entre otras—
para combatir el discurso de odio, el contenido discriminatorio y las
deepfakes en el ambito electoral (Tribunal Superior Electoral de Bra-
sil [TSE], s.f.a).

El contenido pudo denunciarse desde el portal en linea del TSE, a
través de una plataforma conocida como Sistema de Alerta de Desinfor-
macién Electoral (SIADE) (TSE, 2025)12, desde donde las publicaciones
eran clasificadas en varias categorias con herramientas de automati-
zacidn e inteligencia artificial (TSE, s.f.b). En caso de que existieran
indicios de delito, la denuncia se canalizaba a los cuerpos policiales
o ministerios publicos, mientras que si guardaba relacién con desin-
formacion electoral propiamente dicha, era enviada a los Tribunales
Electorales Regionales o al TSE mismo, de acuerdo con el sistema de
distribucion de competencias vigente.

Paralelamente, la red social implicada recibia una alerta, debien-
do tomar medidas en el plazo anteriormente mencionado —dos

El contenido que podia denunciarse se clasificaba en ocho categorias: i) desinformacién que
afecta al Tribunal Superior Electoral; ii) desinformacién que afecta a integrantes, personas
empleadas y colaboradoras del Tribunal Superior Electoral y del Ministerio Publico Electoral;
iii) amenazas e incitacion a la violencia contra integrantes del Tribunal Superior Electoral o
del Ministerio Publico Electoral; iv) alteracién o incitacion a abolir el Estado democratico de de-
recho; v) uso de inteligencia artificial para difundir informacién errénea; vi) conductas o dis-
cursos de odio; vii) desinformacién dirigida a candidaturas, partidos politicos, coaliciones y
federaciones, que afecte la legitimidad del proceso electoral, y viii) recepcién de mensajes de
naturaleza electoral no solicitados a través de la aplicacién WhatsApp.
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horas— con base en las decisiones que obran en el repositorio de re-
soluciones en materia de desinformacion. De no hacerlo, la red social
es responsable solidaria desde el punto de vista civil o administrativo,
segun sea el caso (TSE, 2024). Si el contenido era efectivamente elimi-
nado, el TSE archivaba el caso; si no, el proceso judicial continuaba y
concluia, de ser el caso, con una orden de retirada que puede manda-
tar la eliminacién del contenido en un plazo menor a 24 horas. Si exis-
tian precedentes sobre contenidos similares o una linea jurisprudencial
claramente aplicable, la presidencia del TSE podia ordenar directamen-
te su eliminacién o el bloqueo de cuentas.

De igual forma, si se constataba un hecho o publicacioén falsa, el TSE
posee la facultad de ordenar al proveedor de la aplicacién de la red so-
cial que transmita contenido verificado de forma gratuita que contra-
rreste el desorden informativo.

Durante el proceso electoral, el TSE prohibié el uso de deepfakes
tanto para desprestigiar contrincantes como para favorecer una can-
didatura, asi como el uso de avatares o chatbots que simulen el didlogo
con una candidatura u otra persona real. De hacerlo, una candidatura
podria ser objeto de la cancelacién de su registro o la anulacién de la
eleccion respectiva.

El éxito de Brasil en el combate a la desinformacién radica en una
responsabilidad directa de las compaiiias de redes sociales para atajar
el problema —actuando muchas veces, incluso, antes que los propios
tribunales bajo un régimen de responsabilidad solidaria— y teniendo
que reportar en tiempos sumamente breves a la autoridad electoral so-
bre las medidas adoptadas.

Las medidas cautelares en México operan bajo una légica distinta,
pues la red social aguarda a la determinacidn de la autoridad electoral
para retirar el contenido denunciado, lo que puede retrasar la rapida
respuesta requerida en este &mbito. El modelo brasilefio, por su parte,
plantea algunas preocupaciones en torno a la posibilidad de que las re-
des sociales incurran en censura, al no existir necesariamente atin una
resolucidn judicial al momento en que son retiradas las publicaciones;
sin embargo, este modelo innovador puede destacarse por su eficacia.

De igual forma, debe senalarse que la red social actda, por lo general,
observando los precedentes del Tribunal Superior Electoral de Brasil
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(TSE) en casos similares antes de retirar contenido desinformativo, por
lo que su actuacién no es enteramente discrecional.

Ante este amplio espectro de acciones y enfoques —que van desde
la liberalidad respecto de la desinformacion hasta un rol maés activo
del Estado para prevenir dicho fenémeno—, conviene plantearse si re-
sultaria aconsejable que los tribunales nacionales establecieran ciertas
limitaciones o lineamientos sobre el contenido difundido en las plata-
formas, aunque sus posturas pudieran catalogarse como censura oficial
propia de Estados autoritarios; o si, por el contrario, seria preferible enfo-
car los esfuerzos en establecer una base minima de lo que deberia en-
tenderse como contenido no protegido por la libertad de expresion, en
el cual podrian incluirse los desérdenes desinformativos.

¢) Herramientas del Instituto Nacional Electoral
para garantizar la veracidad electoral

En el dltimo proceso electoral constitucional 2023-2024, el Instituto
Nacional Electoral (INE) implementd el programa Certeza (Instituto Na-
cional Electoral [INE], 2024a) para enfrentar los desafios que plantea la
desinformacion en los procesos electorales. Este programa constituye
una respuesta integral que busca garantizar la transparencia y veraci-
dad de la informacién electoral, y plantea los siguientes mecanismos
de accidn:

* Estableci6 sistemas de monitoreo para detectar y analizar informa-
cion relacionada con los procesos electorales. Estos sistemas permi-
ten identificar noticias falsas y desinformacién en tiempo real, lo
que facilita una respuesta rapida y efectiva.

* Consolid6 una red de colaboracién con organizaciones dedicadas
a la verificacién de datos, que trabajan en conjunto con el Instituto
para revisar y sefialar publicaciones enganosas o falsas, reduciendo
su visibilidad y proporcionando enlaces a informacidn verificada.

* Lanz6 campanas de educacién civica y alfabetizacién mediatica
dirigidas a la ciudadania, con el objetivo de mostrar cémo identificar
y cuestionar contenido potencialmente desinformativo, fomentando
una cultura de consumo critico de la informacién.
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* Publicé informes periddicos sobre sus esfuerzos para combatir la
desinformacidn, los cuales incluyen datos sobre las publicaciones
revisadas, las acciones emprendidas y los resultados obtenidos, con
el fin de promover la transparencia y la rendicidn de cuentas.

Por otra parte, el INE también ha hecho uso de tecnologia avanzada,
al desarrollar y poner en marcha el asistente virtual de inteligencia ar-
tificial Inés (INE, 2024b). Esta herramienta fue creada para brindar a la
ciudadania informacién relevante y verificada sobre el proceso electo-
ral 2024, a través de la aplicacién WhatsApp, con el propédsito de com-
batir la desinformacidn a lo largo del proceso comicial.

Inés proporcion6 informacion precisa y actualizada que resulté util
para las personas electoras al ejercer su derecho al voto, ya que, me-
diante el chatbot, se podia consultar informacién sobre fechas clave
del proceso electoral, ubicacién de casillas, requisitos para votar, en-
tre otros aspectos.

Fue programada para identificar y responder a preguntas sobre in-
formacidn falsa o engafiosa, y corregirla o desmentirla con fuentes ve-
rificadas. Esto facilité el acceso a informacién veraz y contribuyé a
combuatir la propagacién de rumores, fenémeno que suele intensificar-
se en los dias previos a la jornada electoral, con el objetivo de desalen-
tar la participacion ciudadana en diversas regiones del pais.

Con estas iniciativas, el INE no solo combate la desinformacion, sino
que también promueve una participacion electoral informada y cons-
ciente, fortaleciendo asi la democracia en México.

4.7 Reflexiones finales

Los desérdenes informativos, particularmente la desinformacién, han
adquirido un protagonismo sin precedentes en los tltimos afios en el
ambito politico y electoral, pues se han perfilado como herramientas
utiles para manipular, desalentar o viciar el voto ciudadano. Esa ma-
nipulacién o desaliento puede producirse mediante la confirmacién
de creencias preexistentes de las personas —aprovechando la micro-
segmentacion, las burbujas de filtros y los sesgos de confirmaciéon—,
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o bien mediante la difusién de noticias falsas en momentos clave del
proceso electoral para generar apoyo o animadversion hacia determi-
nada candidatura, cuando resulta mas rentable politicamente. Esto se
logra, principalmente, mediante la explotacién de los sesgos de nove-
dad y los efectos de arrastre o bandwagon.

Asi, los desérdenes informativos constituyen un fenémeno comple-
jo en el que convergen diversas areas del conocimiento humano, co-
mo la psicologia, la mercadotecnia politica, la comunicacién social
y el sector tecnoldgico. Se trata, en suma, de un fenémeno de caracter
multidisciplinario.

De igual forma, debe tenerse en cuenta que en los desérdenes in-
formativos participan multiples actores con motivaciones diversas, que
van desde la politica interna de un pais, la geopolitica a nivel mundial o
la simple ganancia econémica —como cuando un equipo de campaiia
contrata servicios de granjas de bots para generar tendencias artificiales
en una red social y hacer visible a determinada candidatura—.

El entendimiento de la multidisciplinariedad de este fenémeno y de
los diferentes incentivos que impulsan a los actores que lo generan re-
sulta fundamental para encontrar soluciones adecuadas, integrales y
efectivas a este problema, el cual se hace cada dia més presente en los
procesos electorales de casi todas las latitudes.

En México, las autoridades electorales han abordado el fendmeno
desinformativo practicamente en solitario —a excepcién del proceso
electoral concurrente 2023-2024— y han ideado herramientas propias
para brindar informacioén veridica a la ciudadania. Sin embargo, es ne-
cesaria una coordinacién mas estrecha con actores clave que conduz-
ca a acciones con mayor efectividad. Asimismo, hacen falta espacios de
didlogo que propicien la articulacidn entre todas las autoridades, pues,
se insiste, las distorsiones informativas no constituyen un problema de
naturaleza eminentemente electoral, sino un fenémeno que posee fun-
damento y origen en otras dreas. Incluso, deben ser consideradas, en
determinadas circunstancias, como asuntos de seguridad publica, sa-
nitaria o nacional, cuando se estd ante una amenaza hibrida.

Adicionalmente, los desérdenes informativos plantean para el Es-
tado y las compaiiias de redes sociales una cuestion ineludible sobre si
las instituciones o entes privados deben o no moderar el debate publi-
co que se lleva a cabo en su espacio virtual.



Desafios contemporaneos de la funcién electoral mexicana

La moderacion del debate no constituye un aspecto novedoso ni ajeno
al &mbito electoral mexicano. Particularmente, desde la reforma consti-
tucional de 2007 en materia de comunicacién politica, en cada ciclo elec-
toral, los institutos y tribunales electorales han incidido —e inciden— en
buena parte del debate publico, al amparo de la legislacién vigente o
como consecuencia de criterios jurisprudenciales firmes.

La calumnia, los actos anticipados de precampana o campaiia, la
promocion personalizada, la violencia politica contra las mujeres en
razén de género o la exigencia de neutralidad e imparcialidad de las
personas servidoras publicas —en su vertiente comunicativa, como se
abordé en el capitulo 1— son solo algunos ejemplos de figuras juridi-
cas mediante las cuales las autoridades electorales intervienen, en los
hechos, en el debate social, sancionando a los sujetos activos y orde-
nando judicialmente, en muchas ocasiones, el retiro del contenido con-
trovertido de las plataformas de redes sociales.

En el marco del régimen sancionador en materia electoral —en el que
el Instituto Nacional Electoral (INE) recibe la denuncia e investiga, y la
entonces Sala Regional Especializada del Tribunal Electoral del Poder
Judicial de la Federacién (TEPJF) resolvia, ahora la Sala Superior—, salta
a la vista la dificultad que implica tutelar la libertad de expresién en Mé-
xico. Lo anterior es palpable y se sustenta en el hecho de que la extinta
Sala Regional Especializada —principal instancia competente para juz-
gar sobre la legalidad del debate politico durante los procesos electorales
en el pais, antes de la reforma judicial de 2024— fue el 6rgano del TEPJF
sobre el cual recayd, afio con afio, la mayor cantidad de revocaciones to-
tales o parciales por parte de la Sala Superior.13

Si bien lo anterior puede obedecer a una multiplicidad de factores
—como la exhaustividad en el estudio de un caso y el apego a preceden-
tes—, lo cierto es que la tutela de la libertad de expresion, por parte de

13 Durante el ejercicio 2022-2023, la Sala Superior revocé totalmente el 27.19 % de las resolu-

ciones de la otrora Sala Regional Especializada que fueron impugnadas. Asimismo, revocé
parcialmente el 10.52 % de dichas resoluciones (Sala Regional Especializada, 2024, p. 27).
En el ejercicio 2021-2022, se revocd el 10.69 % de las determinaciones controvertidas (Sala
Regional Especializada, 2023, p. 32); en el ejercicio 2020-2021, el 14.72 % (Sala Regional Espe-
cializada, 2022, p. 27); y en el ciclo 2019-2020, el 9.37 % (Sala Regional Especializada, 2021,
p- 29). Lo anterior contrasta con los indices de revocacion de las demads salas regionales, que
no tienden a sobrepasar el 5 %.
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los tribunales, resulta una tarea compleja, habida cuenta de que la ma-
nera como se ejerce esa libertad mediante la comunicacién de ideas y de
opiniones, no es rigida, monétona, finita y totalmente objetiva, sino
se caracteriza por su alta volatilidad en el tiempo y por una alta carga va-
lorativa que depende de cada receptor del mensaje.

Esas caracteristicas propias del lenguaje y la comunicacién hacen de
la libertad de expresion un derecho altamente casuistico, en cuanto a su
proteccion, ya que no pueden establecerse prohibiciones generales o li-
neamientos infranqueables. Tampoco pueden delinearse arquetipos
o modelos de didlogo que respeten los limites de la libertad de expresion
en todo momento, pues siempre habra distintas formas de referirse a un
mismo concepto o hecho.

El perfeccionamiento de los sistemas de 1A generativa abre un nuevo
capitulo en el campo de la desinformacién, habida cuenta de lo sencillo,
barato y efectivo que es —y sera en los préximos anos—, crear conteni-
do altamente realista al amparo de esta tecnologia que se ha popularizado
notablemente desde 2023.

Ello coloca a los gobiernos, compaiiias de redes sociales y tribuna-
les en una situacidon apremiante en cuanto a las acciones que deben to-
marse a futuro para evitar lesiones a la veracidad.

A futuro, el Estado mexicano y las companias de redes sociales —sean
grandes o pequenas— podrian adoptar una serie de medidas estratégi-
cas, entre las que se incluyen las siguientes:

* Fortalecimiento de la legislacion atinente: México prevé en su Cédigo
Penal Federal como delito el que un funcionario electoral, funcionario
partidista o candidato difundan dolosamente informacién o noticias
falsas en el ambito publico (Cédigo Penal Federal [cPF], 2024). Sin
embargo, no existe un instrumento normativo actualizado que pre-
vea el fenémeno de la desinformacidn, particularmente el que tiene
lugar en el espacio digital.

En ese sentido, deberia actualizarse la legislacion vigente, o bien,
impulsarse la creacion de una nueva ley especifica que aborde con
detalle este problema y defina los marcos de accién y competencia
entre las esferas publica —tribunales o fiscalias— y privada —com-
panias de redes sociales—.
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Es necesario abordar también el establecimiento de sanciones
para quienes difundan informacién alterada o falsa intencional-
mente, asi como el marco para responsabilizar a quienes utilicen
IA generativa para alimentar cualquier desorden desinformativo.
También deben establecerse normas que protejan la infraestructu-
ra electoral que resulte fundamental para mantener la integridad y
legitimidad de los resultados.

Promocidn de la colaboracidn intersectorial: habida cuenta del ca-
racter multidisciplinario de los fenémenos desinformativos deben
fomentarse alianzas entre el sector privado —incluyendo a las
empresas tecnoldgicas y las plataformas de redes sociales—, entes
gubernamentales y la sociedad civil para compartir informacion, re-
cursos y estrategias de mitigacion.

Por otra parte, dado su cardcter global en algunos casos, se resalta la
importancia de la inclusiéon de entes supranacionales, en tanto que
estas amenazas no estan limitadas por las fronteras de los Estados
como se mencion6 anteriormente.

Inversion en tecnologias de seguridad avanzadas: adoptar y actuali-
zar tecnologias de seguridad cibernética con el fin de salvaguardar la
infraestructura electoral, tales como la proteccién del padrén electo-
ral, comunicaciones cifradas entre los drganos que participan en la
organizacion de las elecciones y sistemas seguros de votacion elec-
tronica. Lo anterior, para prevenir cualquier amenaza hibrida.
Protocolos de respuesta a incidentes: establecer y ensayar la puesta
en prictica de planes de respuesta a campanas de desinformacién,
en donde existan procedimientos claros y efectivos para su detec-
cion rapida, contencién y mitigacion.

Implementacién de campanas educativas: dado que existen mu-
chas personas que caen en el engano de las noticias falsas y, ademas,
las comparten, seria muy util disefiar y poner en practica campanas de
educacion civica y alfabetizacion mediatica dirigidas a la poblacién,
en general, para mostrarle a la ciudadania cémo identificar y cuestio-
nar contenido que podria resultar desinformativo.

Dupla humano-tecnolégica para identificar deepfakes: algunas com-
panias han implementado herramientas que hacen uso de la 1A para
identificar deepfakes, pero, dichos softwares han mostrado limitacio-
nes en este cometido, pues ha resultado sumamente dificil identificar
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si un texto ha sido generado con 1A y, en cuanto a las imagenes se re-
fiere, disminuir la calidad de estas no ha garantizado esa identifi-
cacién, en todo momento (Hsu y Lee Myers, 2023). Por ello, puede
resultar mas efectiva la cooperacién humano-tecnolégica, con base
en la cual, la 1A identifique el contenido y el ser humano confirme su
falsedad, a partir de los diferentes sentidos y procesos racionales que
posee.

+ Observar también los sitios y redes sociales pequeiias: es comun
que el andlisis y debate sobre la desinformacion se centre en las re-
des sociales de gran escala. Sin embargo, la mayoria de las expre-
siones y del contenido de 1A que generan grupos extremistas en
perjuicio del voto informado surgen dentro de redes sociales y foros
pequenos que se encuentran poco vigilados, pero bien articulados.

Por ello es importante reforzar la deteccién de noticias falsas en
estos sitios, con el fin de no restringir de forma notable la libertad
de expresidn en las redes sociales de gran escala que iinicamente
sirven de amplificadoras de la desinformacién.

Finalmente, cabe precisar que, al confeccionar cualquier instru-
mento normativo en México que aborde esta problematica, es indis-
pensable definir con claridad cudl debe ser la postura que prevalezca
entre dos opciones: la libertad de expresién por encima del interés so-
cial de contar con informacidén verificada —como ocurre en Estados
Unidos—, o bien la obligacién prioritaria del Estado de tutelar la ve-
racidad de la informacién, en estrecha colaboracién con las platafor-
mas de redes sociales —como sucede en Europa o en algunos paises
de América Latina—.

Ambas posturas presentan desventajas ineludibles, ya sea en cuanto
a las libertades individuales o al interés social. La prevalencia amplia de
la libertad de expresién en el marco de la desinformacién puede provo-
car profundas distorsiones en la percepcion publica y fomentar la polari-
zacién politica, mientras que una vigilancia excesivamente estricta sobre
la veracidad de la informacién puede constituir una restriccién a la liber-
tad de expresidn que, a la postre, inhiba el debate piblico inherente a los
procesos politico-electorales en una democracia.

Por cuanto hace al uso de la inteligencia artificial en los procesos
electorales, es importante sefalar que, como cualquier otra tecnologia,
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esta no solo presenta desventajas —como se expuso en el presente capi-
tulo—. La inteligencia artificial esta siendo utilizada por algunos paises
en vias de transicion democratica para el manejo de grandes volime-
nes de datos, como la confeccién de padrones de electores confiables, o
bien, como recurso para el disefio de propaganda politica y estrategias
de campana novedosas que atraen la atencién del electorado.
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Glosario

Dado que en el presente capitulo se alude a tecnicismos propios de los
ambitos mercadoldgico, psicoldgico y tecnoldgico, se ofrece el siguien-
te glosario con el fin de aclararlos a la persona lectora:

B

Bots: Programa informatico que se dedica a realizar tareas repetitivas,
predefinidas y automatizadas, generalmente a gran velocidad. Esta
disefiado para imitar o sustituir acciones humanas en tareas monoé-
tonas. Existen bots benignos y malignos, segtin los fines para los que
son creados (Kaspersky, s. f.).

En el &mbito de las redes sociales, los bots son ampliamente uti-
lizados para difundir informacién veridica o falsa a gran velocidad, o
para dar “me gusta” a ciertas publicaciones con el fin de manipular
el algoritmo con el que operan dichas plataformas y mostrar esa in-
formacion a mds personas usuarias. Son determinantes para crear
tendencias artificiales en espacios digitales.

Burbuja de filtros: Prediccién personalizada que realizan los algoritmos
de las redes sociales con base en ciertos datos individuales —como
ideologia, sexo, edad e intereses— para arrojar informacién que re-
sulta relevante o estd alineada con los gustos de cada persona (Banco
Bilbao Vizcaya Argentaria [BBVA], 2018). Esta prediccion puede
conllevar aislamiento informativo o polarizacién.

Explicado en términos mas sencillos, los algoritmos analizan
nuestras preferencias para mostrarnos, cada vez con mayor preci-
sién, informacion de nuestro interés. Las personas defensoras del
concepto de burbuja de filtros sostienen que esta resulta problema-
tica desde el punto de vista politico y social, ya que impide que las
personas usuarias estén expuestas a puntos de vista distintos, lo que
las lleva a reafirmar Gnicamente sus creencias.

C

Chatbot: Programa informatico disefiado para mantener conversacio-
nes con una persona. Los chatbots utilizan inteligencia artificial y
procesamiento de lenguaje natural para comprender las preguntas
o consultas que se les plantean (IBM, s. f.). Su funcién principal es
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atender esos cuestionamientos y ofrecer respuestas precisas. Son
comtnmente utilizados en atencién al cliente o en aplicaciones de
enseflanza de idiomas.

D
Deep learning o aprendizaje profundo: Subcampo de la inteligencia ar-
tificial que busca imitar el aprendizaje humano mediante la toma de
decisiones con redes neuronales. Tanto el aprendizaje automatico
como el aprendizaje profundo intentan emular el funcionamiento
del cerebro; sin embargo, se distinguen por sus alcances y potencial.
El aprendizaje automatico funciona, generalmente, a través de
arboles de decision, mientras que el aprendizaje profundo lo hace
mediante capas de algoritmos que simulan redes neuronales (Bis-
mart, s. f.). Este tltimo ha demostrado ser una forma mas potente
de aprendizaje de las maquinas, lo que las torna capaces de realizar
tareas complejas con alto grado de precisién, como crear imagenes
o imitar voces con realismo. Las noticias y el contenido deepfake
—imagenes, videos y audios falsos generados con inteligencia ar-
tificial— son creados con deep learning, de ahi la raiz del término.

E

Efecto bandwagon o efecto arrastre: Tendencia de las personas a adoptar
o apoyar una determinada idea, tendencia o creencia simplemen-
te porque muchas otras también lo hacen. Esencialmente, implica
unirse a la multitud con el fin de obtener pertenencia a un grupo
(Ortega, s. f.).

F

Feeds: Interfaz principal de una red social, en la cual se pueden ver foto-
grafias, estados o noticias relevantes que han publicado las personas
con las que se estd conectada o que se siguen. Los feeds muestran la
actividad reciente de otras personas y permiten mantenerse al tan-
to (TUTOSMAN, 2024).

Cuando se constata contenido desinformativo, las compaiiias de

redes sociales limitan su alcance en los feeds para que sea visualiza-
do por menos personas.
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Microsegmentacion: En mercadotecnia, la microsegmentacion se re-

fiere a la divisién de grupos mas pequenos de personas que com-
parten alguna caracteristica, gusto o necesidad, con el fin de dirigir
acciones especificas a cada segmento y maximizar el contacto con
cada cliente (Parra, s. f.).

En el dmbito politico, los equipos de campana o empresas de
mercadotecnia politica aprovechan las redes sociales y sus algorit-
mos para enviar mensajes personalizados a diferentes grupos o sec-
tores sociales con la intencién de obtener su voto.

Machine learning o aprendizaje automatico: Rama de la inteligencia

artificial y la informatica que permite que las maquinas aprendan sin
ser programadas de manera especifica para ello (BBVA, 2024). Para
lograr ese aprendizaje, las maquinas utilizan habilidades de predic-
cién y reconocimiento de patrones, por lo que funcionan mejor en
entornos con grandes voliumenes de datos.

El aprendizaje automatico es responsable de las recomendacio-
nes de productos que aparecen en internet o de las sugerencias de
peliculas en plataformas de streaming como Netflix.

En términos sencillos, puede decirse que el machine learning es
el componente que permite a una maquina ser autodidacta. Esto dis-
tingue a los sistemas de inteligencia artificial del resto de computado-
ras, las cuales deben ser programadas o actualizadas constantemente
para mejorar su funcionalidad o realizar nuevas tareas.

Sesgo de confirmacion: Tendencia a buscar, interpretar o recordar infor-

macién que confirma nuestras creencias o hipétesis, desestimando o
restando valia a aquellas posturas distintas (Mentes Abiertas, 2023).
En el ambito politico y social, este sesgo cognitivo puede verse ali-
mentado por las redes sociales, en tanto que las personas buscan o
reciben informacién que apoya sus posturas con base en sus intere-
ses (burbuja de filtros).

Sesgo de novedad: Impulso innato por lo desconocido, lo inexplorado

0 “lo ultimo” en un determinado espacio, al que se le otorga un valor
desproporcionado solo por el hecho de ser reciente (Aproximada-
Mente, 2024).
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En el ambito de las redes sociales, esto puede observarse en la
necesidad constante de muchas personas usuarias de tener la pri-
macia en la difusion de determinado contenido, en perjuicio de la
objetividad o veracidad de la informacién compartida.
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Capitulo 5.
Intervencion del crimen organizado
en los procesos electorales

Diego Emiliano Martinez Pavilla

Sumario: 5.1 Introduccidn. 5.2 Andlisis conceptual del crimen
organizado. 5.3 Intervencion del crimen organizado en otras
latitudes. 5.4 Principales métodos y motivaciones del crimen
organizado para incidir en las elecciones. 5.5 El crimen or-
ganizado y los procesos electorales en México. 5.6 Los casos
Michoacéan (SUP-JRC-166/2021 y acumulados) y Tamaulipas
(SUP-JRC-101/2022): la flexibilizacién probatoria para enfren-
tar el problema desde los tribunales. 5.7 Reflexiones finales y
propuestas

5.1 Introduccion

En el contexto de la creciente globalizaciéon que ha experimentado el
mundo en las dltimas décadas, el crimen organizado se ha consolidado
como una amenaza de primer orden a escala mundial. Los efectos per-
niciosos que provoca en las sociedades contemporaneas son multiples
y transversales: erosionan la salud publica, minan la seguridad y obs-
taculizan el desarrollo econémico e institucional. A nivel nacional, sus
redes o células criminales inciden negativamente, en diferente grado y
profundidad, en casi todos los ambitos de la vida social.

Los procesos electorales, por su relevancia como vias de acceso al
ejercicio del poder politico en los paises democraticos, no han podido
sustraerse a la influencia de los grupos dedicados sistemdticamente a
la comisién de conductas antisociales. De hecho, la injerencia del cri-
men organizado en las elecciones —como se evidenciara a lo largo de
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este capitulo— no constituye un fenémeno novedoso en términos ge-
nerales, aunque cada pais lo ha experimentado con intensidad y con-
secuencias distintas.

Por desgracia, el fendmeno descrito no ha sido, ni es, ajeno a Méxi-
co. Tan s6lo de 2018 al 30 de octubre de 2025 se han registrado mads de
2,739 ataques, asesinatos, atentados, secuestros y amenazas contra per-
sonas que se desempeiian en el ambito politico, electoral, gubernamental,
asi como contra instituciones publicas y partidos politicos (Data Civica,
México Evaltia y Animal Politico, 2025), lo cual evidencia una innegable
presencia del crimen organizado en el entorno politico-electoral del pais.

Particularmente, durante el proceso electoral 2017-2018 fueron
asesinadas 152 personas vinculadas con actividades politicas, de las
cuales 48 eran candidaturas a algin cargo de eleccién popular (Rubio
et al., 2021). Esto convirtid, en su momento, a dicho proceso en el mas
violento en la historia del pais —titulo que ya no ostenta—.

Los hechos de violencia relacionados con el dmbito politico se re-
pitieron en procesos electorales posteriores. Durante el proceso 2020-
-2021, la consultora Integralia registré el asesinato de 107 personas
vinculadas de alguna forma con actividades politicas, de las cuales 36
eran candidaturas a cargos de eleccion popular (Rubio et al., 2021), por
lo que lo ocurrido en el proceso electoral 2017-2018 no constituye un
fenémeno aislado.

No obstante, la escalada mas evidente de violencia politico-electoral
en el pais se registré durante el proceso electoral 2023-2024, cuando los
niveles de violencia alcanzaron un maximo histdrico y superaron las cifras
observadas en comicios previos, lo que dio lugar a que fuera nombra-
do como el proceso electoral més violento en la historia moderna (Data
Civica, México Evalta y Animal Politico, 2024).

Los asesinatos podrian considerarse el punto maximo de violencia,
pero como se verd, no son la tinica forma en que el crimen organizado
se hace presente. Durante los procesos electorales descritos, dicho fené-
meno se manifesté mediante multiples actos violentos —que van desde
amenazas hasta secuestros, atentados, golpizas y desapariciones— con-
tra militantes, aspirantes, coordinadores y demas actores politicos.

Las autoridades mexicanas han buscado diversas soluciones para
atender el problema descrito. En particular, el Tribunal Electoral del
Poder Judicial de la Federacién (TEPJF) ha realizado acciones concretas,
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dentro de su ambito competencial, para salvaguardar la libertad del su-
fragio de las personas electoras, anulando elecciones en aquellos ca-
sos en los que los principios rectores de la funcion electoral han sido
quebrantados por el crimen organizado.

Lo expuesto hasta este momento justifica la necesidad de seguir anali-
zando este problema para encontrar, lo antes posible, las opciones de so-
lucién mas eficaces contra la violencia ejercida por el crimen organizado
durante los procesos electorales —particularmente en ciertas regiones
del pais—, con el fin de preservar la integridad de las elecciones y evitar
que influencias negativas vicien los ejercicios democraticos.

Con dicho objetivo, el capitulo explorara el concepto de crimen or-
ganizado desde una perspectiva histdrica, con el fin de brindar a la
persona lectora una visidn integral del problema a tratar. Posteriormen-
te, se abordara la intervencion de los grupos criminales y su impacto en
diversas democracias alrededor del mundo.

A partir de esas experiencias comparadas, se analizardn los princi-
pales métodos y motivaciones que poseen dichos grupos para incidir
en las elecciones.

Mas adelante, se abordar4 la relacién entre el crimen organizado en
Meéxico y la materia politico-electoral, desde una perspectiva histérica
hasta las elecciones mas recientes —excluyendo las elecciones judicia-
les celebradas en 2025—. También se revisaran aquellas sentencias de
la Sala Superior que han abordado esta problemitica, a través de dos
casos paradigmaticos.

Finalmente, se propondrd una serie de acciones concretas para abor-
dar este complejo problema, que posee el potencial real de vulnerar el
voto libre de miles de personas ciudadanas. Dichas propuestas par-
ten de un enfoque integral y reconocen, como es indispensable, que
este fendmeno no puede ser resuelto en solitario por las autoridades
electorales.

Ahora bien, a la luz de la reforma al Poder Judicial, es necesario pre-
cisar que el andlisis y las propuestas de este texto se encuentran orien-
tadas, preponderantemente, a aquellas elecciones relacionadas con los
cargos de los poderes legislativos y ejecutivos. Ello, en virtud de que
la legislacion prevé distintas hipdtesis para la eleccion de jueces, fren-
te a los otros cargos de eleccion popular, ademas de que los postulados
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de este capitulo estin fundamentados en evidencia empirica de elec-
ciones previas.

Lo anterior ocasiona que, para aplicar las propuestas vertidas en este
capitulo a la eleccién de personas juzgadoras, sea necesario un analisis
particular centrado en dicho proceso, sin que ello impida absolutamen-
te la extrapolacion de ciertos razonamientos de este apartado a alguna
eleccion judicial futura.

5.2 Analisis conceptual del crimen organizado

El concepto de crimen organizado, como cualquier otro, estd pro-
fundamente influenciado por el contexto social en el que surge. His-
téricamente, el término puede vincularse con multiples actividades
criminales que poseen siglos de antigiiedad —desde el contrabando de
articulos, el trafico de personas esclavizadas o la pirateria—. Incluso,
en el caso de México, podria plantearse una relacién histérica con los
grupos de bandidos que azotaban los caminos desde tiempos virreina-
les hasta la Revolucidn.

No obstante, el origen formal del concepto de crimen organizado se
remonta a principios del siglo xx en Estados Unidos, especificamente
en la década de 1920, cuando, derivado de la inminente crisis econé-
mica que comenzaba a afectar al pais —particularmente dentro de los
sectores mas desfavorecidos de la sociedad—, aumenté el nimero de
personas que realizaban actividades ilicitas de manera habitual.

Fue la Chicago Crime Commission' la primera en emplear el térmi-
no. Sin embargo, en esa época, la expresion crimen organizado hacia
referencia al fendémeno criminal de manera amplia; es decir, lejos de
aludir a organizaciones criminales estructuradas, como suele hacerse
actualmente, en ese primer momento el concepto designaba a perso-
nas que concebian sus actividades ilicitas como un negocio que debia
realizarse de manera “profesional” (Herrera, 2016).

Posteriormente, entre 1929 y 1930, la sociedad estadouniden-
se comenz6 a enfrentarse a grupos mas grandes y estructurados que

1 Organizacién civica conformada principalmente por personas banqueras y abogadas.
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realizaban multiples actividades ilegales de forma simultdnea. Como
resultado de ello, el criminélogo John Ladesco (Santos y Urbina, 2018)
comenzd a utilizar el término crimen organizado para referirse a los
grupos criminales de la mafia que operaban en su pais en esa época,
mostrando una primera evolucion del concepto para adaptarse al con-
texto estadounidense.

Esta nueva concepcidén resultd adecuada para la época, ya que la
palabra organizado hacia énfasis en el caracter de asociacién y je-
rarquia presente dentro de los sindicatos o asociaciones legalmente
constituidos.

Desde entonces, ya era posible observar en Estados Unidos ciertas
estrategias de los grupos criminales para ejercer influencia en el gobier-
no y en las elecciones, mediante el uso del poder econémico o la inti-
midacidn (Alesina et al., 2019). Esto permite advertir que el propdsito
de influir en el gobierno y en los procesos electorales no es exclusivo del
crimen organizado en México.

Dicha influencia temprana en el &mbito politico estadounidense tuvo
un efecto relevante, pues propicié la modificacion del discurso oficial,
que dejo de ver a estas personas como individuos aislados y comenzé
a entenderlas como grupos que amenazaban el orden publico (Herre-
ra, 2016). Cabe destacar que, si bien en esa época el término crimen
organizado se utilizaba especificamente para referirse a las actividades
de la mafia, posteriormente evolucionaria para adaptarse a los nuevos
contextos de las acciones criminales.

El concepto permanecié estatico en los afios subsecuentes debido,
en buena medida, a su desaparicion del debate ptblico estadounidense,
hasta la década de 19602, cuando el gobierno de ese pais identificé un
nuevo enemigo interno: el trafico de drogas.

En esa década, el concepto de crimen organizado tomé un giro evi-
dente respecto de la concepcion tradicional de la mafia, y se buscé
ajustarlo a la nueva politica de combate a las drogas de los afnos sesen-
ta (Cordini, 2017). En consecuencia, la conceptualizacién, planeacion

Si bien en 1950 fue posible observar una evolucion del término por parte del Comité Kefau-
ver, al relacionarlo con una problemadtica de cardcter nacional (Herrera, 2016), dicho cambio
no fue lo suficientemente profundo como para representar un parteaguas entre la concepcién
de 1930y la de 1960.
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y legislacién internacional sobre crimen organizado fue reelaborada a
partir de un nuevo enfoque, en el que la nota caracteristica central del
término dejo de ser la estructura jerarquica interna del grupo criminal,
para centrarse en que las actividades realizadas estuvieran relacionadas
con la produccidn y distribucién de estupefacientes.

Evidencia de lo anterior se encuentra en las sucesivas convenciones
internacionales celebradas desde la década de los sesenta, las cuales
presentaron una marcada tendencia hacia el combate a las drogas: la
Convencién Unica de 1961 sobre Estupefacientes, el Convenio sobre Sus-
tancias Psicotropicas de 1971 y la Convencion de las Naciones Unidas
contra el Trdfico Ilicito de Estupefacientes y Sustancias Psicotrépicas.

Cabe destacar que la Convencion de Viena sobre el Trdfico Ilicito
de Estupefacientes de 1988 (Naciones Unidas, 1988) fue la primera en
reconocer al trafico de estupefacientes y sustancias psicotrépicas co-
mo una rama del crimen organizado. No obstante, esta convencién
no realizé una conceptualizacién formal del término, lo que contri-
buy6 a la confusion entre los conceptos de crimen organizado y trd-
fico de drogas.

Posteriormente, en la década de 1990 —con la caida de la Unién
Soviética y el inicio de la globalizacién—, el concepto fue redefinido,
adaptandose directamente al contexto global en el que se desarrollaba
(Cordini, 2017), teniendo como nuevo distintivo el cardcter transna-
cional de la actividad.

De hecho, dada la internacionalizacion del concepto, las nociones
de crimen organizado dejaron de centrarse inicamente en los grupos
criminales de Estados Unidos y comenzaron a incorporar también las
caracteristicas de agrupaciones delictivas de otros paises, como la ma-
fia rusa, la yakuza japonesa, las triadas chinas o los carteles de Latino-
américa, todos ellos, en mayor o menor medida, organizados.

A partir de esta idea de que el crimen organizado tenia un carac-
ter transnacional, los gobiernos se vieron motivados a combatir este
fendmeno de manera coordinada, lo cual dio como resultado la Con-
vencién de Palermo o Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y sus protocolos, adoptada en
diciembre del afio 2000. Dicha convencidn define “grupo delictivo or-
ganizado” como:
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Un grupo estructurado de tres o mds personas que exista durante
cierto tiempo y que acttie concertadamente con el propdésito de co-
meter uno o mas delitos graves o delitos tipificados con arreglo a la
presente Convencién con miras a obtener, directa o indirectamente,
un beneficio econémico u otro beneficio de orden material (Naciones
Unidas, 2004).

Esta definiciéon muestra una clara conceptualizacion del crimen or-
ganizado, diferencidndolo del narcotrafico y de las actividades ilicitas
de la mafia, en términos generales. Sin embargo, como lo han senalado
periodistas y académicos, la denominacién puede ser complementada
con ciertos elementos, a fin de adaptarla a un fenémeno tan amplio y
cambiante.

En ese sentido, el capitulo profundizara en el analisis de dos elemen-
tos de la definicidén que caracterizan a los grupos criminales y que no
son explicados con la profundidad suficiente dentro de la propuesta de
la Convencidén de Palermo:

a) la estructura del crimen organizado, como un fenémeno fluido, y
las diversas manifestaciones de las redes criminales; y

b) su influencia en distintas esferas de la sociedad, como elemento
esencial para el funcionamiento de estos grupos.

Sobre el primer punto, como lo destacan Morselli (2009) y Williams
(en Arquilla y Ronfeldt, 2001), la organizacién interna de estos grupos
no es un elemento tan estructurado como indican las definiciones mas
tradicionales.

Se piensa comtinmente que estos grupos estan organizados de mane-
ra jerarquica, dominante y tnica, pero la realidad es que se caracterizan
por una gran variedad de formas organizativas que, si bien no excluyen
las concepciones mas tradicionales y estructuradas, permiten la existen-
cia y operacion de estos grupos a través de redes fluidas, laxas e incluso
efimeras. Esta diferenciacion es esencial, ya que, tomando en cuenta la
creciente tendencia de fragmentacién de los grupos criminales, contri-
buye a la precisidn y aplicabilidad de los conceptos planteados.

Respecto del segundo punto —su influencia en diversos dmbitos
sociales—, como bien lo sefiala Dudley (2016), el crimen organizado
es un fenémeno con presencia dominante y regular en la sociedad, al

253



Capitulo 5. Intervencion del crimen organizado en los procesos electorales

254

manifestarse en casi todos sus dmbitos mediante amenazas, corrupcion
0 coaccioén que aseguran su existencia y expansion.

Sobre esto dltimo, es esencial destacar que, a pesar de que estos me-
canismos forman parte de la actividad de los grupos del crimen orga-
nizado, no son indispensables para definirlos, pues las agrupaciones
criminales no dependen de la violencia o la corrupcién latente y cons-
tante para su funcionamiento. Por el contrario, las células criminales
pueden disminuir sus indices de violencia y corrupciéon de manera se-
lectiva, segtin su conveniencia.

En ese contexto, el elemento definitorio no radica en el uso cons-
tante de la violencia, sino en la disposicion y capacidad de utilizarla
cuando sea necesario (Zabyelina, 2023), por ejemplo, para influir en
sus redes y en las distintas esferas de la sociedad.

Por lo tanto, es pertinente, para efectos del presente capitulo, se-
guir la definicién aportada por la Convencién de Palermo, teniendo en
cuenta la laxitud en cuanto a la estructura de los grupos criminales y
el hecho de que es innecesario el uso permanente de la violencia para
conseguir sus fines.

5.3 Intervencion del crimen organizado
en otras latitudes

Una vez resefiada su evolucion histérica y abordado sucintamente el
concepto de crimen organizado, es posible analizar su intervencién
en los procesos electorales. A fin de entender con la profundidad ne-
cesaria dicho fenémeno, en esta seccion se explicard la forma en que
intervienen estos grupos en los procesos electorales, con el propdsito
de dilucidar sus métodos, herramientas y fines que pretenden alcan-
zar al hacerlo.

a) Italia: la cooptacion de candidaturas y autoridades electas

Italia constituye uno de los casos de estudio mas relevantes para el
andlisis del comportamiento del crimen organizado y su relacién con
el Estado y la sociedad, debido a la alta presencia de este fenémeno en



Desafios contemporaneos de la funcién electoral mexicana

varias regiones, asi como a su penetracion en amplios sectores de mu-
chas comunidades.

La intervencién de la mafia italiana en los procesos electorales de ese
pais, si bien puede rastrearse desde principios del siglo xx, tiene su pri-
mera injerencia debidamente documentada en 1947, cuando integran-
tes del crimen organizado abrieron fuego indiscriminadamente contra
la poblacién de la Ciudad de Palermo, Sicilia, tras conocerse los resul-
tados de las primeras elecciones posfascistas en la regién.?

Durante los afios subsecuentes, la mafia cobré la vida de importantes
funcionarios italianos antimafia, lo que llevé al gobierno a impulsar me-
didas relevantes para combatir al crimen organizado, las cuales se tra-
dujeron en diversas acciones concretas entre 1992 y 2005.

Las acciones implementadas por el gobierno italiano, para efectos
del presente capitulo, pueden analizarse en dos ejes principales:

i) lacreacion de divisiones especializadas en el combate de los gru-
pos mafiosos; y

ii) la tipificaciéon normativa de delitos relacionados con el crimen
organizado.

Respecto de la creacién de divisiones especializadas, a principios de
la década de 1990 se establecieron la Direccién Nacional Antimafia y la
Direccion Investigativa Antimafia, organismos cuyo proposito era aglu-
tinar a integrantes del orden policial y judicial para facilitar la coordina-
cién en el intercambio de informacién y el desarrollo de investigaciones
contra miembros del crimen organizado (Giménez-Salinas, 2021). Otro
ejemplo es la creacion de la Comision Parlamentaria de Investigacion del
Fenémeno de Intimidaciones Contra las Administraciones Locales, por
parte del Parlamento italiano en 2013 (Alesina et al., 2019), la cual, jun-
to con las anteriormente mencionadas, refleja el interés del gobierno por
especializar las instituciones encargadas de combatir eficazmente la in-
fluencia del crimen organizado.

En cuanto a la tipificacién y creacién normativa de delitos relaciona-
dos con el crimen organizado, este eje ha tenido un desarrollo constante

3 Dichas elecciones dieron el triunfo a la coalicion socialista, contraria a los intereses de la ma-

fia italiana.
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dentro del sistema juridico italiano. Destaca la inclusién en el Cédigo
Penal del “delito de asociacién de tipo mafioso”* —caracterizado por
ser mas amplio y flexible que el de asociaciéon mafiosa— y el de “inter-
cambio electoral politico-mafioso””, cuyo objetivo es evitar la coaccién
del voto por parte de personas vinculadas a asociaciones mafiosas.
Con ello, el Estado italiano buscé combatir la influencia del crimen or-
ganizado de manera mds efectiva, mediante tipos penales mds amplios
y adaptables.

En materia electoral también se registraron avances fundamentales
tras la expedicion de la Ley num. 55/1990 y, posteriormente, del articu-
lo 143° del Decreto Legislativo nim. 267/2000, conocido como Testo
Unico delle leggi sullordinamento degli enti locali (TUEL), que confiere
al gobierno nacional la facultad de disolver cabildos y destituir alcal-
des cuando se comprueben vinculos con grupos mafiosos o del crimen
organizado.

Este ordenamiento, ademds de contar con medidas disuasorias, se
basa en un enfoque preventivo que:

i) Atribuye relevancia y consecuencias a hechos y circunstancias que
implican un mero peligro. Este elemento se refiere a que el acto se
funda en una evaluacion del riesgo de que exista un nexo entre el
crimen organizado y las autoridades.

ii) Brinda valor probatorio a elementos indiciarios de tipo légico y pre-
suntivo. Este aspecto implica que el andlisis probatorio es mas flexible
y considera el contexto de intervencion del crimen organizado.

iii) Prevé margenes de discrecionalidad en el ejercicio de esta potestad
(Pérez et al., 2011), lo que permite aplicar la figura a partir de es-
tandares flexibles (Corte Costituzionale, 1993).

Articulo 416 bis del Cédigo Penal italiano —sobre las asociaciones de tipo mafioso, incluidas
las extranjeras—.

Articulo 416 ter del Cédigo Penal italiano —intercambio electoral politico-mafioso—.

Articulo 143 del Decreto Legislativo nim. 267/2000 (Zesto Unico delle leggi sullordinamento
degli enti locali) —disolucién de los consejos municipales y provinciales como resultado de fe-
némenos de infiltracion y condicionamiento de tipo mafioso o similar. Responsabilidad de las
personas directivas y del personal empleado—.
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Los 6rganos jurisdiccionales italianos han logrado construir una ba-
se jurisprudencial sélida en torno al ejercicio de esta facultad. Para
que esta se aplique, deben presentarse dos situaciones alternativas o
conexas:

i) que surjan elementos que evidencien nexos directos o indirectos en-
tre las personas administradoras publicas y el crimen organizado; o

ii) que existan formas de condicionamiento que comprometan la libre vo-
luntad de los érganos electivos y los sistemas administrativos, el buen
funcionamiento e imparcialidad del gobierno o los servicios municipa-
les, o cuando dicha conexién cause dafos graves y duraderos al estado
de la seguridad publica (Corte Costituzionale, 1993). Por esta razén,
la medida no puede aplicarse en cualquier momento.

Si se actualizan estas hipdtesis, los drganos de gobierno deben se-
guir el procedimiento establecido en el articulo 143, el cual consiste en
que, una vez denunciada la ilicitud, se nombre una comisién de inves-
tigacién —compuesta por tres funcionarias o funcionarios que ejercen
facultades de acceso y verificacion por mandato del Ministerio del In-
terior—, para que en un plazo de tres meses dicha comisién presente
sus conclusiones al Prefecto. Cabe destacar que algunas pruebas pue-
den ser obtenidas por el Prefecto a través de otras vias.

Transcurridos 45 dias desde la presentacion de las conclusiones, el
Prefecto escuchara al Comité Provincial de Orden Publico y Seguridad
y enviara un informe al Ministerio del Interior, en el que dara cuenta
sobre la posible existencia de vinculos entre la administracién publica
y el crimen organizado. Con base en lo anterior, el Consejo de Minis-
tros resolvera sobre la propuesta de disolucién y transmitira la decision
a las cdmaras, para que, posteriormente, el Presidente de la Republica
disponga la disolucién mediante decreto (Zicaro, 2013). La disolucién
del Consejo Municipal implica que el concejal, la persona titular de la
alcaldia y cualquier otra autoridad con nexos con el crimen organiza-
do sean separados de su cargo.

La disolucién de cabildos es una medida que ha sido aplicada en mdl-
tiples ocasiones. Por ejemplo, en 2012, cuando el Ministerio del Interior des-
tituyé a las autoridades del gobierno local de Reggio Calabria por
vinculos con el consejo de la ‘Ndrangheta (Uribe y Perdomo, 2016), lo
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que evidencia que, aunque se trata de una medida extraordinaria, si se
aplica con cierta frecuencia.

Cabe destacar que esta tactica de disolucion de cabildos y 6rganos
se ha extendido en Europa, mds alld de Italia. En Espana, ha sido cé-
lebre la llamada operacién Malaya, dirigida por el juez Miguel Angel
Torres Segura, la cual dio como resultado la detencion del exalcalde Ju-
lidn Munoz y la disolucién de todo el ayuntamiento de Marbella (Pérez
et al., 2011). Esta medida, aunque no estuvo completamente vinculada
con el crimen organizado, tomé como base el modelo italiano de diso-
lucién de cabildos por vinculos con la mafia.

Estos esfuerzos normativos son sumamente valiosos, pues ofrecen
mecanismos concretos encaminados a solucionar, mediante ciertas fle-
xibilizaciones probatorias y tipos penales amplios, la problematica rela-
tiva al crimen organizado en Italia.

Esta estrategia constituye, ademads, un marco normativo integral que
establece acciones previas a la elecciéon —como puede observarse en
la tipificacién del delito de intercambio electoral politico-mafioso, que
combate de manera directa la coaccién del voto por parte de grupos cri-
minales—, asi como acciones posteriores al proceso electoral, mediante
la facultad de disolucién de cabildos y la destitucidn de alcaldes.

Sin embargo, a pesar de la efectividad de estas medidas, el crimen or-
ganizado ha buscado reinventar sus ticticas para mantenerse presente.
Recientemente, se ha identificado que los grupos del crimen organizado
italiano dirigen sus esfuerzos hacia los partidos politicos, utilizandolos
como medio de influencia.

Es decir, mientras que en el pasado coaccionaban a candidaturas
y al electorado, ahora su estrategia se basa en aliarse o interferir di-
rectamente en los partidos politicos para influir, desde las dirigencias
partidistas, en los procesos comiciales (Kreyenbuhl, 1992). Lamenta-
blemente, esta situacidén atin no estd completamente resuelta en Italia.
No obstante, la experiencia de esa nacion debe ser tomada en cuenta
por paises como México, ya que constituye una muestra de las reac-
ciones del crimen organizado ante las soluciones que buscan frenarlo.

En conclusién, el camino que ha recorrido Italia en el combate al
crimen organizado es extenso y multidimensional. En el ambito elec-
toral, este pais logré demostrar que el combate a la injerencia del cri-
men organizado en los procesos comiciales debe ir mas alld del acceso
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al cargo, incluyendo normas que también permitan evitar su ejercicio
una vez asumido.

b) Mali y Georgia: financiamiento ilicito

Georgia y Mali, a pesar de sus enormes diferencias, comparten una
misma problemadtica: la injerencia del crimen organizado en los pro-
cesos electorales, especificamente en el ambito del financiamiento de
campanas.

Mali es un pais de Africa occidental que, hace poco mas de 20 afios,
estaba dominado de facto por grupos terroristas, principalmente Al
Qaeda, los cuales controlaban la zona y las actividades econdmicas de

esa nacién’

como si fueran el gobierno, manteniendo una relacion casi
simbidtica con los grupos dedicados al trafico ilicito (Sangaré, 2021).

Tras la caida de Al Qaeda y el debilitamiento del resto de los grupos
terroristas de la zona, el gobierno emprendié una campana para recons-
truir el Estado de derecho, particularmente en el norte del pais, donde
existe una gran presencia criminal ligada al poder politico. La dificultad
del gobierno para reinstalar la normalidad democratica en dicha zona
radica en la operacidn constante de los tres principales grupos étnico-
-criminales del pais, los cuales, ademads, se encuentran en disputa por
el control de la regién.

Desde la reaparicién del Estado en la zona, estos grupos han mini-
mizado el uso de estrategias violentas para tomar el control y, en su lu-
gar, han optado por nuevas vias, como la injerencia en la politica para
garantizarlo. La légica de esta nueva estrategia es sencilla: si la candi-
datura apoyada por el grupo criminal resulta ganadora, la faccién que
la respaldé afianza su posicién en determinada comunidad.

La ejecucion y efectividad de esta estrategia han sido evidentes en
anos recientes, pues se ha demostrado que diversas personas parlamen-
tarias han beneficiado a sus respectivas facciones, especificamente des-
de el ambito legislativo, para facilitar sus actividades de trafico ilicito.

La posicién geografica del pais resulta atractiva para la comision de actividades ilicitas por par-
te de grupos terroristas y del narcotrafico, los cuales mantienen vinculos profundos, al grado
de existir una simbiosis entre ambos.
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Tal es la injerencia, que las personas habitantes de Mali han deja-
do de percibir las elecciones como un auténtico ejercicio democratico
y consideran que las autoridades son elegidas sin atender los intereses
del electorado, obteniendo el cargo como resultado de la intervencion de
una faccién criminal.

Como ya se ha mencionado, la principal via para intervenir en el
ambito politico es el financiamiento ilicito, mediante contribuciones
en efectivo a personas politicas o candidatas.

De ahi que el financiamiento sea el principal foco de atencién para
las recomendaciones internacionales en el caso de Mali. De hecho, el
Instituto Clingendael (Uribe et al., 2016)® ha remarcado la necesidad de
que este pais establezca el control estatal en las regiones para garanti-
zar un proceso democrético, asi como la conveniencia de reformar los
sistemas centrales de financiamiento politico, especialmente durante
los periodos electorales.

En esta misma linea, el gobierno de Mali ha recibido recomenda-
ciones para establecer mecanismos de fiscalizacion de campanas elec-
torales financiadas con fondos privados, como punto de partida para
detener la influencia del crimen organizado mediante donativos en
efectivo. Por ello, es evidente que la financiacidn ilicita por parte de
grupos criminales durante los procesos electorales constituye el prin-
cipal foco de atencién para el gobierno maliense.

Por su parte, Georgia enfrenta una situacion similar a la de Mali, ya
que el crimen organizado ha influido en el panorama politico-electoral
a través del financiamiento ilicito de campaias. No obstante, la relacion
entre el crimen organizado y la politica en el pais europeo es mucho mas
profunda.

Desde su independencia, ha existido una relacién politico-criminal
notoria, pues grupos delincuenciales —conocidos como “hermandades
criminales”— eran quienes proveian servicios bdsicos en ciertas regio-
nes y cubrian las necesidades de la poblaciéon que las instituciones gu-
bernamentales no eran capaces de atender.

Tras la llegada de Mikheil Saakashvili al poder, el gobierno buscé
establecer una serie de reformas legales para alejar a las “hermandades

8 Instituto Neerlandés de Relaciones Internacionales (The Netherlands Institute of International

Relations).
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criminales” de la politica. Sin embargo, estos grupos contintan tenien-
do influencia en este 4mbito, a través de su intromisién en los procesos
electorales. Las “hermandades criminales” han utilizado diversos mé-
todos® para modificar los resultados electorales a su favor, destacando
principalmente el financiamiento ilicito de campanas como via princi-
pal para influir en los resultados.

A efecto de enfrentar este problema, el gobierno de Georgia imple-
menté un cambio en la regulacidn sobre financiamiento de los parti-
dos politicos del pais. Especificamente, se prohibieron las aportaciones
de corporaciones y se limitaron las donaciones de personas particula-
res por aio. Lo anterior represent6 un golpe a las finanzas de los par-
tidos, ya que las corporaciones constituian las principales fuentes de
financiamiento en ese pais.

Asimismo, se exigid la presentacién de formularios completos de
declaracién financiera y el establecimiento de responsabilidades ad-
ministrativas y penales por la comision de delitos electorales (Uribe
et al., 2016). Si bien es cierto que los resultados de estas reformas son
discutibles y poco claros, no es menos verdadero que fueron necesa-
rias para combatir el problema.

Mali y Georgia evidencian que la injerencia del crimen organiza-
do, mediante el financiamiento ilicito, es un problema presente en
diversos paises. El punto toral radica, por un lado, en combatir las
aportaciones en efectivo y, por el otro, en reforzar el sistema de fisca-
lizacion del financiamiento y en establecer mecanismos mas eficaces
para controlarlo.

En México, como se sabe, ha habido un avance importante en la
materia, pues la autoridad electoral administrativa cuenta con un sis-
tema de fiscalizacion complejo y robusto que permite un seguimien-
to puntual de todos los ingresos y gastos de campaiia de la totalidad
de candidaturas y partidos politicos. Asimismo, existen restricciones
precisas para la obtencion de dinero por parte de entes privados, asi

Diversas candidaturas han sido obligadas a retirarse de procesos electorales, y se ha observa-
do a personas funcionarias publicas que, presuntamente, actdan en concordancia con los in-
tereses del crimen organizado. Este tltimo punto fue ampliamente discutido en el contexto de
la llamada “campana de venganza’, emprendida por diversas figuras politicas, presuntamente
financiadas por el crimen organizado, en contra del expresidente Mikheil Saakashvili, quien
anos antes habia impulsado una lucha frontal contra dicho fenémeno.
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como un catalogo de sujetos que tienen prohibido otorgar cualquier ti-
po de aportacion.

Sin embargo, como se vera mds adelante, la estructura y el funcio-
namiento del sistema de fiscalizacién del pais podrian reforzarse para
lograr que su eficacia sea cada vez mayor.

¢) Niger: regiones desvinculadas del centro
y con poca presencia estatal

Niger es un pais de Africa occidental que enfrenta dos principales pro-
blemas: una economia sumamente relacionada con actividades ilicitas
y regiones desvinculadas del gobierno central.

La poblacidén de este pais se encuentra en una posicién sumamen-
te vulnerable. Niger ocupa el lugar 184 de 196 Estados en el ranking
de producto interno bruto (P1B) per céapita (Datosmacro.com, s. f.),
y, ante la pobreza generalizada que prevalece en esa nacién, hay po-
cas opciones de subsistencia para la poblacién. Esta situacion ha sido
aprovechada por el crimen organizado para crecer y diversificar sus
actividades, especificamente en el trafico ilegal de personas, armas y
drogas. Dicha actividad se ha revelado como una importante alterna-
tiva de progreso econémico para la poblacién, asi como una lucrativa
fuente de ingresos para el Estado.

La pobreza generalizada se exacerba en las regiones fronterizas, que
presentan un grave problema de gobernabilidad, ya que en dichas zo-
nas las autoridades tienen poca presencia en la vida de las personas go-
bernadas. Un caso relevante en este ambito ha sido el del grupo étnico
tuareg, el cual ha estado marginado desde la fundaciéon de esta nacion
y, a lo largo de su historia, ha enfrentado penosas situaciones —como la
sequia entre 1968 y 1974, durante la cual sus integrantes fueron aban-
donados por el gobierno, y la corrupcién de 1980, que impidié que les
llegaran los apoyos que necesitaban— (Uribe y Perdomo, 2016). Lo an-
terior ha provocado que esta comunidad sea sistemdticamente excluida
y privada de sus derechos, situaciéon que ha sido la causa principal de
su rechazo a la autoridad gubernamental.

La situacion de abandono institucional ha propiciado un acerca-
miento de esta etnia a las actividades de trafico ilicito. Este efecto se ha
replicado paulatinamente en otras regiones del pais, igualmente aisladas,
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hasta el punto de que los gobiernos locales y el nacional han perdido
el control de facto de varias zonas o, bien, se ha generado una estrecha
colaboracién entre personas politicas y células criminales regionales.

A fin de contrarrestar la desigualdad y desconexion entre regiones,
el gobierno de Niger emprendié una estrategia en 2004 que buscaba
crear nuevas subdivisiones territoriales y reforzar la representacion y
toma de decisiones locales.

Esta estrategia dio grandes resultados en términos democraticos,
pues generd un aumento sustancial en la participacion politica y revi-
talizé la legitimidad de la funcién administrativa en esas regiones. Se
instituyeron mecanismos de democracia participativa para que las per-
sonas habitantes tomaran decisiones concretas respecto de las deman-
das de la comunidad, lo que mejoré la provision de servicios basicos
y orient¢ la accién gubernamental hacia las prioridades de cada nu-
cleo poblacional.

Asimismo, el gobierno emprendi6 una campana cuyo eje central fue
la redistribucién de la riqueza y el desarrollo de estas regiones, con el
fin de brindar mas opciones de subsistencia a la poblacion y alejarla de
los grupos criminales. Otro elemento importante es que esta transi-
cion se facilitd gracias a que el gobierno no consider¢ a las comunida-
des fronterizas como enemigas, sino como poblaciones aisladas con las
cuales era fundamental garantizar el didlogo para lograr la paz.

La leccién demostrada por Niger es clara y contundente: las zonas
donde el Estado no garantiza su presencia pueden convertirse en focos
territoriales marcados por el conflicto y sobre los cuales el crimen or-
ganizado tome el control, afectando su desarrollo en todos los sentidos.

Los gobiernos pueden proporcionar las herramientas necesarias
para descentralizar la toma de decisiones politicas y administrativas,
asegurando que exista representacion y participacion politica, lo cual
puede constituir un factor clave para aumentar la gobernabilidad, me-
jorar el desarrollo regional y combatir los incentivos que llevan a la po-
blacién a sumarse al crimen organizado.

El caso de Niger deja constancia de la importancia de implementar
estrategias mas alld de la seguridad publica y el militarismo, para dis-
minuir la presencia del crimen organizado en la politica, fortaleciendo
los mecanismos democraticos a nivel local y propiciando un desarro-
llo regional uniforme e incluyente.
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d) Colombia: cooptacion de organizaciones politicas

La relacion entre el crimen organizado y las elecciones en Colombia es
peculiar, pues, a pesar de no tener raices histéricas tan profundas co-
mo en Italia, ha sido indudable su presencia en la politica de dicho pais.

Colombia tuvo como congresista al lider de uno de los carteles mas
conocidos a nivel mundial: Pablo Escobar, quien, tras obtener recur-
sos ilicitos por medio de sus operaciones criminales, buscé interferir
de manera personal en las instituciones de gobierno como diputado
suplente. Su intencidn era que la persona propietaria de la candidatu-
ra renunciara posteriormente a la campana, con el propésito de que él
asumiera el cargo.

Su permanencia en el cargo fue breve, ya que diversas autoridades
denunciaron sus actividades ilicitas, lo que lo llev6 a abandonar su ca-
rrera politica, aunque no sus pretensiones de poder. Al poco tiempo,
Escobar se dio cuenta de que, gracias a las instituciones, jamas podria
hacerse del poder politico mediante las elecciones, por lo que deci-
di6 intentar tomar el control a través de la violencia. De este modo, en
1984, al asesinar al ministro de Justicia Rodrigo Lara Bonilla (Agen-
cia Periodismo Investigativo, 2024), inici6é una afrenta contra el Esta-
do colombiano.

La violencia lleg6 al punto en que el candidato presidencial que li-
deraba las encuestas, Luis Carlos Galdn, al igual que una gran cantidad de
personas politicas, candidatas y activistas de izquierda, fueron asesi-
nadas en ese periodo (El Colombiano, s. f.).

A pesar de que Pablo Escobar murié en 1993, su ausencia no se tra-
dujo en una disminucién de la presencia del crimen organizado en las elec-
ciones y la politica. Para 2002, las personas congresistas apoyadas por
grupos del crimen organizado habian obtenido el 34.00 % de las curules
y el 25.00 % de la votacion total para el Senado, situacion que se agra-
vé en las elecciones legislativas de 2006, en las cuales gran parte de las
personas congresistas vinculadas con el crimen organizado fueron re-
elegidas (Monroy, 2021).

A fin de reinstaurar el Estado de derecho y recuperar la integridad
de las elecciones en Colombia, el gobierno buscé diversas soluciones
a lo largo de estos afos. Entre todas ellas, destaca una en particular.
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Tras la reforma que elimind el régimen bipartidista y permitié la
pluralidad electoral, las organizaciones politicas gozaban de gran li-
bertad organizativa y minima intervencidn estatal (Monroy, 2021). Sin
embargo, a raiz de los fenémenos descritos previamente, en la reforma
constitucional de 2009 el gobierno colombiano se enfocé en un punto
esencial para reducir la intervencién del crimen organizado en las elec-
ciones: el fortalecimiento de los partidos politicos.

Desde 2003, Colombia comenzé a impulsar reformas orientadas a
reforzar el control de los partidos en las regiones donde competian
sus candidaturas, al ampliar y endurecer el régimen de responsabili-
dades de los institutos politicos y de sus dirigencias, principalmente
cuando estos mostraban nexos con grupos criminales.

Esto se vio materializado en la reforma constitucional de 2009, la
cual reconocié la responsabilidad de los partidos politicos y sus direc-
tivas por no ejercer el debido cuidado y diligencia en la postulacién de
perfiles con estdndares éticos.

En consecuencia, fueron establecidas sanciones bien definidas —como
multas, devolucion de recursos piblicos mediante el sistema de reposi-
cion de votos, entre otras— en casos donde pudieran probarse vinculos
entre integrantes del partido, principalmente candidaturas, con orga-
nizaciones criminales. Esta reforma incluyé la prohibicién de presentar
candidaturas en préximas elecciones y la pérdida de escafios parlamen-
tarios sin posibilidad de sustitucién para el partido, cuando se acredi-
taran nexos entre candidaturas y el crimen organizado.

Estas modificaciones se desarrollaron legislativamente en 2011, me-
diante la Ley de Partidos Politicos nam. 1475, la cual, ademas de conso-
lidar las soluciones propuestas en la reforma de 2009, buscaba convertir
a las organizaciones politicas en instancias democraticas. En ese sentido,
esta ley estableci6 nuevas disposiciones relativas al funcionamiento de los
partidos, como principios rectores, mecanismos de toma de decisiones, con-
tenido minimo de estatutos, reglas de financiamiento!? y diversas faltas y
sanciones atribuibles a la organizacién y a sus integrantes.

10 Otra de las grandes apuestas de la Ley ntm. 1475 fue regular el financiamiento de los partidos

politicos, con el propésito de combatir su origen ilicito. Si bien para ello se contemplaron di-
versas facultades, mecanismos y reglas en torno al financiamiento politico-electoral, la refor-
ma no tuvo el éxito esperado. Como puede observarse en una consulta realizada en 2021 a la
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Es en este tltimo punto donde la reforma adquiere gran relevan-
cia, ya que uno de los tres propoésitos concretos de la ley fue “la exigen-
cia de regimenes de control y sancién que sirvan de desestimulo para
la cooptacion del sistema politico por parte de actores ilegales” (Mon-
roy, 2021), reconociendo asi el peso y la responsabilidad que tienen los
institutos politicos en la defensa de la democracia.

De este modo, la Ley num. 1475 continué con lo establecido por la
reforma constitucional, al fincar responsabilidad a los partidos politicos
y a sus dirigencias por avalar candidaturas con nexos con el crimen orga-
nizado. Por un lado, se determiné que las personas directivas serian ob-
jeto de sanciones que van desde la amonestacién publica y la suspension
del cargo directivo, hasta la destitucion del cargo y expulsion del par-
tido, ademas de tipificar delitos para quienes tuvieran vinculos con gru-
pos criminales. Por otro lado, los partidos pueden ser sancionados con
la privacion del financiamiento estatal, restriccidon del acceso a medios
de comunicacidn, cancelacidn de la personeria juridica, multa, suspen-
sion del derecho de inscribir candidaturas y la prohibicién de presentar
postulaciones para la siguiente eleccién en la misma circunscripcion.

Ademds, los esfuerzos de esta ley fueron mds alld de la mera tipifi-
cacién. Se incluyeron cuatro estrategias gubernamentales para erradi-
car la relacion entre el crimen organizado y las candidaturas, a través de
los partidos politicos. Estas estrategias fueron (Uribe y Perdomo, 2016):

i. establecer un portal unificado del historial de candidaturas;

ii. crear comisiones electorales gubernamentales para facilitar la im-
plementacion de la ley y evitar que redes ilicitas interactien con
personas politicas;

iii. implementar una unidad de recepcién inmediata para la transpa-
rencia electoral, con el fin de facilitar la coordinacién entre agencias
y promover la eficacia de las comisiones electorales gubernamentales; y

iv. crear una unidad especializada en delitos electorales.

poblacién de Colombia, solo el 20.00 % consideré que dicha medida ayudé a depurar el finan-
ciamiento ilicito. Este punto resulta especialmente relevante, ya que evidencia que el mero en-
durecimiento de la legislacion no es suficiente para combatir problemas estructurales.
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El entramado normativo mencionado comenzé a manifestar sus resul-
tados a los pocos anos. En 2021, solo el 32.40 % de la poblacién colom-
biana consideraba que el sistema de sanciones no habia sido eficaz para
garantizar la transparencia y moralidad en los partidos politicos (Monroy,
2021), lo cual muestra que tuvo un impacto positivo dentro del sistema
politico-electoral colombiano, o al menos en la percepcién ciudadana.

Ademais, el rumbo trazado por esta serie de normas se ha comple-
mentado y perfeccionado con otras leyes posteriores. En 2017, median-
te la Ley ndm. 1864, el Poder Legislativo modific6 el Cédigo Penal para
adicionar faltas contra los mecanismos de participacién democratica y
delitos electorales, entre los cuales destacan la financiacién de campa-
fnas electorales con fuentes prohibidas, la violacion a los topes de gas-
to en campainias, la eleccion ilicita de candidaturas y el trafico de votos.

Colombia brinda una leccién importante al mundo, en el sentido de
que, al establecer responsabilidad sobre los partidos politicos y sus diri-
gencias, la vigilancia de las candidaturas se torna mas efectiva, al efec-
tuarse exhaustivamente por los propios institutos politicos.

e) El Salvador: uso de violencia selectiva

El crimen organizado ha constituido uno de los principales problemas
del pais, debido a las diferentes pandillas que se formaron a finales del
siglo xx. Dichos grupos criminales ocasionaron que, en 2015, se alcan-
zara un pico maximo de 100 homicidios por cada 100,000 habitantes.

La percepcion de inseguridad entre la poblacién pasé del 32.00 % en
2004 al 62.00 % en 2018, por lo que el combate a los grupos criminales se
revel6 como una de las principales necesidades del electorado (Cas-
tro y Kotti, 2022) y uno de los principales propésitos de la clase politica.

A diferencia de otros paises en los que el crimen organizado inter-
fiere de forma generalizada en toda la eleccién para inclinar la balanza a
favor de una candidatura, en el caso de El Salvador esto ocurre de for-
ma selectiva. En esta nacion, los grupos del crimen organizado ejercian
influencia en la preferencia de las personas votantes mediante algunos
de los métodos ya mencionados, como impedir que partidos o candi-
daturas especificas se postularan en territorios determinados o con-
trolar qué partidos podian hacer campana, pero de forma estratégica
y focalizada.

267



Capitulo 5. Intervencion del crimen organizado en los procesos electorales

268

Las pandillas negociaban con candidaturas la reduccién de la ta-
sa de homicidios que perpetraban antes de las elecciones —casi siem-
pre, dos meses antes del dia de la jornada electoral— para favorecer la
percepcidén de la candidatura y garantizarle votos. En la misma tesitu-
ra, también ofrecian votos de sus integrantes y sus familiares a favor
de una candidatura especifica, cuestion que no es menor, ya que se es-
timé que el 8.00 % de la poblacidn total del pais fue integrante o tiene
relacion directa con las pandillas.

Por otro lado, las pandillas modificaban también los indices de vio-
lencia para incentivar o desincentivar la participacion del electorado. Es
decir, si una candidatura era coaccionada por ellas o tenia su autoriza-
cion para competir, las pandillas reducian los indices de violencia pa-
ra que la poblacién no tuviera miedo de salir a votar y participara en los
comicios. En caso contrario —cuando la candidatura se oponia a sus in-
tereses o no tenia permiso para competir—, multiplicaban los actos de
violencia para atemorizar a la poblacién y desincentivar su voto.

Ademas, cabe destacar que en muchas ocasiones los partidos re-
querian coludirse u obtener “permiso” de las pandillas para que la po-
blacién pudiera votar a su favor. Ante estos problemas, Castro y Kotti
(2022) proponen realizar ciertas acciones que, si bien ya no son aplica-
bles en El Salvador, dada la notoria disminucién de los indices de vio-
lencia, si pueden ser valiosas para otros paises, incluido México.

En primer lugar, proponen organizar las elecciones municipales de
manera escalonada para asegurar la seguridad durante su desarrollo,
concentrando a las fuerzas de seguridad de manera focalizada en cier-
tos puntos particularmente conflictivos.

En segundo lugar, sugieren reducir los incentivos de las personas
politicas para negociar con grupos del crimen organizado, al minimi-
zar los beneficios de coludirse, mediante el aumento de los niveles de
seguridad.

Finalmente, recomiendan ciertas medidas para mejorar la calidad de
las elecciones, como organizar las campanas electorales con la protec-
cién de fuerzas de seguridad; aumentar el nimero de mesas electorales
y permitir que las personas votantes se registren en la que prefieran; y
poner el voto electrénico a disposicion de todas las personas.
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5.4 Principales métodos y motivaciones
del crimen organizado para incidir
en las elecciones

El crimen organizado busca incidir en las elecciones a través de un sin-
numero de medios y estrategias, los cuales varian segtn la region, el ni-
vel de presencia de redes criminales en un determinado Estado y el grado
de competitividad electoral en cada demarcacién. No obstante, a partir de
lo expuesto en lineas anteriores y de la literatura especializada dispo-
nible, es posible advertir tres métodos principales:

a) Violencia. Desde sus origenes, el crimen organizado ha tenido una
asociacion congénita con la violencia, utilizando este elemento para ca-
racterizar su presencia y sus acciones. En ese sentido, el terreno poli-
tico-electoral representa solamente un dmbito mds en el que el crimen
organizado ejerce violencia social.

Naturalmente, la violencia politico-electoral se diferencia de la vio-
lencia general por los sujetos y el escenario en el que se ejerce —contra
candidaturas, dirigencias partidistas, ciudadania— a lo largo de todo el
proceso, a lo que debe agregarse que existen diversas técnicas que uti-
liza el crimen organizado en cada etapa especifica.

El crimen organizado puede utilizar violencia enfocada a controlar
a las personas competidoras antes del inicio del proceso electoral. Este
método de injerencia consiste en que el crimen organizado define, de
diversas formas —desde sobornos hasta intimidaciones—, qué actores
politicos seran quienes participen en el proceso respectivo.

Como bien lo advierte un estudio realizado por El Colegio de México
(COLMEX), gran parte de los homicidios de actores politicos ocurrie-
ron incluso antes del inicio de las campanas (Aguayo et al., 2023), lo cual
evidencia que el crimen organizado tiende a ejercer violencia preventiva
dentro del &mbito politico-electoral para conseguir sus objetivos.

Sin embargo, la violencia no se detiene en la etapa preelectoral. Co-
mo se ha advertido, este método puede ser utilizado a lo largo de todo el
proceso, desde las campanas hasta el dia de la jornada electoral.

b) Financiamiento ilegal. El crimen organizado también influye en
este dmbito mediante el financiamiento de campainas de candidaturas
afines a sus intereses. Esta forma de injerencia ha sido combatida por
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las autoridades electorales mediante acciones de fiscalizacién; no obs-
tante, sigue siendo un problema pendiente en México.

¢) Viciar actos de las autoridades electorales o la voluntad popular.
Otra via de injerencia del crimen organizado consiste en viciar la vo-
luntad y las acciones de las personas funcionarias y operadoras politi-
cas, asi como del electorado, mediante sobornos, condicionamientos o
amenazas sistematicas, sin llegar a la violencia fisica.

Estas acciones responden a tres principales motivaciones del crimen
organizado para influir en las elecciones.

i) Acceso a una posicion privilegiada. Los grupos del crimen or-
ganizado buscan tener injerencia en los procesos electorales con el fin
de que, una vez concluidos y que la candidatura por ellos apoyada ha-
ya resultado ganadora, puedan obtener una posicion de ventaja. Por un
lado, dicha posicidn les facilita el acceso a informacién privilegiada, co-
mo estrategias de seguridad publica que seran implementadas en el te-
rritorio donde operan, lo cual les permite actuar y tomar medidas para
minimizar su impacto. Por otro lado —y lo que es mas grave—, les per-
mite mover y utilizar a los érganos del Estado a su favor, al contar con
personas funcionarias a su servicio, cuya actuaciéon queda condiciona-
da por el apoyo ilegal recibido para alcanzar el cargo.

En este supuesto, es comun que legisladores con vinculos con es-
tas organizaciones criminales se nieguen a aprobar leyes penales con-
tundentes contra el crimen organizado, o que ciertas autoridades se
vean obligadas a redirigir las acciones del Estado contra asociacio-
nes rivales.

Dada la fragmentacion reciente de estas organizaciones en México,
esa posicidn de ventaja ya no solo se traduce en poder frente al Estado
y otros grupos criminales, sino también frente a sus propios integran-
tes. En ese sentido, el control del gobierno se convierte en una ventaja
interna que mantiene unido a un grupo criminal, al contar con perso-
nas servidoras publicas que representan un punto de apoyo para el éxi-
to de sus actividades ilicitas.

ii) Resguardo y proteccion. El crimen organizado interviene en los
procesos electorales para asegurar el funcionamiento de sus operacio-
nes. A partir de la coaccidn sobre las personas politicas que integra-
ran la administracion del territorio donde operan, garantiza un amplio
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margen de maniobra para ejercer su dominio, ademas de la impunidad
ante las fuerzas del orden publico.

iii) Acceso a recursos publicos. La lucha global contra las drogas
—que ha generado estragos en las finanzas de las células delictivas— y
la necesidad del crimen organizado de diversificar sus mercados ilici-
tos han generado que estas organizaciones adviertan que la obtencién
de recursos puablicos representa un nuevo ambito en el cual vale la pe-
na involucrarse (Rubio et al., 2021).

Este fenémeno no solo se manifiesta a través de mecanismos tra-
dicionales, como la concesion directa u obtencién por concurso de
licitaciones a empresas que pertenecen indirectamente al crimen orga-
nizado, sino también mediante estrategias como la malversacion directa
de fondos o el lavado de dinero con ayuda de las estructuras guberna-
mentales encabezadas por personas servidoras publicas popularmen-
te electas que previamente impulsaron.

En ese sentido, el crimen organizado ha comprendido, en los ulti-
mos tiempos, que el acceso a cargos publicos no solo representa una
ventaja frente a sus enemigos, sino también un nuevo mercado del cual
pueden obtener beneficios. Este fenémeno trasciende la propia fun-
cion electoral.

5.5 El crimen organizado y los procesos
electorales en México

Meéxico es uno de los paises mds estudiados a nivel mundial en el andli-
sis del fenémeno del crimen organizado, debido a su notoria presencia
en diversos dmbitos. Como punto de partida de este apartado, es im-
portante aclarar que la relacion entre el crimen organizado y las elec-
ciones tiene multiples aristas: sociales, culturales e histéricas.

Este capitulo analizard las generalidades mas relevantes del feno-
meno, con el fin de brindar un marco sélido del problema que enfrenta
nuestro pais y, posteriormente, esbozar algunas reflexiones y posibles
propuestas de solucién. Lo anterior, a partir de las acciones ya imple-
mentadas en México y algunas de las soluciones provenientes del es-
cenario internacional.
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a) Puntos de inflexion en la intervencion del crimen
organizado en las elecciones mexicanas

La relacién entre el crimen organizado y las elecciones en México tie-
ne un origen relativamente reciente, especificamente en el altimo lus-
tro del siglo xx.

Antes de ese momento, la democracia mexicana se encontraba limi-
tada, como es ampliamente conocido, debido al control de un partido
hegemonico. Este hecho, sumado a la escasa oferta y competencia po-
litica real de esos afios, no representaba un entorno atractivo para que
el crimen organizado intentara involucrarse en procesos electorales,
ya que el solo hecho de hacerlo —desde la éptica y calculo de las cabe-
cillas criminales de la época— podria implicar grandes costos para los
grupos delictivos que los dirigian.

Este panorama cambid a partir de 1994, por dos razones principales.
La primera fue que, con la entrada en vigor de la reforma electoral de ese
ano y la subsecuente de 1996, la competencia politica aumentd, al mis-
mo tiempo que el partido hegemonico fue perdiendo presencia. Por otro
lado, como consecuencia de la globalizacién, a través de la firma de tra-
tados comerciales como el Tratado de Libre Comercio de América del
Norte (TLCAN), el crecimiento del poder y presencia de los grupos
del crimen organizado se modificé de manera significativa.

Destacados especialistas electorales mexicanos, como Luis Carlos
Ugalde, identifican en esta época el comienzo de la injerencia del cri-
men organizado en los procesos electorales. No obstante, en esos afios
dicha injerencia no era significativa para los resultados electorales, ni
venia acompaiada de actos de violencia, como sucede actualmente.

De hecho, si bien en esos afios puede ubicarse el punto de partida
de la intromisién del crimen organizado, el aumento de la violencia
criminal no ha sido uniforme, pues segtin la regién y el afio, las ci-
fras varfan enormemente sin mostrar una tendencia creciente o de-
creciente clara.

El segundo punto de inflexién puede ubicarse entre 2006 y 2016, pe-
riodo en el que las politicas contra los grupos del crimen organizado se
endurecieron y tuvo lugar la llamada “guerra contra el narco” (Bejarano,
2021). En esos aios, los hechos de violencia eran comunes y variables.
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A pesar de los graves actos de violencia —como asesinatos de can-
didaturas, secuestros y atentados en eventos publicos—, estos no eran
percibidos como un problema significativo por las autoridades. Tan fue
asi que, en 2014, la intervencion del crimen organizado en los procesos
electorales atin era considerada como un fenémeno poco claro, cuyas re-
percusiones en la democracia eran “marginales” (Guerrero, 2014), ya
que en esa época el nimero de candidaturas asesinadas no sobrepasa-
ba las 10 por ano (Hernandez, 2020) y no se habian registrado hechos
como la quema de urnas u otros similares, con la frecuencia de los pro-
cesos electorales mds recientes.

Sin embargo, este panorama cambid drasticamente en 2018, cuando
la violencia electoral alcanzé su pico méaximo histdrico hasta ese mo-
mento, al registrarse 574 eventos violentos en el ambito politico solo en
ese ano (Data Civica, 2024). Estos abarcaron un gran nimero de con-
ductas antisociales, desde intimidaciones, amenazas y secuestros, has-
ta atentados, masacres y asesinatos directos de candidaturas.

En cifras concretas, durante el proceso electoral 2017-2018 fueron
asesinadas mas de 152 personas politicas y 48 candidatos, ademas de
registrarse diversos actos de desapariciones, quema de casillas, aten-
tados en mitines, entre otros (Salazar y Nuche, 2018). Todo lo anterior
dio lugar a que se consideraran como las elecciones mds violentas en
la historia reciente de México (Rubio et al., 2021).

Lamentablemente, la escalada de violencia politica de 2018 no fue
un fenémeno aislado. Durante las elecciones de 2021, la cifra de per-
sonas politicas asesinadas disminuyé a 143 —reduccién atribuida por
especialistas a la emergencia sanitaria derivada de la COVID-19 (Rubio
et al., 2021)—, con lo cual, aunque tuvo menor intensidad, el fenémeno
de violencia durante los periodos electorales volvid a repetirse.

A pesar de la disminuciéon de hechos antisociales en 2021, los ac-
tos de violencia politica cometida por el crimen organizado seguian
presentes. Reportes periodisticos e investigaciones académicas deja-

ron constancia de secuestros de candidaturas en el Estado de Méxicoll,

11 Una candidatura por la alcaldia de Valle de Bravo fue privada de la libertad durante un mitin

politico, pocos dias antes de la jornada electoral.

273



Capitulo 5. Intervencion del crimen organizado en los procesos electorales

274

intentos de asesinato contra personas ganadoras en Guerrero!?, robos
de urnas y atentados en mitines en Guanajuato!3, asi como “operati-
vos” emprendidos por el crimen organizado para mermar la efectividad
del proceso electoral en entidades como Michoacan!# y Sinaloal® (EI
Colegio de México, 2021). Todo lo anterior muestra la situacién mas
reciente de un problema que, hasta hace menos de diez anos, solo era
considerado como algo “marginal”.

Incluso, durante el proceso electoral concurrente méds reciente, la vio-
lencia politico-criminal en contra de actores politicos mostré un incre-
mento del 197.30 % en comparacién con 2021 y del 132.70 % frente a
2018 (Integralia, 2024). Este panorama ha sido reconocido por diversas
organizaciones, como puede verse en los datos recabados por Data Ci-
vica sobre las agresiones contra actores politicos, al punto en que la or-
ganizacién reconoce que “el 2024 fue el afno en el que registramos mas
victimas de violencia politico-criminal’, lo cual evidencia el estado ac-
tual de la violencia criminal en el entorno electoral (Data Civica, s. f.).

La explicacion sobre el aumento exponencial de los hechos de violen-
cia es un tema sobre el que atin no existe consenso. En principio, una hi-
potesis podria atribuir el incremento de violencia a actos de “venganza”
o represalias (Hernandez, 2020) por parte del crimen organizado contra
las fuerzas gubernamentales centrales que implementaron el endureci-
miento de leyes y politicas contra estos grupos.

Otra posible explicacion consiste en considerar los hechos de violen-
cia electoral, asi como los diversos actos para intervenir en las eleccio-
nes, como parte de una estrategia del crimen organizado para permear

12 La camioneta de la persona ganadora de la eleccién en Pilcaya fue baleada en su trayecto ha-

cia Ixtapan. Dias después, volvid a ser interceptada y atacada con armas de fuego; nuevamente
logré sobrevivir.

Se registr6 un atentado durante un mitin contra una candidatura, el cual quedé grabado en
video.

14 El crimen organizado emprendié un “operativo” en diversos municipios el dia de la eleccién,

realizando acciones como el “embarazo de urnas’, el desalojo de representantes de partidos po-
liticos y la quema de urnas.

Se document6 una serie de actos coordinados —como amenazas, agresiones, levantones y el
secuestro del secretario del Comité Directivo Estatal del Partido Revolucionario Institucio-
nal— por parte del crimen organizado, con el propdsito de desactivar, al menos, a un cente-
nar de integrantes del equipo electoral de un partido politico en Culiacdn y Ahome durante la
eleccién de 2021.
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en las instituciones gubernamentales, con el fin de obtener ventajas y
reducir la intensidad de las politicas y leyes anticrimen.

Si bien estas hip6tesis podrian brindar cierta explicacién del fenémeno,
el caso de México tiene matices que lo vuelven particularmente complejo.

La intervencidn del crimen organizado en los procesos electorales
de México se manifiesta, principalmente, en el &mbito local, especifica-
mente en el municipall®. Al respecto, como bien demuestra un estudio
del COLMEX, el 97.00 % de las victimas de violencia politica durante
el proceso electoral 2020-2021 competian por puestos de eleccion lo-
cal; situacion similar a la ocurrida en 2018 (Aguayo et al., 2023). Este
indicador de violencia no parece ser aleatoriol”.

Como indica Bejarano (2021), una de las consecuencias de la estra-
tegia de seguridad implementada entre 2006 y 2016 para combatir al
crimen organizado fue la fragmentacion del control de estos grupos.
Es decir, con el aumento del combate, los grupos criminales pasaron de
ser estructuras centralizadas a células fragmentadas que cada vez depen-
dian mas del control del territorio local en el que estaban presentes, en
este caso, los municipios.

De ahi que la violencia politico-electoral se manifieste con mayor
intensidad en el &mbito municipal. Si bien la relacién entre violencia
y elecciones no es uniforme en todas las demarcaciones, diversos es-
tudios han logrado identificar algunos patrones o correlaciones, como
el hecho de que los actos electoralmente violentos suceden, principal-
mente, en los municipios donde concurren dos elementos:

i) alta competitividad electoral (El Colegio de México, 2021), y
ii) marcada presencia criminal (Herndndez, 2020).

16 Sobre este punto, conviene hacer una aclaracién. A lo largo de esta seccién se describen prin-

cipalmente hechos de violencia politica. Si bien se reconoce que no es la tnica forma de mani-
festacion de la injerencia —como se sefialé previamente—, estos hechos son los que hacen mds
evidente la intervencién del crimen organizado. Ademads, para la elaboracion de lo expuesto,
no solo se tomaron en cuenta los hechos descritos; también se consideraron investigaciones
contra candidaturas por presunto financiamiento ilicito o vinculos con el crimen organizado,
y todos estos datos coincidian con la hipétesis planteada.

17" Es necesario destacar que, a la fecha en que se escribe este capitulo, no existe un estudio que

refleje las particularidades del fendmeno descrito durante el proceso electoral 20232024, por
lo cual gran parte de las conclusiones vertidas se realizan a partir de los analisis ya validados
sobre procesos electorales previos.
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La alta competitividad electoral tiende a generar olas de violencia
criminal, ya que una posible alternancia politica a nivel municipal re-
presenta un riesgo para los nexos de operacidn de los que depende el
crimen organizado. El eventual triunfo de una candidatura que no esté
alineada con un determinado grupo, o bien, esté coludida con un ban-
do rival, podria significar el fin de su dominio sobre la zona y una mer-
ma en sus operaciones.

De ahi que se genere un incentivo perverso, en el que agentes cri-
minales busquen aumentar la probabilidad de cambio de poder entre
partidos politicos, con el fin de propiciar la interrupcién de acuerdos
politico-criminales existentes y, con ello, que un nuevo grupo asuma
el control (Center for the U.S. and Mexico, 2024); o bien, agentes que
busquen frenar la alternancia politica para no poner en riesgo el domi-
nio de un grupo criminal sobre cierta zona.

Respecto del segundo tipo de competitividad —la criminal—, es
necesario que esté presente para que se generen actos de violencia, ya
que, por légica, si no hay competencia entre grupos criminales y se en-
cuentra garantizada la cooperacion de las autoridades, no resulta nece-
sario realizar actos ilicitos para asegurar el control que ya se tiene.

Como es de esperarse, a mayor nimero de organizaciones crimina-
les presentes en un municipio, mayor es la probabilidad de que ocu-
rran actos de violencia electoral y asesinatos de candidaturas. Incluso, en
muchos casos, se ha identificado que los actos de violencia electoral no
estaban necesariamente vinculados con una estrategia politica por par-
te de los grupos criminales, sino que eran reflejo de la violencia genera-
lizada en las comunidades, ocasionada por la competencia entre grupos
criminales (Hernandez, 2020).

Otro elemento que incide en una mayor prevalencia de violencia
electoral en los municipios es la falta de control del Estado sobre cier-
tas comunidades, ya sea por cacicazgos regionales o, sencillamente, por
una baja presencia de las autoridades en el territorio, por diversos fac-
tores (Bejarano, 2021). De ello depende también la frecuencia y grave-
dad de los actos de violencia politico-electoral en una zona.
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b) Una reflexion comparada entre nuestro pais
y los ya estudiados

La falta de dominio del Estado en una region explica por qué la violen-
cia se alza como un medio para tomar el control, algo que ha ocurrido
de manera histérica (Asmann y Jones, 2001) y que parece repetirse en
periodos electorales. Algunos autores han logrado comprobar que, en
los periodos de confrontacidn abierta entre el Estado y el crimen orga-
nizado (Bejarano, 2021), asi como en las regiones dominadas por ca-
cicazgos (El Colegio de México, 2021), la violencia electoral aumenta,
fenémeno similar al descrito en paises como Niger.

En este punto, es evidente que México comparte problemas de vio-
lencia electoral con Italia y El Salvador, pero el hecho de que la violencia
politica ocurra principalmente en los municipios, durante el proceso
electoral, es clave para comprender las particularidades a las que se en-
frenta nuestro pais.

Si bien Italia coincide con México en cuanto a que, a mayor com-
petencia electoral y criminal, existe un aumento de violencia electoral
—principalmente preelectoral, como se mostrard mas adelante con es-
tadisticas—, los niveles en los que se manifiesta son distintos. Mientras
que en Italia la violencia electoral por parte de grupos del crimen or-
ganizado se enfoca especialmente en las elecciones nacionales, en Mé-
xico parece focalizarse en los municipios.

La diferencia en el ambito territorial sobre el cual se centra la vio-
lencia criminal se debe a que, en Italia,

i) los partidos nacionales son pocos y es facil conocer su posiciéon de
antemano, contrario a los municipios, en los que resulta mas com-
plejo conocer la postura de las candidaturas sobre el crimen orga-
nizado, por la diversidad de partidos y aspirantes; y

ii) es mds dificil penetrar en las instituciones nacionales una vez que
se llega al cargo, mientras que en los municipios es mas sencillo, ya
que las personas servidoras publicas de los ayuntamientos no sue-
len contar con gran proteccion.

Asi, en Italia los grupos criminales centran su atencién en los par-
tidos nacionales en contienda, ya que durante el periodo electoral es el

277



Capitulo 5. Intervencion del crimen organizado en los procesos electorales

278

momento en el que pueden beneficiar a la candidatura que mds les con-
venga o disuadir a la que mas les afecte, porque una vez en el cargo se-
ra extremadamente costoso coaccionar a la persona electa, debido a la
proteccién que conlleva su funcion.

Lo anterior contrasta con las candidaturas municipales, pues al
existir muchos competidores con posturas diversas y al tener menos
proteccion las autoridades locales, los grupos criminales italianos en-
cuentran un ambiente mads sencillo para influir en una candidatura con-
creta una vez que gana la eleccidn, en lugar de tener que coaccionar a
todos los competidores.

Este panorama es muy diferente al de México, donde el crimen orga-
nizado centra sus esfuerzos en disuadir o persuadir a las personas ope-
radoras politicas municipales, incluso antes de los procesos electorales.

Otra razon por la cual la violencia se manifiesta en diferentes esfe-
ras territoriales se debe a que, en México, los grupos criminales se en-
cuentran fragmentados y dependen del control de las localidades para
su operacion y existencia. En cambio, en Italia —al no presentar una
balcanizacidén y regionalizacién tan marcada en sus grupos criminales
como México— el crimen organizado no tiene una necesidad tan ur-
gente de controlar los municipios.

En suma, mientras que en México la violencia se centra a nivel mu-
nicipal por la necesidad de los cérteles de controlar localidades y el ba-
jo costo que encuentran en ejercer violencia electoral y preelectoral en
ese nivel, en Italia la violencia se manifiesta a nivel nacional, ya que:

i) los procesos electorales son el momento de menor costo para coac-
cionar a las autoridades federales;

ii) los grupos criminales encuentran mayor eficiencia en coaccionar a
las autoridades municipales una vez que estan en el cargo; y

iii) al no tener una balcanizacién tan notable en sus grupos criminales,
estos no tienen una necesidad urgente de controlar los municipios
para garantizar su presencia y operacion en el territorio.

Estas diferencias son esenciales y tienen relacion con otros fenéme-
nos particulares de México, como la prevalencia de violencia preventiva
—elemento que sera explicado mas adelante—. Ademads, estas particu-
laridades explican por qué los fenémenos se manifiestan de manera
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diferente y tienen consecuencias distintas para ambos paises, todo lo
cual debe tenerse en cuenta al plantear posibles soluciones para esta
problematica.

¢) Injerencia del crimen organizado
en los procesos electorales de México

Lamentablemente, los métodos de injerencia del crimen organiza-
do en México, hasta este momento, inciden en los resultados de las
elecciones.

En primer lugar, en el 64.00 % de los municipios donde ocurri6 el
asesinato de una candidatura, el partido politico rival al de la victima
obtuvo el triunfo. Otro fenémeno observado es que los margenes de
victoria en los municipios donde hubo asesinatos de candidaturas fue-
ron sustancialmente mayores a la media nacional, llegando a superarla
hasta por 15 puntos (Rubio et al., 2021), lo que evidencia que los actos
de violencia por parte del crimen organizado ya no son simplemente
un fendmeno marginal, sino que tienen repercusiones reales y tangi-
bles sobre los resultados electorales.

Este patron de derrota del partido en el que militaba la victima ocu-
rre también en Italia. Todo parece indicar que la desafortunada situa-
cién de la candidatura fallecida continda teniendo incidencia en la
percepcion del electorado sobre su sustituto, debido al ambiente de te-
mor en la sociedad.

Por otro lado, el sustituto podria ser visto como una segunda opcién
que no posee necesariamente el mismo apoyo que la candidatura asesi-
nada, ademas de que, en los hechos, debe incorporarse a una campana
a destiempo, lo que impacta en la equidad de la contienda.

A todo esto se suma la intimidacién o desdnimo sufrido por las per-
sonas militantes y el equipo de campaia del partido de la victima, a raiz
de su asesinato, lo que termina por incidir en los resultados poco favo-
rables para esa opcion politica (Alesina et al., 2019).

Asimismo, la violencia electoral no solo tiene repercusiones en el
sentido de las votaciones. Integralia logré identificar que, en el 54.00 %
de los municipios donde hubo asesinatos de aspirantes o candida-
turas, se registr6 un porcentaje de participacion electoral superior a
la media nacional (Rubio et al., 2021), con lo que es evidente que la
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intervencion del crimen organizado también influye en la participa-
cion del electorado.

Esta situacién podria asemejarse a la descrita en El Salvador, donde
los grupos criminales también utilizan el aumento o la disminucién
de la violencia para modificar la participacion del electorado, solo que en
ese pafs, a diferencia de lo que ocurre en México, la intervencion de los
grupos se presenta principalmente en las zonas donde la preferencia
politica estd fuertemente marcada, mientras que en México aparece en
aquellas donde existe mayor competencia electoral.

Una de las explicaciones de lo anterior podria extraerse de las con-
clusiones planteadas por Alesina y otros, quienes sostienen que, en los
sistemas de representacion proporcional, la violencia ocurre principal-
mente donde existe competencia y apoyo al contrincante del grupo que
realiza el acto criminal, mientras que, en los de mayoria relativa, tiene
lugar especialmente en los distritos indecisos (Alesina et al., 2019). Es-
ta hipotesis podria explicar por qué se manifiesta de manera diferente
la violencia electoral en México en comparacion con El Salvador.

Antes de continuar, es necesario precisar un punto esencial de es-
te capitulo: la violencia ejercida por el crimen organizado durante un
proceso electoral tiene lugar bajo una légica preventiva. De hecho, el
COLMEX logro identificar que, dentro de los procesos analizados, solo
el 12.50 % de las victimas recibieron amenazas antes de ser asesinadas
(Aguayo et al., 2023). Esto, sumado a que muchas de ellas ni siquiera
lograron registrar su candidatura.

Lo anterior es coincidente con lo que ocurre en Italia, donde la mayor
parte de la violencia es preelectoral (Alesina et al., 2019). Sin embargo, Mé-
xico se caracteriza porque gran parte de los asesinatos ocurrieron antes de
que iniciaran formalmente las campanas, destacando el alarmante niimero
de victimas con pretensiones politicas que fueron asesinadas previo a que
siquiera iniciaran los procesos de registro de candidaturas.

Esta situacion fue palpable en el proceso electoral concurrente mas
reciente, respecto del cual se documentd que, en diversas localidades,
el crimen organizado ocasiond la renuncia sistematica de candidaturas
y aspirantes. En Chiapas, 515 candidaturas renunciaron —29 de ellas
ratificadas por motivos de inseguridad (Instituto de Elecciones y Par-
ticipacién Ciudadana del Estado de Chiapas, 2024)—, y en Michoacdn,
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34 candidaturas abandonaron la contienda por temor a represalias del
crimen organizado (Camhaji, 2024), lo que muestra la tendencia de es-
tas organizaciones al uso de violencia preventiva previa a los comicios.

La situacién descrita hace evidente que en México, a diferencia de
otros paises como Italia, el crimen organizado encuentra en los actos
de violencia una primera opcién que, dado el bajo costo que represen-
ta ejercerla, la torna viable como medio para influir en los comicios
municipales.

El uso de violencia preventiva por parte del crimen organizado es
un factor sumamente relevante, especialmente al considerar las estra-
tegias de seguridad para proteger a las candidaturas frente a la violen-
cia politica.

Otro aspecto que debe considerarse en relacidon con la violencia elec-
toral en México es que los ataques del crimen organizado tienen como
principal escenario los espacios publicos. De hecho, el 65.60 % de los
asesinatos de actores politicos ocurrieron en esos lugares (Aguayo et al.,
2023). Esto no es casualidad, sino que constituye un mensaje calculado
dirigido a los rivales politicos, al gobierno, a la poblacién e incluso, como
recordatorio, a las personas politicas previamente cooptadas.

Ahora bien, para entender mejor los alcances de este fenémeno, es
necesario observar el caso de Italia, ya que en dicho pais esta situacion
ha sido estudiada de manera mas amplia y profunda.

En el pais transalpino, la violencia preelectoral disminuye los es-
fuerzos del combate a la delincuencia porque, si bien es cierto que los
asesinatos de personas politicas ocasionan una reaccién de la opinién
publica contraria a los grupos criminales, no menos verdadero es que
estos ataques también tienen efectos inhibitorios en las autoridades
electas respecto de la decisién de apoyar o proponer estrategias e ini-
ciativas que combatan al crimen organizado (Alesina et al., 2019), ante
la evidencia de lo que podria sucederles en lo individual.

Por ultimo, la violencia politico-electoral también tiene repercu-
siones sobre las estrategias de campana, dado que algunas candidatu-
ras comienzan a hacer uso estratégico de versiones y acusaciones no
comprobadas, con el fin de vincular a sus contrincantes con el crimen
organizado.

Estas campanas de desinformacion tienen como propdsito despres-
tigiar a los contrincantes y asegurar la victoria (Tlatempa, 2017), lo
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cual corrobora que la intervencién del crimen organizado tiene reper-
cusiones en diversos ambitos de la democracia, cuyo alcance no se li-
mita a su influencia en los resultados electorales ni a su intromisién en
las instituciones de gobierno.

5.6 Los casos Michoacan (SUP-JRC-166/2021

y acumulados) y Tamaulipas (SUP-JRC-101/2022):
la flexibilizacion probatoria para enfrentar

el problema desde los tribunales

A partir de lo antes expuesto, es posible afirmar que la intervencién del
crimen organizado en los procesos electorales ya no es solo un riesgo
potencial para la democracia, sino una realidad innegable presente en
muchos paises del mundo, incluido México.

Ante el escenario de creciente violencia y actos que muestran la inten-
cién del crimen organizado de controlar, de manera cada vez mds deter-
minante, los procesos electorales, las autoridades mexicanas han tratado
de implementar estrategias para contrarrestar este fenémeno, las cuales
abarcan diversos dmbitos, entre ellos, de manera destacada, el judi-
cial. En el ambito electoral federal, son especialmente relevantes dos
sentencias del Tribunal Electoral del Poder Judicial de la Federacién
(TEPJE), a las que se hace referencia a continuacién:

a) Caso Michoacan

La primera de las sentencias corresponde al proceso electoral 2020-2021
en Michoacdn, entidad federativa marcada por la presencia del crimen
organizado y en la que histéricamente ha existido una importante al-
ternancia politica, a diferencia de otras entidades federativas de Méxi-
co —separandose de la tendencia de partido hegemdnico que prevaleci6
en muchos estados hasta hace poco—, pues el titular del Poder Ejecu-
tivo saliente milité en el Partido de la Revoluciéon Democratica y quien
lo antecedié formaba parte del Partido Revolucionario Institucional.
En contexto, el 6 de junio de 2021 se llevaron a cabo las eleccio-
nes para la gubernatura del estado, las cuales se caracterizaron por
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sefialamientos y acusaciones de intervencién del crimen organizado,
especialmente durante la jornada electoral, en la que se denunciaron
presuntos actos ilicitos cometidos de manera sistematica, como ame-
nazas, intervencién de grupos armados, expulsiéon de representantes
de partidos politicos de casillas y quema de urnas.

A partir de estas presuntas irregularidades, tres partidos politicos
que contendieron en coalicién!® denunciaron los hechos para solicitar
la nulidad de la eleccién de gubernatura, principalmente por la inter-
vencion del crimen organizado en los resultados del proceso.

Sobre el particular, los partidos promoventes debian presentar prue-
bas directas y suficientes para demostrar dicha intervencion, lo cual re-
sultaba muy complicado ante el temor de represalias que desanimaba a
posibles denunciantes de los hechos ilicitos.

La mayoria de las pruebas aportadas consistian en videos difundidos
en redes sociales, reportajes o notas periodisticas. Bajo estas circuns-
tancias, el Tribunal Electoral del Estado de Michoacén, que conocid
en primera instancia del asunto, desestim¢ los argumentos presenta-
dos por los denunciantes y decidi6é confirmar la validez de la eleccidn,
al no existir pruebas contundentes.

Este caso llegé a la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacién —madximo 6rgano jurisdiccional en materia
electoral en México— como un juicio de revisiéon constitucional, admi-
tido bajo el numero de expediente SUP-JRC-166/2021.

Como se sabe, si bien esta autoridad jurisdiccional tiene la facultad
de declarar la nulidad de los votos de una casilla, distrito electoral, en-
tidad federativa o incluso de la eleccion presidencial, bajo ciertos su-
puestos —entre ellos, violaciones graves a los principios rectores de la
materia electoral—, en el caso analizado no existian pruebas irrefuta-
bles o plenas que le permitieran tener total conviccion sobre la existen-
cia de las presuntas violaciones denunciadas.

En la especie, aunque esta insuficiencia probatoria pudo haber servi-
do como sustento razonable para que cualquier autoridad jurisdiccional
desestimara el recurso, la Sala Superior decidid ir mds alld y analizar las
pruebas a la luz de estdndares internacionales de derechos humanos,

18 Elpri, el PRD y el PAN
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mediante la adopcidn de la llamada prueba de contexto, la cual ha sido
empleada en instancias regionales y mundiales, como la Corte Intera-
mericana de Derechos Humanos y la Corte Penal Internacional, para
reconstruir los hechos y llegar a la verdad en situaciones donde resul-
ta altamente improbable hacerlo con pruebas directas.

Asi, la Sala Superior opt6 por no compartir la valoracién emitida
por el tribunal local y consideré que los elementos probatorios aporta-
dos por las partes estaban intrinsecamente relacionados con el contexto
de las irregularidades denunciadas; es decir, que el material probato-
rio ofrecido si permitia identificar la existencia de ciertos hechos a par-
tir de indicios.

De este modo —al observar que existian elementos contextuales su-
ficientes para reconocer que en Michoacédn se presentaron diversos
acontecimientos de violencia atribuibles al crimen organizado duran-
te el proceso electoral—, la Sala Superior reconocio, lo cual resulta sig-
nificativo, que en este caso particular existian dificultades probatorias
para acreditar los hechos denunciados a partir del estdindar de prueba
habitual. En ese sentido, se buscé facilitar el acceso a la justicia median-
te la flexibilizacion de estandares o cargas probatorias.

A partir de dicha flexibilizacién probatoria, la Sala decidié anali-
zar videos difundidos en redes sociales, reportajes de investigacién y
notas periodisticas para demostrar la existencia de la presunta violen-
cia generalizada durante el 6 de junio por parte de grupos del crimen
organizado.

Si bien los elementos aportados no lograban acreditar que existiera
violencia generalizada el dia de la eleccion en todo el estado, o siquiera
en la totalidad de un distrito especifico, lo cierto es que si acreditaban

la existencia de violencia focalizada en ciertos municipios.!?

19 En especifico, fue posible acreditar que:

i) en el municipio de La Huacana, personas integrantes de grupos delictivos obligaron a la ciu-
dadania a votar a favor de una candidatura en particular. Asimismo, se les forzé a emitir su vo-
to de manera publica en las casillas de Tierra Verde y El Lindero;

ii) en Mugica, las representaciones partidistas —excepto aquellas vinculadas con la candida-
tura ganadora— fueron desalojadas de diversas casillas del municipio;

iii) en Gabriel Zamora, civiles armados tomaron las boletas de las casillas 467, 468, 469, 477 y
478, las marcaron a favor de un partido politico y las depositaron en las urnas; y

iv) en Nuevo Urecho, grupos criminales implantaron un bloqueo —incluso dentro de la auto-
pista— que afect6 el desarrollo adecuado de la jornada electoral.
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Asi, la Sala concluyé que, a partir de los indicios presentados, era
posible deducir que estas conductas afectaron la certeza, la seguridad
juridica y las condiciones para ejercer el derecho al sufragio de mane-
ra libre en algunas casillas. En consecuencia, se dejo sin efecto la vo-
tacion recibida en todas las casillas mediante una nulidad radial —que
no solo afect6 aquellos centros de votacion especificos donde se inser-
taron votos—.

Un total de 46,953 votos, es decir, el 2.71 % de la votacién total emi-
tida en estos cuatro municipios, fue restado del universo y se recom-
puso el cémputo, quedando 1,685,677 votos validos. No hubo cambio
de ganador, por lo que las irregularidades no resultaron determinan-
tes para el resultado de la eleccién, y se procedié a su confirmacidn.

Por su parte —y esto constituye el tercer elemento relevante de es-
ta sentencia—, la Sala Superior ordend al Instituto Nacional Electoral
que, como medida de no repeticion, adoptara acciones y protocolos,
en el ambito de su competencia, para prevenir y actuar ante escenarios
de riesgo en los procesos electorales.

Para cumplir con lo anterior, la Sala ordené al Instituto Nacional
Electoral llevar a cabo las siguientes acciones:

1. Celebrar convenios de coordinacién con autoridades de seguridad
publica y electorales para disefiar metodologias y planes de accion.

2. Generar mapas de riesgo.

3. Crear filtros de investigacion aplicables a candidaturas, para que los
partidos politicos y autoridades eviten la participacién de personas
vinculadas con grupos criminales.

4. Elaborar un protocolo de guia y actuacién para salvaguardar la in-
tegridad de las personas servidoras publicas y de la ciudadania en
zonas con presencia del crimen organizado.

5. Celebrar foros y consultas con especialistas en seguridad.

6. Reglamentar una facultad de atraccion correspondiente, para que
el Instituto Nacional Electoral pueda asumir, en cualquier etapa, la
organizacion de una eleccién en la que advierta la existencia de fac-
tores de riesgo por violencia atribuible a grupos criminales.

Lo resuelto por la Sala constituyé un parteaguas para los proce-
sos electorales en México, por el andlisis innovador adoptado en esta
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resolucion para reconocer y tratar de atender una realidad desafortu-
nada que vive el pais: la intromision del crimen organizado en los pro-
cesos democraticos.

La trascendencia de la sentencia radica en tres aspectos:

1. Desde un punto de vista juridico-procesal, la sentencia es relevante
porque flexibilizo las cargas probatorias y adopté la prueba de contex-
to como opcioén vélida para llegar a la verdad de los hechos y facilitar
el acceso a la justicia de los partidos que impugnaron los resulta-
dos de la eleccidn, con el fin de no dejar impune la injerencia del
crimen organizado.

2. Desde un punto de vista electoral, la sentencia es trascendente por-
que introdujo una nueva modalidad de nulidad radial como herra-
mienta para contrarrestar el efecto del crimen organizado en los
procesos electorales.

3. Finalmente, la Sala ordend al Instituto Nacional Electoral coordi-
narse con autoridades de seguridad publica y de defensa nacional
para prevenir futuros incidentes de esta naturaleza.

Ahora bien, cabe aclarar que, si bien se tuvo por acreditada la inter-
vencion del crimen organizado en este caso, la Sala Superior no decla-
r6 la nulidad de la eleccion estatal, pues los actos violentos Gnicamente
tuvieron lugar de forma focalizada en ciertos ayuntamientos y, por lo
tanto, sus efectos no fueron determinantes en el resultado electoral, ele-
mento necesario para declarar la invalidez de los comicios.

En otros términos, a pesar de que se restaron los votos de los muni-
cipios donde hubo violencia, estos no eran suficientes para modificar
el resultado de la eleccion.

b) Caso Tamaulipas

Tal fue la relevancia de lo decidido por la Sala Superior en el caso Mi-
choacdn, que este criterio fue retomado tan solo un ano después. En
efecto, el 5 de junio de 2022 se llevé a cabo, en Tamaulipas, la elec-
cion de la titularidad del Poder Ejecutivo estatal, cuyo resultado fue
impugnado.
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Lo relevante de este caso es que los partidos promoventes alegaban
una situacidn similar a la ocurrida en Michoacdn, es decir, la interven-
cion del crimen organizado. En esta ocasion, la Sala Superior decidi6
flexibilizar nuevamente el estdindar probatorio —tal como lo hizo en
el caso anterior—, con el fin de garantizar el acceso a la justicia de las
partes denunciantes.

En este asunto tampoco se acredito el elemento de determinancia,
por lo que la Sala concluyé que no se actualizaban los requisitos nece-
sarios para decretar la nulidad de la eleccion. No obstante, el caso cons-
tituye un ejemplo claro de que la flexibilizacién probatoria

i) no es arbitraria ni aplicable bajo cualquier circunstancia, y
ii) representa un estindar de maximizacién de derechos que permite
el acceso a la justicia.

Los efectos mas significativos de ambas decisiones radican en que
el Tribunal Electoral reconoci6 una realidad social existente y se hizo
cargo de ella, en el ambito de su competencia como autoridad jurisdic-
cional, mediante la flexibilizacién probatoria, con el propdsito de que
los efectos perniciosos causados por la intervenciéon del crimen orga-
nizado no quedaran impunes ni afectaran el resultado de los comicios.

5.7 Reflexiones finales

A partir de lo expuesto en los apartados anteriores, es necesario re-
flexionar sobre lo que pueden seguir haciendo las autoridades elec-
torales y el resto del Estado mexicano para atender el grave problema
que representa la intervencion del crimen organizado en los procesos
electorales.

De forma preliminar, debe destacarse que el combate al crimen or-
ganizado, incluida su injerencia en los procesos comiciales, constitu-
ye un fendmeno que compete a todas las autoridades del Estado, pero
con mayor grado de responsabilidad a aquellas encargadas de la pro-
curacién y administracion de justicia en el ambito penal, al tratarse, en
gran parte, de conductas que configuran delitos electorales.
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En ese sentido, debe tenerse presente que la actuacion exclusiva de
las autoridades electorales es insuficiente para abordar o resolver de ma-
nera integral el problema, pues ello escapa al ambito de su competen-
cia constitucional y legal.

a) Acciones que competen (nicamente
a las autoridades electorales

En principio, las autoridades electorales cuentan con dos herramien-
tas relevantes para contrarrestar la intervencién del crimen organiza-
do en los procesos comiciales, como instancias encargadas de aplicar
el orden juridico que regula el acceso a cargos publicos:

i) lanulidad de una eleccién, y
ii) la fiscalizacién de ingresos y gastos de las candidaturas.

1. Nulidades: continuar con la flexibilizacion probatoria

La nulidad de elecciones constituye la herramienta méds poderosa con
que cuentan las autoridades electorales para neutralizar la intervencion
del crimen organizado en los procesos democraticos.

Dicha herramienta, sin embargo, debe aplicarse con cautela, segiin
las circunstancias de cada caso y inicamente si la violencia o injeren-
cia resulta determinante para el resultado de la eleccion, o si es de tal
entidad que pone en entredicho los principios constitucionales que ri-
gen los procesos electorales. De no aplicarse con prudencia, podria ge-
nerarse un incentivo perverso en el que el crimen organizado busque
intervenir no solo para beneficiar a una candidatura, sino también pa-
ra invalidar cualquier eleccion que se desarrolle en favor de una opcion
politica que no le resulte afin o conveniente.

En ese sentido, resulta loable mantener la linea jurisprudencial tra-
zada respecto de la prueba de contexto y la nulidad radial, establecidas
en 2021 y 2022 en los casos de Michoacan y Tamaulipas.

Lo anterior, porque la acreditacion de dicho fenémeno mediante in-
dicios constituye una vision practica y realista por parte del Tribunal
Electoral del Poder Judicial de la Federacién ante contextos extraor-
dinarios, en los cuales no resulta sencilla la tarea de probar de forma
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directa, debido al miedo social existente en muchas regiones del pais
que se encuentran histérica y profundamente azotadas por la violen-
cia del crimen organizado.

Preservar dicha linea jurisprudencial resulta necesario, ademas, pa-
ra comunicar a todos los actores inmiscuidos en una eleccién —tanto
politicos como facticos— la negativa de las autoridades electorales a
permitir el acceso a cargos publicos mediante actos de violencia que
quebranten la libertad del voto.

De hecho, el Instituto Neerlandés de Relaciones Internacionales (The
Netherlands Institute of International Relations) ha sugerido que, si
existe evidencia de una relacién emergente entre actores politicos y re-
des criminales, las autoridades deben flexibilizar su actuacién y adap-
tarse a los tiempos de las jornadas electorales (Uribe et al., 2016), con
lo que se deja en claro que el deber de las autoridades es ajustar sus
mecanismos a los problemas de la realidad social que buscan resolver.

2. Fiscalizacion de ingresos y gastos

La academia ha identificado dos principales dreas de mejora para fre-
nar el financiamiento ilicito de las campanas:

i) combatir el elevado nimero de transacciones en efectivo, y
ii) superar las limitaciones técnicas, operativas y de planeacion del Ins-
tituto Nacional Electoral para afrontar este reto.

Tal es la magnitud del flujo en efectivo durante los procesos elec-
torales que, en las elecciones de 2012, 2015 y 2018, se observé un au-
mento promedio de 40 874 millones de pesos que circularon durante
los meses previos a la jornada comicial (Casar y Ugalde, 2019).

Es especialmente complicado para la autoridad identificar las tran-
sacciones en efectivo que tienen como fin el financiamiento ilicito de
una candidatura, ya que, como indica la segunda gran area de mejora,
el Instituto Nacional Electoral carece de la infraestructura e inteligen-
cia necesarias para monitorear y rastrear dichas operaciones.

Para combatir este fenémeno, el sistema de fiscalizacion tendria que
cambiar de légica en su operacion, pasando de un modelo basado en
reportes de los propios partidos politicos y candidaturas —en el que se
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analizan principalmente los gastos— a un modelo que refuerce la inte-
ligencia financiera y se centre en monitorear los ingresos de los parti-
dos, asi como todas sus transacciones bancarias.

Ello requiere una reflexién profunda sobre el actual modelo de fis-
calizaciéon. Precisamente, autoras y autores como Casar y Ugalde han
senialado que el Instituto Nacional Electoral no posee, en términos fac-
ticos, las capacidades necesarias para dar seguimiento a todo el dinero
utilizado en las campanas (Herndndez y Ugalde, 2020).

En ese sentido, a pesar de que el Instituto Nacional Electoral ha rea-
lizado una labor destacada en materia de fiscalizacién —sobre todo
considerando las herramientas tecnolégicas con las que cuenta para
atender la gran carga de trabajo que le fue asignada desde la reforma de
2014—, es necesario comenzar a replantear qué aspectos de la funciéon
fiscalizadora pueden mejorarse, e incluso cuiles deben ser reformados.

i. Descentralizacion del sistema de fiscalizacion

A pesar de las innovaciones tecnolégicas ideadas por el Instituto Nacio-
nal Electoral —como el Registro Nacional de Proveedores, el Sistema
Integral de Fiscalizacidn, el Sistema Integral de Monitoreo de Espec-
taculares y Medios Impresos, entre otros—, su labor sigue siendo supe-
rada, entre otras razones, por la gran carga de trabajo que representa dar
seguimiento a todos los partidos politicos del pais.

Al analizar las cifras, se observa que el Instituto pasé de revisar las
operaciones e informes de siete partidos en las elecciones presidencia-
les de 2012 (Instituto Nacional Electoral, 2013), a 53 en las elecciones
de gubernatura de seis entidades federativas en 2022 (Instituto Nacio-
nal Electoral, 2022).

La diferencia en la carga de trabajo es abismal, superando casi siete
veces la original, lo cual da una pista de por qué, a pesar de las sofisti-
cadas herramientas desarrolladas por el Instituto, la labor de fiscaliza-
cion sigue siendo superada en algunas areas.

En ese sentido, es necesario plantear la posibilidad de que la funcién
fiscalizadora en el ambito local regrese a los organismos publicos loca-
les electorales —en caso de que se decida mantenerlos en el préximo ci-
clo de reformas electorales—, a fin de que las cargas de trabajo queden
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mejor distribuidas y la autoridad fiscalizadora federal pueda realizar su
labor con mayor detenimiento y exhaustividad.

Expertos en la materia han advertido que la mayor parte del finan-
ciamiento del crimen organizado a candidaturas ocurre en los munici-
pios del pais (Hernandez y Ugalde, 2020), hip6tesis que concuerda con
lo sefialado en este capitulo sobre la importancia del control municipal
para los grupos delictivos. En ese orden de ideas, al regresar la facultad
fiscalizadora a los organismos publicos locales electorales, se propicia-
ria una vigilancia mds cercana, que permitiria combatir de manera di-
recta el financiamiento ilicito en los municipios.

ii. Introducir inteligencia artificial en las labores de auditoria
y revision que lleva a cabo el Instituto Nacional Electoral

La inteligencia artificial ha demostrado ser sumamente efectiva en el
procesamiento de grandes cantidades de datos y en la identificacion de
patrones. Por la sola naturaleza contable del sistema de fiscalizacién en
materia electoral, es evidente que este recibe una enorme cantidad de
informacién diaria de los partidos politicos, candidaturas y demds su-
jetos obligados, la cual debe ser revisada, en la mayoria de los casos,
con gran rapidez.

Con el fin de facilitar dichas tareas de auditoria de ingresos y gastos,
el Instituto Nacional Electoral deberia considerar la incorporacién de
inteligencia artificial en sus procesos, como lo hace el Servicio de Ad-
ministracion Tributaria actualmente para identificar movimientos irre-
gulares de recursos2’. Implementar este tipo de tecnologia permitiria al
Instituto utilizar su capacidad de analisis y aplicar herramientas como
la mineria de datos (Murillo, 2014), con el propésito de realizar audito-
rias mas profundas, revisar estados financieros, establecer patrones, en-
tre otras funciones (Lascurain, 2020), que permitirian un seguimiento
mas amplio y eficaz de las operaciones financieras de los partidos po-
liticos y, por ende, una mejor fiscalizacion.

20 El Servicio de Administracién Tributaria utiliza un software de inteligencia artificial basado

en técnicas de aprendizaje automdtico (machine learning) para recopilar grandes volumenes
de datos provenientes de facturas electrénicas, formular tendencias, reconocer patrones, en-
tre otras funciones.
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iii. Crear una division especializada

Por su parte, a fin de combatir la falta de estructura orgénica, el Ins-
tituto Nacional Electoral podria adoptar una estrategia similar a la de
Italia, mediante la creacién de divisiones especializadas y la organiza-
cién de departamentos especificos para el combate al financiamien-
to ilicito proveniente del crimen organizado, los cuales cooperen con
otras corporaciones financieras y de seguridad para agilizar las inves-
tigaciones y sus acciones.

La unidad especializada, en caso de ser creada, podria apoyarse en
los sistemas de auditoria actuales y en los nuevos que deban desarrollar-
se a partir de inteligencia artificial, para cumplir cabalmente con sus
labores de investigacidn.

El combate al financiamiento ilicito dentro de los procesos electo-
rales —y fuera de ellos— es una cuestién esencial para contener los
efectos negativos de la intervencion del crimen organizado en la arena
politica. Como lo demostré una investigacion realizada por el Institu-
to para la Democracia y la Asistencia Electoral (The Institute for Demo-
cracy and Electoral Assistance) y la Iniciativa Global contra el Crimen
Organizado Transnacional (The Global Initiative Against Transnatio-
nal Organized Crime) (Uribe y Perdomo, 2016), un entramado legis-
lativo en materia de fiscalizacién?!, por muy robusto que sea, no sera
efectivo mientras las instituciones encargadas de aplicarlo no cuenten
con las capacidades necesarias para dar cumplimiento a la ley.

Para México, resulta dificil solucionar el problema del financiamien-
to ilicito, no solo por la falta de conocimiento, sino también por la cre-
ciente sofisticacion del sistema. Asi, para combatir este fenémeno, la
investigacion identifica que es necesario reforzar y coordinar las acti-
vidades de las autoridades electorales y de los organismos de seguri-
dad e inteligencia.

2L Este punto cobra especial relevancia al considerar lo sucedido en Colombia, donde, si bien el

entramado normativo establecido en la Ley nim. 1475 estaba claramente orientado a comba-
tir el financiamiento ilicito, la ausencia de instituciones sélidas impidi6 que se alcanzaran los
resultados esperados.
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b) Acciones y nuevas figuras que deben
ser evaluadas por el legislador

Existen otras acciones que deben ser consideradas por el legislador, a
partir de las practicas implementadas en otros paises. Cabe precisar
que el presente trabajo no se posiciona abiertamente a favor de ningu-
na de ellas, sino que ofrece su elenco con el propésito de que, a futu-
ro, se evalte la pertinencia de su inclusién en el sistema normativo y
se adapte a la realidad de la nacién.

1. Disolucion de autoridades
por nexos con el crimen organizado

Puede evaluarse la posibilidad de regular la facultad de disolucién de
cabildos o de cualquier otra autoridad por nexos probados con el cri-
men organizado. Esta medida, como ya se explic6 previamente, ha si-
do implementada en Italia —y ha encontrado buena recepcidn en otros
paises, como Espafia—, a raiz de la creciente intervencién de los gru-
pos mafiosos en los procesos electorales.

Habria que estudiar la posible inclusiéon de esta figura en México,
dadas las similitudes que se presentan en estos dos Estados. En ambos
casos puede observarse a grupos criminales tomando el control, de ma-
nera cada vez mas notoria, de ciertas partes del territorio nacional y
de sus instituciones gubernamentales, una vez culminados los proce-
sos electorales.

La incorporacidn de esta medida debe basarse en un disefo integral
que evite no solo el acceso al cargo de personas ligadas al crimen orga-
nizado, sino también su permanencia una vez que han sido elegidas
y se ha acreditado dicho vinculo, pues cada territorio sobre el cual el Es-
tado pierde control a manos del crimen organizado —a través del uso y
cooptacion de sus instituciones— representa un acercamiento mds ha-
cia un pais dominado por la delincuencia organizada.

Esta situacidn extraordinaria puede requerir medidas igualmente ex-
traordinarias que hacen necesario repensar algunas figuras juridicas,
como el fuero constitucional, en cuanto a sus efectos en circunstancias
tan particulares como la que ocupa a este trabajo.
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El fuero es una figura que tiene su origen en el Reino Unido en el
siglo xv1, época en la que los miembros del Parlamento y el monarca
tenian constantes desencuentros, por lo que la Corona utilizaba su in-
fluencia y control sobre los 6rganos jurisdiccionales y policiales para
censurar a los parlamentarios y frenar el desempeiio de sus funciones
(Espinosa, 2018).

Asi, la figura del fuero surgié para mantener la independencia y au-
tonomia de los poderes del Estado, particularmente de la funcién par-
lamentaria, a través del principio de inviolabilidad e inmunidad.

El principio de inviolabilidad hace referencia a que las personas fun-
cionarias contempladas dentro de la prerrogativa del fuero no pueden
ser perseguidas por las opiniones vertidas en el desempefio de su cargo.
En la misma linea, el principio de inmunidad significa que no se pue-
de proceder judicialmente contra las personas servidoras publicas sin
agotar previamente un procedimiento en el que se les revoca el fuero
—declaracion de procedencia— (Gutiérrez, 2017).

Meéxico tiene una relacion particular con el fuero, prerrogativa que
ha estado presente desde la Constitucidon de Cadiz y ha tenido una gran
cantidad de reformas y adiciones a lo largo de la historia del pais. Ac-
tualmente, el articulo 111 constitucional establece que no se puede pro-
ceder penalmente contra las personas funcionarias mencionadas en ese
precepto?Z, a menos que se haya emitido previamente la “declaracién
de procedencia’, procedimiento mediante el cual la Cimara de Diputa-
dos del Congreso de la Unién retira la proteccion o fuero a la persona
servidora publica a la que se imputa la comision de un delito.

Cabe destacar que la regulacion de esta prerrogativa es sui géneris en
la legislacién mexicana, en comparacién con otros paises, ya que: (i) no
contempla excepciones a la figura; (ii) el nimero de personas funciona-
rias publicas amparadas por el fuero es bastante amplio; y (iii) no per-
mite que se proceda penalmente por delitos federales en contra de las
personas servidoras publicas que gozan del fuero, a menos que se emi-
ta previamente la mencionada “declaracién de procedencia”

A diferencia de México, paises como Esparia, Alemania y Francia con-
templan la flagrancia como una causal de excepcién para la aplicacion del

22 Los cuales suman 2537 funcionarios (Espinosa, 2018).
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fuero. En la misma linea, los paises mencionados establecen un nime-
ro menor de personas funcionarias publicas amparadas por el fuero, por
ejemplo, Alemania, nacion en la que solamente se prevé el fuero —tra-
tandose de los poderes publicos federales— para las y los integrantes del
Bundestag (Parlamento), de la Bundesversammlung (Asamblea Nacional)
y para el Bundesprdsident (jefe de Estado) (Espinosa, 2018).

Por su parte, Espana y Francia consideran como sujetos de la prerro-
gativa a las y los diputados y senadores —615 y 925 personas funcionarias
respectivamente— (Espinosa, 2018), un nimero mucho mds reducido en
comparacion con las personas funcionarias contempladas por la legis-
lacion mexicana.

En Canada, por ejemplo, el fuero no se aplica para la comisién de
delitos debidamente probados y, en paises como Nueva Zelanda o
Sudafrica, el fuero no contempla la inmunidad procesal de las perso-
nas servidoras publicas (Casar et al., 2018), lo cual pone en discusion
la amplitud de la prerrogativa en el caso de México.

Es importante aclarar que este apartado no propone desacreditar la
prerrogativa del fuero, sino Gnicamente llama la atencién sobre la ne-
cesidad de adaptar la figura a la realidad del pais, a fin de que su uso no
contribuya a la impunidad en ciertos casos de especial gravedad, como
la asociacidn politico-criminal con fines electorales.

Debe enfatizarse que esta garantia se encuentra ligada a la liber-
tad de expresidn y accidn de actores politicos para evitar ser perse-
guidos o acallados por adversarios con poder gubernamental, pero no
para solapar la cooperacion de personas servidoras publicas con grupos
antisociales.

En cuanto al tema central de este apartado, el establecimiento de una
figura que contemple la disolucién de ayuntamientos por nexos con el
crimen organizado podria crear un incentivo mayor para que las per-
sonas servidoras electas se conduzcan conforme a la ley, so pena de
perder el cargo si optan por cooperar y poner al servicio del crimen or-
ganizado la institucién del Estado que se tiene a su cargo.

A su vez, esto eleva los costos de intervencién para el crimen orga-
nizado, pues ahora, si se comprueba el nexo, su persona funcionaria
cooptada seria destituida, lo cual no solo representaria una pérdida de
recursos, sino también desestabilizaria las relaciones locales en las que
se fundamentan sus operaciones y su cohesién interna.
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Si bien el establecimiento de esta medida podria implicar la revision
de figuras constitucionales, Italia y Espana han demostrado que la diso-
lucién de ayuntamientos municipales es un procedimiento que puede
coexistir con los valores democraticos del Estado de derecho.

Por una parte, Italia ha discutido la constitucionalidad de la disolu-
cion de ayuntamientos. Al respecto, la Corte Constitucional concluy6
que dicha medida surge en un contexto en el que el Estado necesita ga-
rantizar el orden publico y combatir la infiltracién del crimen organi-
zado, reforzando la proteccion de la legalidad y la autonomia dentro de
las corporaciones locales (Corte Costituzionale, 1993). De ahi que sean
necesarias decisiones y estrategias extraordinarias —de caracter admi-
nistrativo—, cuya naturaleza preventiva y flexible puede asegurar que el
crimen organizado no se infiltre en las instituciones gubernamentales.

Esta medida, como ha identificado el Consejo de Estado, a pesar de li-
mitar derechos, no tiene fines represivos contra personas particulares; su
objetivo es salvaguardar la integridad de la administracion publica frente
al crimen organizado (Pérez, Gonzalez y Ramirez, 2011). Por ello, aun-
que el acto debe cumplir con los principios generales de motivacion de
los actos administrativos, cuenta con margenes de apreciaciéon mas am-
plios que garantizan la seguridad juridica de las personas frente al Estado.

Este razonamiento resulta sumamente relevante para el contexto
mexicano, pues se alinea con la delimitaciéon jurisprudencial y norma-
tiva del fuero, que ubica a esta prerrogativa como un mecanismo que
protege la funciéon administrativa, no a la persona funcionaria (Espino-
sa, 2018). Ademads, como ha sefialado la Suprema Corte de Justicia de la
Nacién, el fuero tiene como finalidad garantizar que las personas fun-
cionarias publicas puedan desempeiiarse con independencia (Suprema
Corte de Justicia de la Nacién, 2005), lo cual coincide con la figura de
disolucion, que busca asegurar la autonomia de las instituciones locales
frente al crimen organizado.

Por otra parte, Espana ha logrado identificar que esta figura no vul-
nera el principio de autonomia, ya que la disolucién de ayuntamientos
solo se aplica cuando se demuestra una actividad ilegal de la adminis-
tracion publica local y un contexto contrario a los intereses generales
del pais (Pérez, Gonzalez y Ramirez, 2011). En consecuencia, tnica-
mente en estos supuestos se justifica la intervencion del gobierno cen-
tral sobre la administracién publica local y sus instituciones.
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Esta justificaciéon también encuadra en el contexto mexicano, don-
de, si bien los grupos del crimen organizado tienen su principal ope-
racién en los municipios, su presencia y los efectos negativos de sus
actividades se manifiestan como un fenémeno generalizado en cier-
tas regiones del pais que, de una u otra manera, afecta el interés publi-
co de la sociedad.

Finalmente, cabe precisar que la ventaja de estas figuras es que pue-
den constituir mecanismos de proteccién adicionales a la nulidad, pues
mientras esta tiene su ultima aplicacion con la declaracion de validez
de la eleccidn, la disolucién de ayuntamientos y la destitucion de per-
sonas servidoras publicas son medidas vigentes a lo largo de todo el
mandato, lo que fortalece el régimen de responsabilidades de quienes
ejercen funciones publicas.

En conclusion, este mecanismo, regulado correctamente, podria
constituir una opcidn para frenar la intervencion del crimen organi-
zado en los procesos electorales y en el ejercicio de la funcién publica.

Ante ello, se considera que el legislador mexicano debe responder a
importantes preguntas, tales como: ;quién decretara el levantamiento del
fuero constitucional en estos casos, al comprobarse el nexo de una perso-
na servidora publica de eleccién popular con el crimen organizado? ;Se-
rd un mecanismo politico o jurisdiccional? Si fuera politico, ;se seguiria
el mismo procedimiento ya establecido o habria que crear otro? Si fuera
jurisdiccional, ;debe conocerlo una jueza o juez, una magistrada o ma-
gistrado de un tribunal, o corresponde a la Suprema Corte?

Por otra parte, habria que preguntarse, una vez destituida la persona
funcionaria o todo el 6rgano respectivo, ;quién asumiria el cargo? ;Una
figura provisional enviada desde el gobierno central, como en Italia; los
cargos se reparten entre todos los partidos con presencia en el territo-
rio, como ocurre en Espafia; o el partido politico ganador en el municipio
envia un reemplazo?

¢Cudnto tiempo debe pasar entre el interinato y la eleccion extraor-
dinaria? Y ;qué sucede si el Tribunal Electoral del Poder Judicial de la
Federacidn anula posteriormente la eleccion extraordinaria por violen-
cia en ese mismo territorio?
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2. Partidos politicos: hacia una mayor
responsabilidad de las dirigencias

Los partidos politicos en México son instituciones de gran peso para el
funcionamiento de la democracia. Esto se debe a su papel en la articu-
lacion de intereses de la ciudadania y en la conformacién de platafor-
mas indispensables para la postulaciéon de candidaturas cada vez que
se celebran procesos electorales.

De hecho, si se analiza la utilidad de los partidos con mayor pro-
fundidad, se observa que no solo proponen candidaturas en cada ciclo
electoral, sino que también fungen como agentes relevantes de movi-
lizacidn social y como filtros para asegurar que quienes aspiran a ser
postuladas o postulados cumplan con ciertos requisitos.

Es en este dltimo punto donde los partidos politicos han mostra-
do una gran disciplina en el pais, dado que, como lo destaca Hernan-
dez Huerta (2020), dicha disciplina interna ha permitido que México
no muestre, hasta ahora, una tendencia clara de los partidos politicos
a negociar espacios de poder publico con el crimen organizado, situa-
cion que lo diferencia notablemente de otras naciones.

Sin embargo, mas alld de ese hecho favorable, y observando la expe-
riencia colombiana, resulta importante considerar a futuro el fortale-
cimiento del régimen de responsabilidades de los partidos politicos en
caso de postulaciéon de personas vinculadas con el crimen organizado.
Para ello, se propone una accién de dos vias.

Por un lado, instar a los partidos politicos a que refuercen sus pro-
cesos internos de seleccidn de candidaturas y de seguimiento de sus as-
pirantes, a fin de que, en caso de que alguna persona tenga nexos con el
crimen organizado, no sea postulada por el partido para acceder a un
cargo de eleccion popular.

Por otro lado, se propone que el Poder Legislativo busque instaurar
un entramado normativo similar al establecido en Colombia, en el que
se reconocio la responsabilidad penal de los partidos y de sus dirigen-
cias por presentar candidaturas con nexos con el crimen organizado, asi
como establecer medidas que aumenten los incentivos para vigilar que
sus integrantes no estén coludidos con grupos criminales, tales como:
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* La prohibicion de presentar candidaturas que previamente hayan
tenido vinculos con el crimen organizado.

* La pérdida de escaiios sin posibilidad de sustitucién para el parti-
do por haber postulado a una persona coludida con organizaciones
criminales.

Al igual que en Colombia, esta estrategia deberia ir acompafiada de
otras medidas, como el establecimiento de un portal unificado de his-
torial de candidaturas.

La relevancia de implementar medidas de control desde este mo-
mento —aunque no exista un problema notorio actualmente— radica
en la gran capacidad de adaptacion del crimen organizado. A nivel in-
ternacional, se ha observado que en paises donde los partidos politicos
tienen gran peso sobre el sistema electoral, como en Italia, los grupos
criminales tienden a buscar acceder a ellos, tarde o temprano, por di-
ferentes vias, con el objetivo de asegurar la llegada de personas afines a
sus causas. Incluso, en ocasiones, se ha llegado al grado de generar una
auténtica simbiosis entre partido politico y crimen organizado.

Es decir, mientras en el pasado las y los lideres de la mafia interve-
nian en los procesos electorales, ahora se observa una tendencia mun-
dial en la que dichas personas comienzan a formar parte de los partidos
politicos para utilizar estas instituciones —y sus ventajas, como la dis-
ciplina interna y la capacidad movilizadora de masas— como punto
de partida para aduenarse del control politico en una determinada zo-
na. Esta situacién, a pesar de haber ocurrido principalmente en Ita-
lia, muestra un panorama ante el cual podria enfrentarse México en
el futuro.

¢) Acciones que competen principalmente
a los poderes ejecutivos en sus tres ambitos

Existen otras situaciones facticas que deben ser atendidas, principalmen-
te, por los poderes ejecutivos, no solo porque a ellos les corresponde, se-
gun la distribucién de competencias prevista constitucionalmente, sino
porque se trata del poder del Estado que posee los recursos para enfren-
tar esta problemadtica.
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1. Recobrar la presencia del Estado:
entre la autonomia y la presencia del centro

Como se sefiald en el apartado relativo a la descripcion del problema,
en México una de las causas principales de la violencia politica-electoral
es la falta de presencia estatal en zonas determinadas. A ello se suman:
i) la existencia de diversos grupos criminales que se disputan el control
de un mismo territorio y ii) cacicazgos regionales implantados en di-
versos municipios a lo largo del pais, que impiden la consolidacion de
instituciones democraticas y del Estado de derecho.

Esta situacion obedece, entre otras causas, a la incapacidad del Esta-
do de proveer efectivamente los servicios basicos en un territorio sobre
el cual carece de control, lo que implica que, ante dicho abandono, sean
muchas veces los caciques regionales o criminales quienes brinden tales
servicios, con el fin de adquirir cierta legitimidad frente a la poblacién,
en detrimento del propio Estado.

En ese sentido, es necesario que el Estado recupere su presencia
en las zonas donde, histérica o recientemente, no mantiene el control
factico. No obstante, la estrategia para retomar el control debe ir mas
alld de la intervencién militar y de las fuerzas de seguridad, pues un
plan basado en el enfrentamiento directo, como lo ha demostrado Gi-
ménez-Salinas (2021), solo genera mas violencia en la zona, ademas de
resultar sumamente ineficaz en regiones ya controladas por el crimen
organizado.

En el fondo, lo que el gobierno debe buscar es integrar a las comuni-
dades que, por una cuestion estructural, econémica o social, han sido
histéricamente desplazadas, y debe proporcionarles todos los apoyos
necesarios para que el crimen organizado deje de controlar y corrom-
per de facto a las autoridades en esas zonas.

Lo anterior puede lograrse, a mediano y largo plazo, mediante poli-
ticas de desarrollo encaminadas a la construccién y cimentacién de es-
tructuras democraticas robustas que garanticen la participacion politica
efectiva de las personas habitantes de estas comunidades y les brinden
nuevamente confianza en el gobierno y sus instituciones.

El desarrollo del pais debe ser integral, y esa integracion debe estar
bien sustentada, pues no solo se trata de otorgar autonomia a cier-
tas regiones o retirarsela —ya que estas acciones pueden tener efectos



Desafios contemporaneos de la funcién electoral mexicana

adversos, principalmente en las zonas donde los cacicazgos regionales
ejercen un control casi total—. Por el contrario, lo que debe buscarse es
un punto medio en el que las instituciones del Estado tengan presen-
cia, generen confianza de las comunidades en sus autoridades, les pro-
porcionen servicios publicos suficientes y, al mismo tiempo, garanticen
su autonomia en los ambitos que senalen las leyes.

Esta estrategia de integracion de las comunidades, ademads de brin-
dar estabilidad al sistema democratico y al Estado de derecho en la zo-
na, beneficiaria al gobierno en términos generales, ya que reduciria el
dominio y la legitimidad del crimen organizado frente al Estado, toda
vez que las organizaciones criminales dejarian de ser la inica opcién de
representacién politica y de suministro de bienes materiales.

Esto es sumamente relevante en el contexto mexicano, no solo por-
que la falta de presencia estatal y los diversos cacicazgos son dos fac-
tores que desembocan en la violencia politico-electoral, sino también
porque México ya presenta zonas en las cuales el crimen organiza-
do estd tan enraizado en la comunidad que comienza a desempenar la
funcién de operador politico, como sucede en diversos municipios de
Michoacan.

Para revertir esta situacién pueden adoptarse estrategias como
las sugeridas en Colombia (Uribe y Perdomo, 2016), consistentes en
establecer vinculos con instituciones y centros de investigaciéon que
analicen los procesos internos de toma de decisiones de las comuni-
dades mencionadas, a fin de establecer indicadores de democracia in-
terna y evaluaciones periddicas que verifiquen el nivel de madurez
institucional.

Otra opcion es la creacidn de directorios permanentes que realicen
ejercicios dentro de la comunidad para organizar redes de formacién de
liderazgos politico-electorales (Monroy, 2021), que permitan impulsar
a las comunidades histéricamente excluidas o marginadas y, con ello,
disminuir el papel del crimen organizado como operador politico en-
cargado de satisfacer sus necesidades.

En resumen, optar por involucrar nuevamente a las comunidades
desplazadas para reimplantar la presencia y el gobierno del Estado
es una medida que ya ha sido aplicada en paises como Niger, donde, en
términos generales, mostré buenos resultados en el fortalecimiento de
los procesos democraticos y en la disminucién de la presencia de los
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grupos criminales y cacicazgos en las zonas afectadas por ellos. Todos
estos elementos pueden ser muy utiles para cambiar la situaciéon que
prevalece en México en esta materia.

2. Estrategias de seguridad electoral: hacia la proteccion
de aspirantes a cargos de eleccion popular

y la flexibilizacion de requisitos para activar

el protocolo de seguridad

En primer lugar, conviene sefalar que la estrategia de seguridad electo-
ral, si bien constituye un acierto y una decision adecuada por parte de
las autoridades, presenta secciones susceptibles de perfeccionamien-
to que requieren atencion para garantizar la seguridad de las personas
aspirantes a cargos de eleccion popular.

Debe tenerse en cuenta que gran parte de la violencia politico-
-electoral ejercida por el crimen organizado obedece a una légica pre-
ventiva. Es decir, como ya se ha mencionado en paginas anteriores, la
mayoria de los ataques ocurrieron en momentos previos al inicio de
las campanas, contra personas aspirantes que ain no eran candidatas
formales y sin que existiera una amenaza explicita.

En ese sentido, seria pertinente que las autoridades responsables de
la seguridad publica flexibilicen los supuestos y los tiempos para otor-
gar la proteccion que requieren los actores politicos, considerando el
elevado nimero de personas aspirantes asesinadas (Ponce, 2019). Igual-
mente, es necesario comenzar a prestar atencién a las personas aspi-
rantes y no solo a las candidatas y candidatos, a fin de garantizar su
proteccién.

Por otro lado, dentro de la Estrategia de Proteccién en Contexto Elec-
toral de la Secretaria de Seguridad y Proteccion Ciudadana del Go-
bierno de México (Gobierno de México, 2022), se considera necesario
que exista una amenaza para activar la proteccién a candidaturas, ele-
mento que deberia repensarse para proteger efectivamente a las perso-
nas aspirantes frente al crimen organizado, a la luz de dicha violencia
preventiva.

En segundo lugar, debe contemplarse la creacién e implementacién
de politicas publicas y estrategias que contrarresten la violencia politica
ejercida durante las elecciones. Lo descrito en parrafos anteriores deja
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en claro que la violencia electoral tiene multiples matices y momentos,
siendo el dia de la jornada electoral uno de los mads relevantes, pues, simi-
lar a lo que ocurria en El Salvador, el crimen organizado puede utilizar
actos de violencia durante los comicios para modificar los niveles de
participacion y, con ello, los resultados electorales.

En ese sentido, es necesario que México comience a disefiar una es-
trategia para combatir este fenémeno. Para ello, se recomienda prestar
atencion a lo sugerido para El Salvador, en cuanto a la organizacién de
elecciones municipales escalonadas en aquellos municipios altamente
conflictivos, medida que permitiria que las fuerzas de seguridad abar-
caran menos territorio y pudieran ser distribuidas de mejor manera.

Asi, al distribuir las elecciones y las fuerzas de seguridad de manera
estratégica, el crimen organizado tendria menor posibilidad de ejercer
actos de violencia para intervenir en los procesos electorales, especial-
mente durante el dia de la eleccidn.

Respecto a la distribucidn de las fuerzas de seguridad en la jornada
electoral, el método para su despliegue también deberia ser analizado
y planeado, a fin de crear el escenario con menor posibilidad de coac-
cion sobre los elementos de seguridad.

Otra estrategia de seguridad publica que puede ser sumamente ttil
para la defensa de la democracia en el pais es el mapa de riesgos y vio-
lencia de los municipios y entidades federativas.

Si dicha herramienta se implementara de manera adecuada y se
actualizara constantemente, fortaleceria las acciones de las autoridades,
como ocurrid en El Salvador. En dicho pais, el mapeo de riesgo ha cons-
tituido un punto sélido de partida para ubicar las zonas conflictivas y
las regiones donde debe concentrarse la actuacién coordinada de las
autoridades durante el proceso electoral.

Asimismo, la decisidn de reforzar las fuerzas de seguridad en los
puntos identificados como conflictivos ha demostrado ser efectiva en
Chile, Colombia y Ecuador. En estos paises, aunque la medida no esta-
ba enfocada al 4mbito electoral, mostré resultados positivos al reducir
la delincuencia en general —los homicidios se redujeron un 16.00 %, las
lesiones un 9.00 % y el hurto de vehiculos un 22.00 % (Ortiz, 2019)—,
situacion que podria trasladarse al contexto electoral para disminuir los
actos de violencia en las comunidades més conflictivas.
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Respecto de este dltimo punto, es necesario destacar que la imple-
mentacién de medidas que busquen garantizar la seguridad y eficacia
de los procesos electorales, como el mapa de riesgo, debe aplicarse a
lo largo de todo el proceso y no inicamente en una etapa especifica.

Esta mencion es sumamente trascendente, ya que muchas estrate-
gias estan basadas en su implementacién durante el dia de la eleccidn,
situacion que, si bien es importante, no es la Gnica que debe tomarse
en cuenta. Debe garantizarse la integridad de todo el proceso.

Finalmente, es necesario recalcar que estas medidas deben aplicar-
se de manera generalizada, pero con especial atencién en los munici-
pios donde exista alta competitividad, baja presencia gubernamental y
elevados indices de intervencién del crimen organizado.
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https://violenciaypaz.colmex.mx/archivos/UHVibGljYWNpb24KIDY2CmRvY3VtZW50bw==/El%20crimen%20organizado%20en%20el%20proceso%20electoral%202021%20-%20México.pdf 
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Las democracias a nivel mundial enfrentan retos comunes como con-

secuencia de los tiempos actuales. La digitalizacion, la globalizacion y

la Inteligencia Artificial que definen a este siglo exigen un modelo de

comunicacion politica mas flexible que propicie una mayor circulacion

de ideas, un sistema de votacion electrénica generalizada que sea agil

y un sistema de justicia moderno, capaz de responder a la gran canti-
dad de conflictos postelectorales que existen.

Sin-embargo, también es necesario plantar cara a los desordenes
informativos potenciados por la Inteligencia Artificial generativa
que estan vulnerando el voto informado, asi como el fendmeno del
crimen organizado que amenaza el libre sufragio de la ciudadania.

Cada uno de esos cinco temas es abordado con un enfoque analitico
y propositivo para encarar los desafios contemporaneos que ha trai-
do esta época a la funcion electoral.

http://www.te.gob.mx/editorial
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