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Impacto del uso de blockchain
en materia electoral
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Resumen: El desarrollo tecnolégico ha producido un estado en el que
las personas han mejorado su calidad de vida, ademas de facilitar un
sinnumero de procesos de forma mas eficiente y segura. Entre dichos
avances se encuentra el desarrollo y uso de blockchain, la cual ha lo-
grado tal aceptacion y avance que algunos la han propuesto para la
celebracion de procesos electorales mas sencillos y eficientes. Por lo
mismo, el presente trabajo analizara la forma en que esta nueva tecno-
logia puede impactar en el derecho electoral, asi como su contribucién
al derecho a la verdad.
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Introduccion

Cuando Ada Lovelace, en el siglo x1x, comenzd a disefiar un lengua-
je de programacidn, dificilmente imaginaria que sus esfuerzos se-
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rian la base de la cuarta transformacién industrial, cuyo objetivo es la
simplificacidn y eficacia de procesos efectuados en la vida cotidiana de
las personas.

Sin embargo, el desarrollo tecnolégico ha trascendido mas alla de la
creacidn de dispositivos y software que los haga funcionales y ha gene-
rado una etapa en la que existe unamigracion de ciertos procesos de
orden social y econémico que también se encuentran en plena mi-
gracion hacia ecosistemas digitales, por medio de la digitalizacion de
ciertas actividades desarrolladas en el entorno social.

Por ejemplo, las redes sociales, entendidas como la plataforma digi-
tal de comunicacién global para poner en contacto a un gran nimero
de usuarios (RAE 2018), supone la migracién de actividades de comu-
nicacidn con el objetivo de que personas de diversas comunidades in-
teractien, logrando pasar asi de la convivencia social a un entorno
digital.

Al mismo tiempo que se desarrollaban estos nuevos procesos de
socializacién, también se inici6 la utilizacion de divisas digitales o
criptomonedas para el establecimiento de relaciones comerciales en el
entorno digital. Esto comenzd de forma oficial en 2009, cuando Satoshi
Nakamoto redacté el documento fundacional del bitcoin (Nakamo-
to 2009), criptomoneda que fue evolucionando hasta convertirse en la
principal de las que se han creado.

Dicha creacién constituyd, esencialmente, un primer intento exi-
toso de migracién de un activo basico de la economia, como lo es la
moneda, a un entorno digital, esto a partir de la creaciéon de una in-
fraestructura que permitio el registro de operaciones de forma segura
y confiable, que es conocida como blockchain.

En tanto, el desarrollo y continuo uso de blockchain trascendié a
la creacion de criptomonedas, pues su infraestructura tiene ciertas ca-
racteristicas que la hacen aplicables a otras actividades que requieren
de sus caracteristicas para otorgar mayor certeza y confiabilidad a los
participantes en ciertas operaciones, como se analiza en el presente
ensayo.
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Aspectos basicos de blockchain
Concepto y caracteristicas

Blockchain —o su calco, cadena de bloques— es una base de datos que
va registrando valores y transacciones, aunque su propdsito va mds
alld de ser una mera base de datos (Gates 2017, 4), pues es distribuida
y permite la transferencia de informacién (WEF 2018), constituida por
lasdiferentes operaciones que se celebran por quienes la utilizan, que se
realizan de forma cifrada (EUDE 2018).

Figura 1. Ejemplos de redes

CENTRALIZADA DESCENTRALIZADA DISTRIBUIDA

Fuente: Allende (2018, 6)

Su funcionamiento es simple: se crea un bloque con una operaciéon
determinada, que sirve como base para la siguiente, pues las subsecuen-
tes van tomando como base la primera, todas de forma cifrada (EUDE
2018); lo anterior, una vez que han sido validadas y confirmadas (Brake-
ville y Perepa 2018).

Este registro es distribuido, lo cual significa que se replica en una
cadena de bloques que se recrea en copias exactas de si misma. De esta
manera, cada usuario tiene una copia que, gracias al cifrado realizado
en cada transaccién, elimina la necesidad de intermediarios (IT Busi-
ness), ademds de que los usuarios ostentan el mismo nivel jerarquico en
relacién con la distribucién (Allende 2018, 6).

Dicha circunstancia elimina cualquier posibilidad de alteracidn,
pues se requeriria tener un control de todos los registros existentes
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para hacerlo, lo cual hace que no sea posible modificarlos ni borrarlos.

Adicionalmente, los cambios que se producen se van anotando en cada

uno de ellos cada vez que se van generando; esto tltimo, por medio de

un sistema peer-to-peer, es decir, un sistema de intercambio entre dis-

positivos, sin requerir de un tercero que los distribuya (Cope 2002).
Las caracteristicas de esta tecnologia son:

1) Cifrado. Se basa enla criptografia de datos; esto es, que inicamente
el remitente y el destinatario conocen el contenido de la operacion.

2) Cronologia de operaciones en bloques. Las transacciones se alma-
cenan en bloques y de forma cronolégica.

3) Inalterabilidad. La informacién no se puede borrar ni modificar,
dada su distribucién, por lo que se puede consultar en cualquier
momento.

4) No hay necesidad de confianza. Por medio del protocolo de con-
senso se permite que se incluya informacion confiable sin que se
tenga que establecer confianza entre nodos, ya que solo puede in-
troducirse informacién de cardcter veraz; por tanto, si se introduce
informacién que no cumple con el estindar aludido, la cadena lo
repele.

5) Transparencia. Los usuarios pueden acceder a los registros genera-
dos en cualquier momento.

Tipos de blockchain

Ahora bien, para fines del anilisis efectuado, se advierte que existen
tres tipos de blockchain.

1) Pdablica. Cualquier tipo de usuario puede acceder a esta, pues solo
se requiere una computadora y acceso a internet; lo anterior, para
descargar una aplicaciéon mediante la cual accederdn a la red. Ca-
be destacar que los usuarios en este tipo de blockchain interactiian
de forma privada.

2) Privada. A diferencia de la publica, a esta solo se puede entrar con
previa autorizacion; asi, el mantenimiento y funcionamiento de-
penden de una sola organizacién y, en consecuencia, el registro
contenido en el mismo no es publico.

41
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3) Hibrida o federada. Es una sintesis de las anteriores, pues mien-
tras el acceso es restringido, los registros son descentralizados, pe-
ro pertenecientes a una sola organizacion; ademads, su consulta se
efectia inicamente respecto de aquellos contenidos que asi se per-
mitan por parte de los administradores.

Blockchain y el proceso electoral

El derecho electoral, como aquella rama del derecho que regula lo
relativo a las elecciones (Pina 2007, 234), no podia permanecer ajeno
al cambio de los tiempos y las exigencias que acompanan a las nuevas
tecnologias, pues en estas se basala vida cotidiana delos individuos, por
lo que era cuestion de tiempo antes de que los avances tecnoldgicos
fueran aplicados en los procesos que regula.

Acerca de la aplicacion de blockchain en las elecciones, se ha men-
cionado que redundaria en procesos mds seguros, transparentes e in-
cluso representarian un importante ahorro (Mejia citado en Ortega
2018).

Debe recordarse que es un derecho politico votar y ser votado, por
lo que, para garantizar que ese derecho sea respetado, se ha construido
un entramado de instituciones, desde un érgano auténomo que tiene a
su cargo la celebracionde votaciones hasta un tribunal auténomo que
dirime las controversias generadas entre los participantes en el proceso
electoral, todo con la finalidad de que esa tutela sea efectiva para la con-
servacidn del Estado democritico.

De lo expuesto, se advierte que la proteccién del derecho al voto es
esencial para una sociedad democrética. De ahi que cualquier cambio
en relacién con la forma en cémo se ejerce debera realizarse con sumo
cuidado, pues si dicho cambio lo vulnera, pone en riesgo la inestabili-
dad de las instituciones y la legitimidad del sistema adoptado.

En ese sentido, muchas voces se han unido para que la tecnologia en
estudio sea integrada al ejercicio del derecho al voto, pero ;seria con-
gruente en una sociedad democratica usar este tipo de tecnologia pa-
ra la seguridad en la emision de sufragios? Lo anterior, al considerar
que los mecanismos legales e institucionales creados ya responden a
dicha finalidad.
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La respuesta no es facil, pues se deben considerar algunos puntos
especificos para comprender el impacto del uso de blockchain en el
ejercicio del derecho al voto.

Inicialmente, lo incorruptible de los registros hace sumamente
atractivo su empleo en procesos electorales, lo que se suma a su estruc-
tura basada en bloques que permiten integrar una gran cantidad de da-
tos provenientes de la emisidn de sufragios, que pueden ser analizados
relativamente en poco tiempo; su estudio y analisis iniciaria tan pron-
to culmine la jornada electoral, ya que la informacién reunida no re-
queriria verificar su veracidad, pues dicho pardmetro formaria parte
de su programacion y se necesitaria un menor nimero de personal pa-
rala obtencion del voto; incluso podria ser sustituida por una aplicaciéon
informativa instalada en un dispositivo electrénico.

Sin embargo, debe considerarse que la blockchain publica no es
adecuada para este proceso, pues hay que recordar que en dicha ca-
dena los registros son publicos y accesibles para todos los usuarios; en
consecuencia, se tendria un efecto nocivo en los momentos més cerca-
nos al cierre de las elecciones, ya que las constantes actualizaciones en
los bloques haria que uno u otro candidato adelantaran los resultados
de su eleccidn, provocando diversos conflictos que afectarian la cre-
dibilidad de los resultados arrojados por la consulta publica de estos.

Asimismo, no se debe dejar de lado la proteccién de datos perso-
nales, pues, sin importar el dispositivo electrénico mediante el cual se
produzca el sufragio, el ingreso a la red por parte de los votantes que
no observe el principio de proporcionalidad provocaria que ciertos da-
tos personales formaran parte de los registros piblicos que pueden ser
consultados en blockchain, lo que haria muy dificil que los titulares
ejerzan efectivamente su autorregulacion informativa y otros derechos,
como la cancelacién o la oposicion.

No obstante, las desventajas expuestas derivan de un uso plano de
la tecnologia en andlisis a partir de una ejecuciéon que no contemple las
posibilidades que ofrecen los tres tipos de blockchain referidos, pues
como tal debeadecuarse, de manera técnica, en relacién con los prin-
cipios que rigen la protecciéon de datos personales, asi como con la
educacidn civica adecuada. Este tltimo aspecto, en cuanto a la capa-
citacion y orientacion efectuada para que los ciudadanos conozcan las
fasesy tiempos de los procesos electorales, a fin de evitar conflictos de-
rivados de la consulta de los registros existentes en dicha cadena.
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En consecuencia, las ventajas de blockchain, que descansan en su
seguridad y fiabilidad, rebasan las desventajas, pues podria elegirse
una opcion adecuada para preservar los derechos de los electores en
relacién con sus datos personales, asi como la integridad de los datos
almacenados por los sufragios emitidos, hasta la total integracion de
los bloques que componen la cadena que conforman, para su analisis y
posterior entrega de resultados a los electores.

Blockchain y |a justicia electoral

Ahora bien, el uso de blockchain no necesariamente conduciria a la
plena aceptacién de los resultados electorales, pues aun permane-
cerian cuestiones que resultan ajenas al momento de la emision del
sufragio, como la compra de votos o la violencia durante la jornada
electoral.

Si bien la blockchain garantizaria la emisién del voto y la certeza de
los resultados de las elecciones en un periodo relativamente corto, se
debe tener en cuenta que no podria asegurar aspectos relacionados con
la decisién adoptada, yasea que se hubiese tomado de forma voluntaria
o mediante algin tipo de coaccion.

Si se entiende la blockchain como un todo que se va integrando,
la cadena en si misma es una unidad susceptible de ser valorada al
momento de la impugnacidn de una eleccién determinada. Dicha con-
troversia no podriaversar en relacién con su conformacion o veracidad,
pues, dada su construccion, seria dificil pensar en un escenario en el
que quede afectada de su veracidad.

Entonces, los procedimientos jurisdiccionales en los que se ventilen
controversias cuya jornada electoral se haya basado en blockchain de-
jarfan de lado la integracién de casillas o la integracién de los bloques
para dar paso a la nulidad de la eleccion por otras causas que influyan
en la obtencién de sufragios de forma indebida.
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Se puede concluir lo anterior, ya que si bien la blockchain puede ex-
peler los elementos falaces por no corresponder con la veracidad que
conforma la cadena, lo cierto es que aquello no implica que los factores
sociales presentes en la jornada electoral puedan destruir su eficacia.

Entre tanto, si bien los efectos de la acreditacion de tales circunstan-
cias podrian causar que la blockchain construida en la jornada electo-
ral no carezca de validez, lo cierto es que no podria sostenerse, ya que
la emisidn de votos, a pesar de ser registrada de forma precisa y veraz,
solo reflejaria los actos previos que viciaron el proceso electoral.

Por ello, la importancia de blockchain en la justicia electoral es inne-
gable, pues simplificaria procesos y evitaria la impugnacién de la jor-
nada electoral por cuestiones de forma, pero representaria otros retos
en su valoracién cuando se actualicen causales de nulidad directamen-
te relacionadas con la forma como los partidos politicos obtuvieron el
apoyo ciudadano para que el sufragio se emitiera a su favor.

Blockchain y el derecho a la verdad
en materia electoral

Tras la celebracion de las elecciones, la tramitacién de las impugna-
ciones. Los elementos que sirvieron para la sustanciacion de las impug-
naciones van a parar al archivo, pero, por la relevancia del hecho que
consigna, la blockchain se convertiria en un medio para conocer el de-
recho a la verdad que debe ser conservado.

El derecho a la verdad entrafa tener un conocimiento pleno y com-
pleto de los actos que se produjeron, las personas que participaron en
ellos y las circunstancias especificas, en particular de las violaciones
perpetradasy su motivacién (oNU 2018).

Dicho concepto, aunque utilizado en el marco del derecho de las
victimas y sus familiares de un hecho determinado en el que aconte-
cié una circunstancia determinada, ha transcendido a la sociedad en
su conjunto (OEA 2015), por lo que esta debe conocer los aconteci-
mientos de su pasado, de manera que los archivos se convierten en la
aproximacion mas adecuada a la misma, y es ahi que la blockchain se
convierte en un activo fundamental.

45
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De esta manera, la disponibilidad de los registros de una eleccién
contenidos en blockchain supera a la finalidad para la cual fueron crea-
dos, pues se erigen no solo en informacién susceptible de ser protegida
de forma permanente con fines meramente estadisticos, sino que res-
guardan un interés que reflejard una serie de datos de interés que
corresponden a un acto en concreto, a conocer las razones por las
que determinada eleccién represento un hito o, por el contrario, fueron
sefial de un desorden que tuvo como consecuencia su nulidad.

Blockchain, al utilizarse como parte del proceso electoral, no solo
garantiza la fiabilidad y veracidad de los registros que contenga, sino
serd un marco de referencia para entender cémo una sociedad deter-
minada tenfa un compromiso con la democracia, asi como el grado de
efectividad que tuvo un gobierno previo y, en su mayor dimensién, c6-
mo es que la jornada electoral acontecié como producto deun proceso
electoral legal o enturbiado por alguna causal que amerite sunulidad.

Conclusiones

1. La tecnologia blockchain, o cadena de bloques, es una base de datos
que va registrando valores y transacciones, de manera distribuida, que
permite la transferencia de informacién, constituida por las diferentes
operaciones que se celebran entre quienes la utilizan; todo lo anterior,
de forma cifrada.

2. Blockchain permite la seguridad y fiabilidad de sus registros sin
necesidad de un intermediario, pues su construccién ofrece la inscrip-
cion de eventos determinados sin necesidad de que sean validados por
una fuenteexterna a los intervinientes.

3. Existen tres tipos de blockchain: la publica, la privada y la hibri-
da o federada, las cuales cambian en relacién con la distribucién de los
usuarios y la medida de la transparencia de sus registros, entendida co-
mo el acceso a la totalidad o solo a una parte de estos.

4. Blockchain tiene aplicacion en cuanto a aquellas actividades que
requieren certeza; esto es, que su fiabilidad no se vea comprometida en
el momento de su actualizacion.
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5. Laaplicacidn de blockchain en el momento de la jornada electoral
tendria la consecuencia inmediata del procesamiento de los resultados
en un tiempo reducido respecto a los que actualmente se tienen.

6. La existencia de blockchain durante las impugnaciones que deri-
ven del periodo electoral se verd reducida, pero no desaparecera.

7. La blockchain que derive de un proceso electoral serd una unidad
en si misma, es decir, no se puede fragmentar ni analizar por cada blo-
que; por lo mismo, ante impugnaciones derivadas de causales diver-
sas al momento de la emision del sufragio, podria verse afectado al ser
producto de tales actos, una vez acreditados mediante la existencia de
procesos jurisdiccionales en materia electoral.

8. El derecho ala verdad en materia electoral podra garantizarse por
medio de blockchain, pues sera un marco de referencia para entender
una jornada electoral, que permitira la obtencion de los datos necesa-
rios de forma directa para entenderla y asi conocer informacién valiosa
relacionada con la misma.
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