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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBA EL PLAN DE SEGURIDAD; ASi COMO
EL PLAN DE CONTINUIDAD DEL MODELO DE OPERACION DE LA CASILLA
CON URNA ELECTRONICA PARA LOS PROCESOS ELECTORALES LOCALES
DE COAHUILA E HIDALGO 2019-2020
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ANTECEDENTES

El 16 de diciembre de 2019, por Acuerdo INE/CG569/2019, el Consejo General
aprobo los Lineamientos para instrumentar el voto electronico en una parte de
las casillas de los Procesos Electorales Locales de Coahuila e Hidalgo 2019-
2020.

En el Punto de Acuerdo Segundo del INE/CG569/2019, se establecié que la
COE conoceria y someteria a consideracion del Consejo General los Planes
de Seguridad y el de Continuidad.

El 22 de enero de 2020, mediante Acuerdo INE/CG30/2020, el Consejo
General aprob6 el Modelo de Operacién de la casilla con urna electrénica para
los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020.

El ** de febrero de 2020, se presenté ante la Comisién de Organizacion
Electoral el Plan de Seguridad y el Plan de Continuidad.



CONSIDERANDOS

l. COMPETENCIA

Este Consejo General es competente para emitir el presente Acuerdo, con apoyo
en de sus atribuciones normativas establecidas en los ordenamientos y preceptos
siguientes:

Constitucion
Articulo 41, péarrafo primero y tercero, base V, apartado B, inciso a), numeral 7.

LGIPE
Articulo 32, parrafo 2, inciso j); 44, parrafo 1, incisos gg) Y jj).

. MARCO JURIDICO

El articulo 41, base V, de la Constitucion dispone que la organizacion de las
elecciones es una funcion estatal que se realiza a través del Instituto y los OPL, que,
en el ejercicio de esa funcion estatal, la certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, seran principios rectores y que el
Instituto sera autoridad en la materia, independiente en sus decisiones y
funcionamiento.

El articulo 1, péarrafos 2, 3, y 4, de la LGIPE, determina que las disposiciones de la
ley son aplicables a las elecciones en el ambito federal y local, que las
Constituciones y sus respectivos ordenamientos locales se ajustaran a lo previsto
en la Constitucion y en la LGIPE vy, que la renovaciéon de los poderes se realizara
mediante elecciones libres, auténticas, periddicas, mediante sufragio universal,
libre, secreto y directo.

El articulo 35 de la LGIPE, establece que el Consejo General, en su calidad de
organo superior de direccion, es el responsable de vigilar el cumplimiento de las
disposiciones constitucionales y legales en materia electoral, asi como de velar
porque los principios de certeza, legalidad, independencia, imparcialidad y
objetividad guien todas las actividades del Instituto.



El articulo 44, parrafo 1, inciso gg) vy jj), de la LGIPE, prevé que dentro de las
atribuciones del Consejo General se encuentra la de aprobar y expedir los acuerdos
para ejercer las facultades previstas en el Apartado B de la Base V del articulo 41
de la Constitucion; asi como, dictar los acuerdos necesarios para hacer efectivas
sus atribuciones.

En el numeral 9 de los Lineamientos se estableci6 que la UNICOM, DEOE,
DECEYEC, DERFE y UTVOPL elaborarian los Planes de Seguridad, Continuidad y
Verificacion, y que para su elaboracion podrian tomar como referencia las normas
oficiales mexicanas, marcos de referencia y/o estandares internacionales aplicables
en cada uno de ellos.

El numeral 10 de los Lineamientos establece que el Plan de Seguridad debera ser
de caracter técnico y de uso operativo, que permita fortalecer la confidencialidad,
integridad y disponibilidad de los activos de informacion que forman parte de la
votacion a través de la urna electronica; considerando para tal efecto los procesos
y procedimientos asociados, asi como las tecnologias y los recursos humanos
involucrados, y observara las siguientes caracteristicas generales:

a. ldentificacion de riesgos en las distintas etapas del Modelo de Operacion
para el ejercicio de votaciéon en Coahuila e Hidalgo, a través de urna
electronica, para su posterior identificacion y priorizacion, a nivel general
y focalizado por entidad; vy,

b. Implementacion de los controles de seguridad en los distintos procesos
y procedimientos, asi como en la infraestructura tecnolégica, de tal forma
gue se pueda mitigar el riesgo.

El numeral 11 de los Lineamientos establece que a fin de determinar las estrategias,
procedimientos y acciones necesarias para garantizar la emisioén del sufragio, en
caso de que se presente alguna eventualidad durante cualquiera de las etapas del
Modelo de Operacion, tales como el dafio fisico, problemas de funcionamiento o el
robo de las urnas electrénicas, entre otras, la DEOE, UNICOM, DECEYEC, DERFE
y UTVOPL, deberan presentar a este Consejo General el programa de



implementacion de un Plan de Continuidad, considerando como minimo los
siguientes aspectos:

a. Identificacién y delimitacién de situaciones que potencialmente puedan
alterar el curso normal de la Jornada Electoral, afectando la operatividad
del ejercicio de votacion a través de urna electrénica en sus distintas
etapas;

b. Determinacion de las figuras responsables y las acciones requeridas
para activar el Plan de Continuidad, para lo cual se pueden establecer
los grupos de coordinacion y respuesta que se determinen;

c. Protocolo de activacion de Plan de Continuidad, considerando los
mecanismos de comunicacion para informar a las instancias involucradas
cuando se haya activado el Plan de Continuidad, asi como cuando el Plan
de Continuidad haya finalizado; vy,

d. Pruebas del Plan de Continuidad. El Plan debera ser comunicado a todas
las instancias involucradas en su ejecucion y debera formar parte de los
ejercicios y, en su caso, simulacros que se establezcan.

El numeral 25 de los Lineamientos establece que en cada una de las oficinas del
organo electoral correspondiente en que se implemente la urna electrénica, se
debera contemplar personal técnico capacitado para la atenciéon de incidencias,
conforme al Plan de Continuidad.

De acuerdo con el numeral 36, de los Lineamientos las y los funcionarios de casilla
revisaran que los sellos de seguridad del embalaje que contiene la urna electrénica
no hayan sido rotos, violados o alterados, en cuyo caso, se debera notificar
inmediatamente al Instituto y se registrara en la hoja de incidentes. Posteriormente,
procederan a la apertura del embalaje rompiendo los sellos de seguridad.



En términos del numeral 37, de los Lineamientos para la verificacion del estado
fisico de la urna electrénica, la o el Presidente de la Mesa Directiva de Casilla, su
Secretario/a y/o las y los escrutadores, entre otros, extraeran la urna electrénica de
su embalaje, con el objetivo de comprobar que la urna electronica no presente
dafos visibles; en caso contrario, se notificara inmediatamente al Instituto a través
de la o del CAE para la implementacion del Plan de Continuidad.

En el Modelo de Operacion, entre otras cosas, se establecié que:

a. Los aspectos técnicos para la operacion y configuracion de las urnas
electronicas para la capacitacion y para la jornada electoral, se
plasmaran en el Plan de Seguridad y el Plan de Verificacion; y las
actividades a seguir en caso de alguna contingencia el dia de la Jornada
Electoral se detallaran en el Plan de Continuidad, y que los tres planes
se presentaran para aprobacion de este Consejo General.

b. En caso de contingencia durante la Jornada electoral, la Presidencia de
la Mesa Directiva de Casilla podra solicitar, preferentemente por medio
del CAE asignado a la casilla, el apoyo del personal técnico especializado
para atender la contingencia, en los términos del Plan de Continuidad.

. MOTIVOS QUE SUSTENTAN LA DETERMINACION

La implementacion de la urna electronica, busca probar medios alternativos de
recepcion de votacién para reducir la carga de trabajo de los funcionarios de mesa
directiva de casilla, disminuir el tiempo de cdmputos en las casillas y obtener
resultados mas precisos y oportunos.

Para garantizar la correcta funcionalidad y operacién de las urnas electrénicas que
se utilizaran el dia de la jornada electoral en Coahuila e Hidalgo, en los Lineamientos
y en el Modelo de Operacion, se determiné que deben presentarse ante este
Consejo General tres planes:

1. De continuidad;
2. De seguridad, y
3. De verificacion.



Con la aprobacion de los Planes de Continuidad y Seguridad, ademas de dar
cumplimiento a lo ordenado en los numerales 10 y 11 de los Lineamientos, se
asegurara la continuidad del Modelo de Operacion, pues ante una posible
contingencia en la casilla las o los funcionarios de mesa directiva de casilla y las
autoridades electorales, tendran certeza del procedimiento a implementar para
garantizar la continuidad de la eleccion y el libre ejercicio del voto; mientras que, en
materia de seguridad de la informacién se dara mayor certeza respecto a los
procedimientos para garantizar a la integridad de las urnas electronicas y de los
documentos que éstas impriman, contribuyendo con ello al cumplimiento de los
principios de la funcion electoral.

De igual forma, de acuerdo a lo establecido en el numeral 9 de los Lineamientos,
tanto el Plan de Seguridad, como el Plan de Continuidad fueron desarrollados
tomando en cuenta marcos de referencia y estandares aplicables en cada uno de
ellos.

En ese sentido, conviene hacer notar los aspectos que comprende el Plan de
Seguridad, asi como el Plan de Continuidad, en los siguientes términos:

Plan de Seguridad

El Plan de Seguridad busca fortalecer la confidencialidad, integridad y disponibilidad
de los activos de informacion que forman parte de la votacién a través de la urna
electronica.

En el Plan de Seguridad se establecen los aspecto técnicos y procedimentales que
deberan observase para la implementacion y priorizacion de los controles de
seguridad que fortalezcan los procesos, procedimientos, urna electronica y recursos
humanos involucrados.

Por otro lado, es importante sefialar que para la planeacion, implementaciéon y
verificacion de los controles de seguridad de acuerdo con las necesidades del
Modelo de Operacion, se toman referencias de la norma internacional ISO/IEC
27001:2013 para la seleccién de los controles establecidos en el Plan, respecto a
temas asociados a la seguridad en los recursos humanos, gestion de activos, cifrado



de informacién, seguridad fisica y ambiental, asi como aspectos de seguridad de la
informacion que coadyuven a fortalecer la funcionalidad de las urnas electronicas
antes, durante y después de la Jornada Electoral.

El Plan contempla una etapa de analisis de riesgos que permitira identificar, evaluar,
controlar y dar seguimiento oportunamente a los riesgos detectados, se tiene
previsto que la UNICOM, DEOE, DECEYEC, DERFE, UTVOPL y los OPL de
Coahuila, Jalisco e Hidalgo, lleven a cabo dicha etapa dentro de los 15 dias
naturales siguientes a la aprobacion del Plan de Seguridad.

Por otra parte, corresponderé a los OPL de Coahuila y Jalisco, asi como a la DEOE,
implementar las recomendaciones y/o controles de seguridad para mitigar los
hallazgos identificados.

Con independencia de los mecanismos de control que se identifiguen como parte
del andlisis de riesgos, el Plan establece como controles de seguridad en las etapas
del Modelo de Operacion, las siguientes:

1. Aprobacion de los modelos de boleta electoral y los formatos de la demas
documentacion electoral.

Autenticacion e integridad de la informacién en actas de inicio, y las actas de
resultados. Con la finalidad de garantizar la autenticidad e integridad de los
documentos que se impriman a traves de las urnas electronicas, los comprobantes
de configuracion, de inicio y de resultados, asi como los testigos de votacion,
deberan incluir un cédigo de integridad impreso; asi mismo, y con la finalidad de
facilitar la lectura de informacion, los comprobantes de configuracién, de inicio y de
resultados contendran un cddigo bidimensional que contendra toda la informacién
de las actas, asi como del codigo de integridad que garantice su autenticidad e
integridad. Dicha responsabilidad recae en los OPL de Coahuila y Jalisco, asi como
de la DEOE.



2. Laintegracion de las MDC y Capacitacion Electoral.

Concientizacion en materia de seguridad. Al efecto, se prevé que la DECEYEC
y la DEOE impartan un Taller para SE y CAE respecto al funcionamiento y operacion
de la urna electrénica, integrando el tema de concientizacién donde se trasmitira el
sentido de seguridad de la informaciéon a todo el personal que interactie en la
operacion de la urna electrénica.

3. Aprobacion de casillas que operan con urna electrénica, equipamiento y
acondicionamiento de casillas

Equipamiento eléctrico. Con la finalidad de garantizar el desarrollo de la votacién,
en los domicilios donde se instalaran las casillas con urna electronica, se contara
con baterias de respaldo para las urnas electronicas.

4. Planeacion y aprobacion de los mecanismos de recoleccion para el
traslado de los paquetes electorales de las casillas con urna electrénica.

Traslado seguro de la urna electrénica. Para el traslado seguro de la urna
electronica las y los CAE, asi como los PMDC deberan validar que durante los
traslados los sellos con los que cuenta la urna electrénica no sean retirados o
alterados.

5. Recepcién y resguardo de urna electronica en las bodegas electorales.

Seguridad fisica. Ademas de observar lo establecido en los articulos 168, 171 al
174 y Anexo 5, relativo a Bodegas Electorales y su correspondiente Formato 1 del
RE, entre otros, se prevé que las urnas electrénicas deberan contar sellos en cada
uno de los componentes y/o compuertas que las conforman, con la finalidad de
protegerla de cualquier alteracion no autorizada; los codigos, tarjetas y/o llaves de
la urna electrénica, deberan almacenarse en sobre cerrado o sellar el
compartimiento de la urna electronica donde se guardan, segun aplique de acuerdo
con el modelo de urna que se trate y resguardarse junto con las urnas electrénicas.



6. Entrega, preparacion y configuracion de las Urnas electrénicas.
7.  Actos de preparacion definitiva de las urnas electronicas.

Respecto de los numerales 6 y 7 los protocolos referentes a la entrega,
preparacion, configuracion y preparacion definitiva de las urnas electrénicas, seran
establecidos en el Plan de Verificacion.

8. Distribucion y entrega de materiales, documentacion y Urna Electronica
a los PMDC.

Resguardo de componentes de la urna electrénica. Se establece que las y los
CAE al entregar la documentacién, material y urna electrénica a cada PMDC en el
domicilio acordado, deberan solicitar la firma de un acuse de recibo de la urna
electrénica en el cual se describird el modelo de urna entregada, asi como las
medidas para preservar la integridad, disponibilidad y confidencialidad de los
diferentes tipos de cddigos, tarjetas y/o llaves, que el PMDC debera considerar
durante su uso y resguardo

Asimismo, el Plan de Seguridad establece que, los OPL de Hidalgo y Coahuila en
coordinacion con las Juntas Locales del Instituto, después de concluir con la
Jornada Electoral realizaran una verificacion de la correspondencia de los
resultados computados electronicamente y el nUmero de testigos impresos de los
votos emitidos, en todas las urnas electronicas.

Finalmente, el Plan de Seguridad contempla que los OPL de Coahuila y Jalisco, asi
como la DEOE, seran los responsables de eliminar la configuracién en los
componentes de la urna electronica a través de métodos de eliminacion segura, que
no permitan la recuperacion de la informacién en su estado original mediante ningun
mecanismo.

Plan de Continuidad

El Plan de Continuidad tiene por objeto establecer los procedimientos, manuales y
acciones necesarias para garantizar la emisién del sufragio, en caso de que se
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presente alguna eventualidad durante la jornada electoral, tales como el dafio fisico,
problemas de funcionamiento o el robo de las urnas electrénicas.

De igual forma que en el Plan de Seguridad, es importante sefalar que para
sistemas de votacion electronicos basados en urnas electronicas, no se cuenta con
una norma especifica en materia de continuidad, por lo que, para proporcionar una
respuesta rapida y apropiada ante cualquier situacion identificada que pueda afectar
el desarrollo de la Jornada Electoral, se toman referencias de la norma internacional
ISO/IEC 22301:2012 para establecer las acciones en atencion a las contingencias,
respecto a temas asociados a la planificacibn de situaciones que afecten la
operacion, la respuesta a incidentes que impidan la continuidad de las operaciones
durante la Jornada Electoral, asi como los roles y responsabilidades involucrados
en las mismas.

Para la implementacion de dicho Plan se preveé la participacion de la o el presidente
de la casilla, la 0 el CAE, un Grupo de Respuesta Distrital y un Grupo Coordinador
Estatal.

A fin de proporcionar una respuesta oportuna, organizada y transparente, cuando
se presente una contingencia, la comunicacion entre los grupos para la atencion de
contingencias se llevara a cabo mediante el uso de WhatsApp o via telefonica.

Dentro de las responsabilidades de los operadores del Plan, destaca lo siguiente:
en el caso de la o el presidente de la casilla, debera identificar, con apoyo del resto
de los funcionarios de la casilla, cualquier contingencia y notificarla a la o el CAE; la
o el CAE, sera el encargado de recibir y analizar la contingencia presentada, misma
gue debera notificar al Grupo de Respuesta Distrital, el cual, se encargara identificar
si la contingencia reportada por la 0 el CAE encuadra en los supuestos establecidos
como situaciones identificadas que pueden afectar el desarrollo de la Jornada
Electoral y evaluard la aplicacion del Plan de Continuidad; el Vocal Ejecutivo como
integrante de dicho grupo, designara al responsable de atender la contingencia; por
su parte, el Grupo Coordinador Estatal mantendra contacto continuo con el Grupo
de Respuesta Distrital, para conocer el estado que guarda la atencion a la
contingencia.
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En el Plan de Continuidad se identifican seis posibles contingencias que podrian
alterar el curso normal en la emisién del sufragio mediante el uso de los tres modelos
de urna electrdnica, consistentes en:

1. Alteracion de sellos de la urna electrénica previo a la instalacion de la
casilla;

2. Falla total de la urna electrénica (previo a la instalacion de la casilla,

durante el desarrollo de la votacién y al cierre de ésta);

Pérdida de codigos y/o llaves de la urna electronica;

4. Falla de los componentes y/o falta de los consumibles de la urna
electronica,

5. Robo o extravio de la urna electronica (previo a la instalacion de la casilla,
durante el desarrollo de la votacién y al cierre de ésta);

6. Falla de energia eléctrica.

w

El Plan de Continuidad prevé el remplazo de la urna, cuando los sellos de la urna
hubieren sido retirados/alterados; ante la falla total de la urna (previo a la instalacién
de la casilla, durante el desarrollo de la votacion y al cierre de la votacion); asi como
en caso de robo previo a la instalacion de la casilla; el reemplazo se llevara a cabo
conforme a lo descrito en el Manual para reemplazar la urna electrénica en la casilla.

Ante la pérdida de cdédigos, tarjetas y/o llaves de la urna electrénica, el Plan
especifica que el Grupo de Respuesta Distrital, instruird al personal para la
ejecucion del manual que se determine para tal efecto.

Tratdndose de atascos en la impresora, o que se haya acabado el papel térmico de
la urna el Plan establece que el Grupo de Respuesta Distrital, instruira al personal
para la ejecucion del manual que se determine para tal efecto.

En caso de falla de energia eléctrica, el Grupo de Respuesta Distrital, instruira al
personal para la ejecucion del manual que se determine para tal efecto, cuando no
sea posible reactivar el suministro de energia eléctrica en el domicilio de la casilla,
se atendera lo dispuesto en el articulo 276 de la LGIPE.
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Finalmente se tiene previsto que en la primera quincena de mayo se lleven a cabo
simulacros para probar la operacion del Plan de Continuidad, en los que se
compruebe el funcionamiento de los medios de comunicacion definidos; de lo cual,
el Grupo de Respuesta Distrital generard un informe de resultados y de ser
necesario se realizaran los ajustes para mejorar los procedimientos.

De esta forma, se estima que tanto el Plan de Seguridad, como el Plan de
Continuidad contemplan los procedimientos y acciones que deben adoptarse para
enfrentar una posible contingencia con motivo de la implementacion del Modelo de
Operacion, y que dotan de certeza y legalidad, la continuidad de la eleccion y
seguridad de la informacion de las urnas electronicas, por lo que se estima
procedente su aprobacion.

Por lo antes expuesto y, con fundamento en el articulo 41, parrafo primero y tercero,
base V, apartado B, inciso a), numeral 7 de la Constitucion; los articulos 1, parrafos
2, 3,y 4, articulo 32, parrafo 2, inciso j), articulo 35 y articulo 44, parrafo 1, inciso
gg) v jj) de la LGIPE; los numerales 9, 10 y 11 de los Lineamientos, asi como lo
establecido en el Modelo de Operacion, este Consejo General emite el siguiente:

ACUERDO

PRIMERO. Se aprueba el Plan de Seguridad para el modelo de operacién de la
casilla con urna electronica para los Procesos Electorales Locales de Coahuila e
Hidalgo 2019-2020, el cual se integra como Anexo 1.

SEGUNDO. Se aprueba el Plan de Continuidad para el modelo de operacion de la
casilla con urna electronica para los Procesos Electorales Locales de Coahuila e
Hidalgo 2019-2020, el cual se integra como Anexo 2.

TERCERO. Se instruye a la DEOE hacer de conocimiento el presente Acuerdo y
sus anexos a las Juntas Ejecutivas y Consejos, Locales y Distritales del Instituto en
Coahuila e Hidalgo, para que lleven a cabo las acciones necesarias para su
implementacion y debida operacion.
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CUARTO. Se instruye a la UTVOPL para que de manera expedita comunique el
presente Acuerdo a las presidencias de los OPL de Coahuila e Hidalgo para que, a
su vez, notifiquen a los integrantes de sus respectivos 6rganos superiores de
direccion de los Presentes Planes de Seguridad y Continuidad.

QUINTO. El presente Acuerdo entrara en vigor el dia de su aprobacion por parte de
este Consejo General.

SEXTO. Publiquese el presente Acuerdo y sus anexos en el Diario Oficial de la
Federacion, asi como en la Gaceta y Norma INE.

El presente Acuerdo fue aprobado en sesion ordinaria del Consejo General
celebrada el 21 de febrero de 2020, por votacion unanime de los Consejeros
Electorales, Licenciado Enrique Andrade Gonzalez, Doctora Adriana Margarita
Favela Herrera, Doctor Ciro Murayama Renddén, Doctor Benito Nacif Hernandez,
Maestra Dania Paola Ravel Cuevas, Maestro Jaime Rivera Velazquez, Doctor José
Roberto Ruiz Saldafia, Licenciada Alejandra Pamela San Martin Rios y Valles,
Maestra Beatriz Claudia Zavala Pérez y del Consejero Presidente, Doctor Lorenzo
Cordova Vianello, no estando presente durante el desarrollo de la sesion el
Consejero Electoral, Maestro Marco Antonio Bafios Martinez.

EL CONSEJERO PRESIDENTE DEL EL SECRETARIO DEL
CONSEJO GENERAL CONSEJO GENERAL
DR. LORENZO CORDOVA LIC. EDMUNDO JACOBO
VIANELLO MOLINA
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