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Ciudad de México, a veintinueve de junio de dos mil

veintidods.

La Sala Superior del Tribunal Electoral del Poder Judicial
de la Federacién dicta SENTENCIA en el sentido de
modificar los actos impugnados para dejar sin efecto lo

previsto en el numeral 11, in fine, de los lineamientos del
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voto electronico por internet para las mexicanas y los

mexicanos residentes en el extranjero.
. ASPECTOS GENERALES

El asunto tiene su origen en las modificaciones que aprobd6
el Consejo General del Instituto Nacional Electoral al
Reglamento de Elecciones, en materia de voto electronico
para las y los mexicanos residentes en el extranjero, asi
como la aprobacion y publicacion del anexo 21.2 relativo a

los Lineamientos.

Entre los aspectos reglados y acorde a la controversia

planteada por MORENA, se discute si el “Sistema de Voto
Electrénico por Internet para las Mexicanas y los Mexicanos

Residentes en el Extranjero” debe ser auditado solo por un ente
de prestigio o por dos y si la autoridad administrativa puede
prever una norma de excepcion para no auditar el sistema

ante la insuficiencia presupuestaria.
II. ANTECEDENTES

De los hechos narrados en el escrito de demanda, asi como
de las constancias que obran en el expediente, se advierte

lo siguiente:

A. Aprobacion del Reglamento. El siete de septiembre de
dos mil dieciséis el Consejo General Aprobo el Reglamento

de Elecciones del Instituto Nacional Electoral.

B. Aprobacion de los lineamientos. El diecisiete de
noviembre de dos mil veintiuno, el Consejo General del
Instituto Nacional Electoral aprobd los lineamientos que

establecen las caracteristicas generales que debe cumplir el

2



TRIBUNAL ELECTORAL

del Poder Judicial de la Federacion

SUP-RAP-141/2022

Sistema de voto electronico por internet para las y los

mexicanos residentes en el extranjero.

C. Lineamientos para la auditoria. El dieciocho de
septiembre de dos mil diecinueve se aprobaron los
Lineamientos para la auditoria del sistema de voto
electronico por internet para las y los mexicanos residentes

en el extranjero del Instituto Nacional Electoral.

D. Creacion de la Comisién del voto de las mexicanas y
mexicanos residentes en el extranjero. El once de agosto
de dos mil veintiuno el Consejo General del Instituto
Nacional Electoral aprobd la creacion de la Comision del
voto de las mexicanas y mexicanos residentes en el

extranjero.

E. Aprobacién de la modalidad de votacion postal y
operacidén del voto electréonico. El veintisiete de agosto de
dos vil venitiuno, el Consejo General aprobd las
modalidades de votacion de los mexicanos en el extranjero
y los lineamientos para la organizacién y operacion del voto
electronico por internet para el proceso electoral dos mil
veintiuno - dos mil veintidos (2021-2022).

F. Proyecto de la Comisién. El cuatro de mayo de dos mil
veintidods, la Comision del voto de la mexicanas y mexicanos
residentes en el extranjero sometid a consideracion del
Consejo General del Instituto Nacional Electoral el proyecto
de acuerdo por el que se realizan modificaciones al

Reglamento en materia de voto electronico por internet.
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G. Resoluciéon impugnada (INE/CG346/2022 y anexo
21.2). El nueve de mayo de dos mil veintidos el Consejo
General del Instituto Nacional Electoral aprobd el acuerdo
por el que se realizaron modificaciones al Reglamento de
Elecciones y la aprobaciéon y publicacion del anexo 21.2,
relativo a los lineamientos del voto electronico por internet
para las mexicanas y los mexicanos residentes en el

extranjero.

Entre otras cuestiones, las modificaciones consistieron en
determinar que se supedita la realizacion de auditorias al
sistema de voto electronico por internet, a la disponibilidad
presupuestaria con la que cuente el Instituto, asi como que
la auditoria pueda ser llevada a cabo por una sola institucién

de prestigio.

H. Recurso de apelacion. Inconforme con lo anterior, el
trece de mayo de dos mil veintidés, MORENA, por conducto
de su representante ante el Instituto Nacional Electoral,

promovio recurso de apelacion.

I. Recepcidn y turno. Recibidas las constancias en esta
Sala Superior, el Magistrado Presidente ordend integrar el
expediente respectivo, registrarlo con la clave SUP-RAP-
141/2022 y turnarlo a la ponencia del Magistrado Indalfer
Infante Gonzales, para los efectos previstos en el articulo 19
de la Ley General del Sistema de Medios de Impugnacion

en Materia Electoral.

J. Radicaciéon. En su oportunidad, se radico el expediente

en la Ponencia del Magistrado Indalfer Infante Gonzales.
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K. Admision y cierre de instruccion. En su oportunidad,
se admitié a tramite la demanda vy, al no existir diligencias
pendientes de desahogo, se declaré cerrada la instruccion,

quedando el recurso en estado de dictar sentencia.
lll. COMPETENCIA

La Sala Superior del Tribunal Electoral del Poder Judicial de
la Federacion es competente para conocer y resolver el
medio de impugnacion identificado al rubro, con fundamento
en los articulos 41, parrafo tercero, base VI, 94, parrafos
primero y quinto, y 99, parrafo cuarto, fraccién VIII, de la
Constitucion Politica de los Estados Unidos Mexicanos; 169,
fraccion |, inciso c), de la Ley Organica del Poder Judicial de
la Federacion; y 3, parrafo 2, inciso b), 42 y 44, parrafo 1,
inciso a), de la Ley General del Sistema de Medios de

Impugnacion en Materia Electoral.

Esto es asi, porque se trata de un recurso de apelacion
interpuesto por un partido politico nacional, en contra del
Consejo General del Instituto Nacional Electoral, en el que
se controvierte la resolucion relativa a la modificacién del
Reglamento de Elecciones del Instituto Nacional Electoral,
asi como la aprobacion y publicacion de los Lineamientos
del voto electrénico por internet para las mexicanas y los

mexicanos residentes en el extranjero.

IV. JUSTIFICACION PARA RESOLVER EL MEDIO DE
IMPUGNACION EN SESION POR
VIDEOCONFERENCIA
Esta Sala Superior emitié el acuerdo 8/2020, en el cual, si

bien reestablecid la resolucion de todos los medios de
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impugnacioén, en su punto de acuerdo segundo, determino
que las sesiones continuaran realizandose por medio de
videoconferencias, hasta que el Pleno de esta Sala Superior
determine alguna cuestion distinta. Lo anterior justifica la

resolucion de este recurso de manera no presencial.
V.REQUISITOS DE PROCEDIBILIDAD

El medio de impugnacion reune los requisitos de
procedibilidad previstos en los articulos 7, parrafo 1, 8, 9,
parrafo 1, 45, parrafo 1, inciso b), fraccion I, de la Ley
General del Sistema de Medios de Impugnacion en Materia

Electoral, como se demuestra a continuacion.

A. Forma. Se cumplen los requisitos formales previstos en
el articulo 9, parrafo 1, de la Ley General del Sistema de
Medios de Impugnacion en Material Electoral, porque el
recurso se presentd por escrito; se hace constar: i) la
denominacion del partido politico recurrente y el nombre y
firma autdgrafa de quien promueve en su representacion; ii)
se identifica la resolucion impugnada; iii) se menciona a la
autoridad responsable; iv) se narran los hechos que
constituyen los antecedentes del caso y v) se expresan los
conceptos de agravio que aduce le causa la resolucion

controvertida.

B. Oportunidad. El recurso de apelacion fue interpuesto
dentro del plazo previsto en el articulo 8 de la Ley General
del Sistema de Medios de Impugnacion en Materia Electoral,
en relacién con los articulos 7, parrafo 1, y 30 parrafo 1, del
mismo ordenamiento, toda vez que la resolucidén impugnada

fue emitida por la autoridad responsable el nueve de mayo
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de dos mil veintidés y el representante propietario del
partido politico apelante estuvo presente en la sesidn
extraordinaria del Consejo General del Instituto Nacional
Electoral, por lo que en el caso operd la notificacidon

automatica.

En ese sentido, el plazo legal de cuatro dias para interponer
el recurso transcurrié del diez al trece de mayo de dos
mil veintidés; de modo que, si la demanda fue presentada
ante la autoridad responsable el dia trece, resulta evidente

su oportunidad.

C. Legitimacién. El partido politico se encuentra legitimado
para interponer el recurso de apelacion, de conformidad con
el articulo 45, parrafo 1, inciso b), fraccién |, de la Ley
General del Sistema de Medios de Impugnacion en Materia
Electoral, porque se trata de un partido politico nacional que
considera le afecta la modificacion del Reglamento de
Elecciones del Instituto Nacional Electoral, asi como la
aprobacion y publicacion de los lineamientos del voto por

internet.

D. Personeria. En términos de los articulos 13, parrafo 1,
inciso a), fraccion |, y 45, parrafo 1, inciso b), fraccion |, de
la ley procesal electoral, se tiene por acreditada la
personeria de Mario Rafael Llergo Latournerie,
representante propietario de MORENA ante el Consejo
General del Instituto Nacional Electoral, en términos del
reconocimiento que hace la autoridad responsable al rendir

su informe circunstanciado.
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E. Interés juridico. El interés juridico del instituto politico
recurrente se encuentra acreditado, porque impugna la
resolucion emitida por la autoridad responsable, en la que
se modificaron temas relativos al voto por internet de

mexicanas y mexicanos residentes en el extranjero.

F. Definitividad y firmeza. El requisito en cuestién se
considera colmado, en virtud de que la Ley General del
Sistema de Medios de Impugnacién en Materia Electoral no
prevé algun otro recurso o juicio que deba ser agotado
previamente a la tramitacion del presente medio de

impugnacion.

Acreditados los requisitos de procedibilidad, procede llevar

a cabo el analisis de la cuestion planteada.
VI. ESTUDIO
A. Agravios

A.1. Deber de auditar cada etapa del sistema de voto

electrénico de la ciudadania residente en el extranjero

MORENA expone como primer concepto de agravio que el
numeral 63 del lineamiento impugnado es contrario a
derecho, ya que se supedita la realizacién de auditorias al
sistema de voto electronico por internet para la ciudadania
mexicana residente en el extranjero a la disponibilidad
presupuestaria con que cuente el Instituto Nacional
Electoral, lo que es contrario a los principios de certeza,
legalidad, principio de reserva de ley y de supremacia de la

norma.
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La finalidad de las auditorias es que se genere un sistema
seguro y confiable, que garantice la secrecia y certeza del
voto de la ciudadania residente en el extranjero; ademas, el
mismo debe contar con una seguridad adecuada y ser
suficiente para permitir la emisiéon simultdnea de votos vy

trasladarlo a una forma encriptada de informacion.

En ese sentido, que el Instituto Nacional Electoral haya
previsto la porcidon normativa “siempre y cuando se cuente
con los recursos presupuestales para tal efecto” vulnera el
principio de reserva de ley, ya que el lineamiento es una
norma reglamentaria que establece una cuestion ajena y no

requerida en la legislacion electoral.

Ademas, se vulnera el derecho de la ciudadania residente
en el extranjero a emitir su voto en las condiciones
adecuadas y seguras, al no estar garantizadas las auditorias
al sistema, tal como lo exige la norma y supeditarlo a un

elemento no previsto en la ley.

Por tanto, asevera que, la porcibn normativa que se
impugna, la cual es: “siempre y cuando se cuenten con los recursos
presupuestales para tal efecto” es contraria a los articulos 329,
343, 354 y 355 de la Ley General de Instituciones y
Procedimientos Electorales, pues expresamente esos
numerales en cita disponen que:

i) La auditoria al sistema por internet es una obligaciéon y una
garantia de seguridad para esta forma de emisién del voto.

i) Que los costos con motivo de la implementacion de las normas,
obligaciones y cargas que disponen el libro sexto de la Ley
General de Instituciones y Procedimientos Electorales, deberan
contemplarse en los presupuestos de los érganos electorales,
por lo cual no estan sujetos a suficiencia presupuestaria.
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A.2. Deber de auditar el sistema de voto electrénico de
la ciudadania residente en el extranjero por dos

instituciones

MORENA expone como segundo concepto de agravio que
el acuerdo controvertido y los lineamientos impugnados,
resultan contrarios a derecho, ya que se deja de observar lo
previsto en el articulo décimo tercero transitorio del decreto
por el cual se expidié la Ley General de Instituciones y
Procedimientos Electorales, en el cual se precisa que para
la comprobacion del sistema de votacion de la ciudadania
mexicana residente en el extranjero, debera ser por “al menos

dos empresas de prestigio internacional”.

No obstante la existencia de ese deber, el Consejo General
del Instituto Nacional Electoral determiné que la norma ya
habia cumplido su finalidad, toda vez que en la
implementacién del sistema que actualmente se encuentra
vigente, fue auditado por dos empresas de prestigio, por lo
que se previd que, para subsecuentes ocasiones, la

auditoria debera ser por una sola empresa.

A juicio de MORENA, esto resulta contrario a derecho, en
virtud que no es una norma que agote su vigencia y

obligatoriedad con su observancia en una sola ocasion.
B. Normas impugnadas y argumentos de la responsable

La responsable en el acuerdo controvertido sostuvo:

Acuerdo INE/CG346/2022

Auditoria al SIVEI
[...]

10
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83. Conviene resaltar que, derivado de las reformas en
materia politico-electoral de 2014, mediante iniciativa de ley
se aprob6 la LGIPE, misma que contempla entre sus
disposiciones el articulo Décimo Tercero Transitorio en el
cual se establecieron las pautas para la implementacion del
VeMRE, que se cita a continuacion para pronta referencia:

“DECIMO TERCERO. El voto de los mexicanos en el
extranjero por via electronica, se realizara hasta en tanto el
Instituto Nacional Electoral haga publica la comprobacion
del sistema a utilizar para la emision del voto en dicha
modalidad. Para tal efecto, debera contar con el dictamen
de al menos dos empresas de prestigio internacional. Dicho
sistema debera acreditar certeza absoluta y seguridad
comprobada, a efecto de garantizar el efectivo ejercicio del
derecho al voto de los ciudadanos mexicanos residentes en
el extranjero. Para ello, el sistema que establezca el
Instituto debera garantizar, entre otros aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano
residente en el extranjero, que tiene derecho a hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no
pueda emitir mas de un voto, por la via electrénica u otra de
las previstas en esta Ley;

c) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmisién, recepcidén y computo
del voto emitido.

En caso de que el Instituto determine la adopcidén de un
sistema para la emisiéon del voto de los ciudadanos
mexicanos residentes en el extranjero, debera realizar la
comprobacién a que se refiere el presente transitorio antes
de que inicie el proceso electoral del afio 2018. De no contar
con dicha comprobacion para el proceso electoral referido,
lo dispuesto en este transitorio sera aplicable para los
procesos electorales subsecuentes, hasta que se cuente
con la comprobacién respectiva.”

[Enfasis afiadido]

84. En razon de lo anterior y con el fin de aportar claridad al
término “transitorio” es preciso sefalar lo que el Diccionario
de la Lengua Espaniola, sefiala al respecto:

“1. adj. Pasajero, temporal.
2. adj. Caduco, perecedero, fugaz.

3. adj. Fis. Dicho de un fendmeno o de una magnitud: Que
varia entre dos regimenes estacionarios consecutivos
durante un corto intervalo de tiempo. U.t. c. s. m.”

11
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85. Por otro lado, el Diccionario Universal de Términos
Parlamentarios6, define al articulo transitorio como:

“En México, el término "articulo transitorio" hace referencia
a una disposicién que se agrega después de que la materia
a legislar ha sido tratada en su propio articulado y su efecto
juridico esta limitado en el tiempo. Es decir, es una
disposicion destinada a regir situaciones temporales que
son existentes con anterioridad a la fecha de vigencia de
una ley o reglamento, o que son creadas por virtud del
mismo. Es por ello que sus efectos se agotan con el simple
transcurso del tiempo o en cuanto se presenta la condicion
que regulan.”

86. De lo anterior, se puede deducir que la funcién de los
articulos transitorios es temporal y, se infiere que tal
temporalidad se limita a la regulacion del proceso de
cambio en el sistema juridico, es decir, los articulos
transitorios pierden su validez una vez que han cumplido su
cometido.

87. En este orden de ideas, tomando en consideracion que el
objetivo de los articulos transitorios es permitir la transicion
ordenada de una normatividad a otra, ademas distinguirse
del articulado de la ley en cuanto a su vigencia, puesto que,
mientras que los articulos del cuerpo de una ley son de
caracter permanente, los transitorios tienen vigencia
temporal porque esta constituida por el lapso limitado,
necesario y suficiente para garantizar la aplicabilidad de las
disposiciones que en ellos se engloban. Por lo que, su
naturaleza juridica es delimitada por la funcién que
desempeiie en la aplicabilidad de las normas, dando como
resultado la pérdida de su eficacia una vez que se ha
logrado su fin.

88. En el caso que nos ocupa, el articulo Décimo Tercero
Transitorio de la LGIPE tenia como funcion y obijetivo la
implementacion de la modalidad de votacidn por via
electronica para las y los mexicanos residentes en el
extranjero a través de un sistema que acreditara certeza
absoluta y seguridad comprobada, a efecto de garantizar el
efectivo ejercicio del derecho al voto de las ciudadanas y
los ciudadanos mexicanos residentes en el extranjero, por
lo que para dar cumplimiento al mismo, con motivo de los
PEL 2020- 2021, el Instituto ejecutd una serie de acciones
a fin de garantizar el ejercicio del VeMRE en el marco de
dicho articulo transitorio.

89. Al respecto, con el objeto de dar cabal cumplimiento a la
determinacién anterior y, estar en posibilidades de
implementar la modalidad de voto electronico por internet,
para asegurar que las ciudadanas y los ciudadanos
mexicanos que residen fuera del pais contaran con la

12
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posibilidad de emitir su voto a través de esta modalidad, el
Instituto considerd indispensable establecer los criterios
para la realizacion de la auditoria exigida por la disposicidon
transitoria en comento, por lo que, mediante acuerdo
INE/CG432/2019, este Consejo General aprobd los
LASIVEI, en los que, a fin de evaluar la funcionalidad,
seguridad y configuracién del Sistema, contemplé la
intervencidon de dos empresas de prestigio internacional
que realizarian la verificacion y analisis de éste.

90. Bajo este tenor, el SIVEI fue sometido a las auditorias
realizadas por conducto de dos empresas de prestigio
internacional; por un lado, la Direccién General de Computo
y de Tecnologias de Informacién y Comunicacion de la
UNAM vy, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C. en
participacion conjunta con DELOITTE; quienes emitieron el
dictamen que fue presentado ante este Consejo General el
26 de agosto de 2020, con lo cual se acredito el
cumplimiento a la determinacion del articulo Décimo
Tercero transitorio de la LGIPE.

91. En consecuencia, este Consejo General aprobo, por
primera vez, la implementacion del VeMRE, marcando un
precedente relevante para la democracia en nuestro pais.

92. Con base en lo anterior, al haberse dado cabal
cumplimiento a la prescripcion establecida dentro del
articulo Décimo Tercero transitorio de la LGIPE, se infiere
que este ha cumplido su cometido y por ende ha perdido
vigencia, una vez que se contd con el dictamen de dos
empresas de prestigio internacional que permitié aprobar e
implementar la modalidad de votacion electrénica por
internet para nuestras y nuestros connacionales que
radican en el exterior mediante acuerdo INE/CG234/2020,
para su aplicacion a partir de los PEL 2020-2021; lo
anterior, al cumplir con los parametros previstos por el
régimen transitorio de referencia.

93. En consecuencia, una vez superada la determinacion
referida, y de conformidad con las buenas practicas en la
materia, es necesario prever los aspectos generales de la
auditoria al SIVEI, para asi dar cumplimiento a lo
establecido en el articulo 343, parrafo 2, inciso a) de la
LGIPE, que sefala que el SIVEI debera ser auditable en
cada una de las etapas de su desarrollo e implementacion,
que a la letra sefala:

Articulo 343.

1. El Consejo General determinara la forma en que los
ciudadanos en el extranjero remitiran su voto al Instituto o
en su caso, a los Organismos Publicos Locales.

13
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2. El sistema de voto por medios electronicos que apruebe
el Consejo General del Instituto, debera cumplir con lo
siguiente:

a) Ser auditable en cada una de las etapas de su desarrollo
e implementacion;

b) Darle oportunidad al votante de corroborar el sentido de
su voto antes de su emision;

c) Evitar la coaccion del voto, garantizando el sufragio libre
y en secreto;

d) Garantizar que quien emite el voto, sea el ciudadano
mexicano residente en el extranjero que tiene derecho a
hacerlo;

e) Garantizar que el ciudadano mexicano residente en el
extranjero no pueda emitir mas de un voto, por la via
electronica u otra de las previstas en esta Ley, y

f) Contar con un programa de resultados electorales en
tiempo real, publico y confiable.

3. El Instituto emitira los lineamientos tendientes a
resguardar la seguridad del voto.

[Enfasis afiadido]

94. EI INE busca establecer las disposiciones a fin de asegurar
que el SIVEI sea auditado en cada una de sus etapas,
puesto que es menester continuar apostando a la
implementacion y mejora de tecnologias de la informacion
y comunicaciones a través de las cuales la ciudadania
pueda depositar su confianza para ejercer su derecho al
sufragio; es decir, es necesario continuar con un SIVEI
sélido y confiable, el cual permita facilitar a las mexicanas y
los mexicanos residentes en el extranjero el ejercicio del
derecho al voto y, al mismo tiempo, asegurar el
cumplimiento a los parametros establecidos en el articulo
343 de la LGIPE.

95. Tal como lo senala el articulo 343 de la LGIPE, el Sistema
debe ser auditable en cada una de las etapas de su
desarrollo e implementacion, es por ello que, a través de los
Lineamientos del VeMRE que se aprueban a través del
presente acuerdo, se busca delimitar los aspectos
metodoldgicos que deben tomarse en cuenta para la
realizacion de la auditoria a la que sera sometido el
Sistema, la cual permitira evaluar su funcionalidad y
seguridad, asi como los aspectos de configuracion de sus
componentes informaticos.

14
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96. Es por ello que, se contempla que el SIVEI debera ser
auditado y, como minimo, se buscara dar cuenta que el
acceso al mismo se otorgue exclusivamente a las personas
ciudadanas mexicanas que tienen derecho a participar bajo
la modalidad de votacion electronica por Internet en las
elecciones de los PEF y/o PEL, segun corresponda, asi
como en los MPC; que solamente se pueda emitir un voto
por eleccién o mecanismo de participaciéon ciudadana a las
que se tenga derecho; que se pueda corroborar el sentido
del voto, antes de su emision; que se preserve la secrecia
y libertad del voto, y; la efectiva emisidén, transmision,
recepcion y computo del voto emitido. Lo anterior, con la
finalidad de continuar colocando a la modalidad electrénica
por Internet como un medio en el que la ciudadania confie
la emisién de su voto.

97. Asimismo, es de precisar que, la determinacion de auditar
al SIVEI se encontrara sujeta a la suficiencia presupuestaria
con la que cuente el Instituto; esto, para estar en posibilidad
material de dar cumplimiento a las atribuciones
constitucionales y legales encomendadas al INE vy
atendiendo a los principios de eficacia y eficiencia del gasto
publico, en armonia con el resto de los principios que rigen
la funcién electoral y los fines del Instituto, por lo que, se
advierte la necesidad de contar con la suficiencia
presupuestal para auditar al SIVEI.

98. Lo anterior, con la finalidad de garantizar que, en caso de
auditar al SIVEI, se cuente con los recursos materiales
suficientes para estar en condiciones de cumplir con los
parametros establecidos en la norma aplicable. En este
sentido, no se omite mencionar que, el Instituto debera
administrar los recursos econdmicos de los que disponga,
con eficacia, eficiencia, economia, transparencia vy
honradez, principios contemplados para tal efecto en el
articulo 134, primer parrafo, de la CPEUM.

99. Cabe resaltar que, auditar al SIVEI comprendera, como
minimo, la realizacion de pruebas de seguridad,
funcionales, de calidad y revision de codigo fuente, por lo
que, debera llevarse a cabo por un ente auditor, el cual
tendra que ser una organizacion o una institucion
académica, publica o privada, nacional o extranjera, que
cuente con prestigio internacional.

[..]

LINEAMIENTOS DEL VOTO ELECTRONICO POR
INTERNET PARA LAS MEXICANAS Y LOS
MEXICANOS RESIDENTES EN EL EXTRANJERO
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11. En el caso de elecciones extraordinarias, el Consejo
General determinara la utilizacion o no del SIVEI la
realizacion o no de auditorias, asi como la realizacion o no
del periodo de socializacién, para lo cual se deberan tomar
en consideracion la complejidad de las condiciones en las
que se desarrollara el proceso, la suficiencia
presupuestaria, entre otras. Cualquier determinacion al
respecto, debera estar debidamente justificada.

[...]

TiTULO N

DE LA AUDITORIA

Capitulo primero

Aspectos generales de la auditoria

63. El SIVEI sera auditado con la finalidad de evaluar su
funcionalidad y seguridad, asi como los aspectos de
configuracion de sus componentes informaticos, siempre y
cuando se cuenten con los recursos presupuestales para
tal efecto.

64. La auditoria tendra la finalidad de evaluar la funcionalidad
y seguridad del SIVEI, conforme a los requerimientos
técnicos y los parametros de configuraciéon de sus
componentes y debera contemplar, como minimo, los
siguientes puntos:

I. Planificacién de la auditoria, en donde se establezca de
manera clara el alcance, los tiempos de ejecucion, la
metodologia y los entregables asociados a las pruebas a
realizar, asi como los mecanismos de comunicacion e
intercambio de informacién, el esquema que se utilizara
para dar seguimiento y los recursos materiales y técnicos
necesarios para llevar a cabo la Auditoria;

Il. El alcance de la auditoria que incluye la revision del
SIVEI, en términos de funcionalidad, capacidad,
continuidad, seguridad y tratamiento de datos;

[ll. Ejecucion de la auditoria, incluyendo los procedimientos
a utilizar, plazos y enfoque para verificar y comprobar los
controles a revisar;

IV. Emision de resultados de la auditoria, donde consten las
conclusiones finales respecto de las pruebas realizadas al
SIVEL

65. Durante el proceso de planeacién de la auditoria, el ente
auditor, debera elaborar un plan de trabajo, que considere,
al menos, los siguientes aspectos: objetivo y actividades por
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desarrollar, incluyendo la calendarizacion de dichas
actividades; asimismo se debera establecer la
conformacién del equipo del ente auditor.

66. El ente auditor, debera realizar, al menos, las siguientes
pruebas como parte del alcance de los trabajos de la
Auditoria.

I. Pruebas de seguridad;

II. Pruebas funcionales;

lll. Pruebas de calidad y;

IV. Pruebas de revision de codigo fuente del SIVEI.

67. La auditoria debera, como minimo, dar cuenta de lo
siguiente:

I. El acceso al SIVEI se otorgue exclusivamente a las
personas ciudadanas mexicanas que tienen derecho a
participar bajo la modalidad de votacion electrénica por
Internet en los PEF, PEL, segun corresponda, asi como, en
los MPC;

Il. Que solamente se pueda emitir un voto por eleccion en
los PEF, PEL o MPC a las que se tenga derecho;

Ill. Que se pueda corroborar el sentido del voto, antes de su
emision;

IV. Que se preserve la secrecia y libertad del voto, vy,

V. La efectiva emisién, transmision, recepcion y computo
del voto emitido.

68. En todos los casos, se debera formalizar un instrumento
juridico donde se establezcan las clausulas que el INE
pacte con el ente auditor, con el propdésito de que se realice
la auditoria. Asimismo, dicho instrumento debera estar
acompanado del anexo técnico establecido, el cual a su vez
debera considerar los requisitos minimos establecidos por
el INE.

69. ElI ente auditor debera presentar un informe
correspondiente a los resultados finales de la auditoria,
antes del inicio del periodo de socializacion del SIVEI.

70. Como resultado de la validacion hecha durante la fase
operativa de monitoreo del SIVEI, el ente auditor debera
presentar un informe que dé cuenta de la validacion de los
componentes del SIVEL.

Capitulo segundo
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Requisitos para la seleccion del ente auditor

71. El ente auditor que realice la auditoria al SIVEI debera
acreditar el cumplimiento de los siguientes requisitos:

|. Para el caso de organizaciones seran los siguientes:

a) Ser una organizacién publica o privada, nacional o
extranjera.

b) Contar con prestigio internacional, es decir, tener
presencia o reconocimiento a nivel mundial o regional (en
varios paises), mediante la acreditacion de alguno de los
siguientes elementos:

1. Cumplimiento de contratos o convenios de colaboracion
con organismos de otros paises en materia de auditoria o
pruebas de aseguramiento de calidad de sistemas
informaticos.

2. Contar con investigaciones o propiedad intelectual o
patentes, en materia de tecnologias de informacion o
comunicaciones, reconocidas en otros paises.

3. Colaborar con organismos de regulacion o
estandarizaciéon en materia de tecnologias de informacion o
comunicaciones, a nivel internacional o ser integrantes de
los mismos.

c) Tener experiencia en auditorias, en la realizacion de
estudios, investigaciones o analisis en sistemas, seguridad
informatica, revisidbn del manejo de la informacion y de
aseguramiento de la calidad.

d) Contar con personal calificado integrado por
profesionales con experiencia y conocimiento técnico en la
realizacion de auditorias, estudios, investigaciones vy
analisis de sistemas informaticos.

e) Contar con capacidad tecnoldgica, es decir, con los
recursos tecnologicos necesarios para la realizacion de la
auditoria.

f) Contar con independencia, es decir, el ente auditor no
debe tener algun tipo de relacion con el INE, partido politico,
candidatura independiente o ente de la administracion
publica de los Estados Unidos Mexicanos, que pueda
derivar en un conflicto de intereses.

Il. Para el caso de instituciones académicas seran los
siguientes:

a) Ser una institucién académica publica o privada, nacional
0 extranjera.
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b) Encontrarse dentro de los primeros cincuenta lugares de
la clasificacion “QS World University Rankings”,
clasificacion reconocida a nivel internacional, en al menos
las ultimas dos publicaciones oficiales; ya sea a nivel
regional -Norte América o Latino América- o mundial.

c) Los demas sefalados en la fraccion anterior del presente
numeral.

72. El personal del ente responsable de llevar a cabo la
auditoria debera contar con experiencia en auditorias a
sistemas informaticos, asi como apegarse a la metodologia
que se establezca en el instrumento juridico
correspondiente y, conducirse con imparcialidad.

[..]

C. Contexto de la controversia

En el ano dos mil catorce, con motivo de la reforma politico-
electoral a nivel constitucional, se expidi6 una nueva
normativa secundaria en la materia. Asi, se expidio la Ley
General de Instituciones y Procedimientos Electorales, la
cual previo diversas instituciones novedosas para su €poca,
entre ellas, la votacion de forma electrénica para la

ciudadania mexicana residente en el extranjero.

Dentro de la normativa se establecieron las bases generales
de un sistema que el Instituto Nacional Electoral debe
desarrollar para el voto electronico de la ciudadania
mexicana en el extranjero, el cual estara dotado de
seguridad juridica y certeza para garantizar la secrecia en el
sufragio, su autenticidad y efectividad, asi como su correcto

escrutinio y computo.

Asi, de la normativa constitucional y legal que regula la
tematica aludida, se desprende que el Consejo General del
Instituto Nacional Electoral tiene facultad para emitir los

acuerdos y lineamientos necesarios, tendentes al correcto
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funcionamiento y cumplimiento de sus atribuciones
establecidas en la Constitucidn federal, asi como las que

determine la ley.

En este sentido, en su articulo 30, parrafo 1, incisos d), f) y
g), de la Ley General de Instituciones y Procedimientos
Electorales' se advierte que, como fines del Instituto
Nacional Electoral esta el asegurar a los ciudadanos el
ejercicio de los derechos politico-electorales y vigilar el
cumplimiento de sus obligaciones; velar por la autenticidad
y efectividad del sufragio; y llevar a cabo la promocién del
voto, lo cual incluye el ejercicio del sufragio de los

ciudadanos residentes en el extranjero.

Ademas, dicho ordenamiento, en el parrafo 3 de su articulo
329, establece que el voto por via electronica sélo podra
realizarse conforme a los lineamientos que emita el Instituto
en términos de la propia Ley, mismos que deberan asegurar
total certidumbre y seguridad comprobada a los mexicanos
residentes en el extranjero, para el efectivo ejercicio de su

derecho de votar en las elecciones populares.

Se debe destacar que, en el decreto por el cual se expidio la
mencionada normativa electoral, en el articulo décimo

tercero transitorio el legislador dispuso que el voto de los

' Articulo 30.

1. Son fines del Instituto:

[...]

d) Asegurar a los ciudadanos el ejercicio de los derechos politico-electorales y vigilar
el cumplimiento de sus obligaciones;

[...]

f) Velar por la autenticidad y efectividad del sufragio;

[...]

g) Llevar a cabo la promocién del voto y coadyuvar a la difusion de la educacion
civica y la cultura democratica;

[.]
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mexicanos residentes en el extranjero, por via electrénica,
se realizara hasta en tanto el Instituto Nacional Electoral
haga publica la comprobacion del sistema a utilizar para la
emision del voto en esa modalidad y que, para tal efecto,
debera contar con el dictamen de al menos dos empresas
de prestigio. Dicho sistema debera acreditar certeza
absoluta y seguridad comprobada, a efecto de garantizar el
efectivo ejercicio del derecho al voto de los ciudadanos

mexicanos residentes en el extranjero.

Con base en lo anterior, el Instituto Nacional Electoral

desarrollo los siguientes actos:

e El veintiuno de octubre de dos mil dieciséis, en sesién
extraordinaria, mediante  acuerdo INE/CVMRE-01SE:
21/10/2016, la Comision Temporal del Voto de los Mexicanos
Residentes en el Extranjero recomendd a la Junta General
Ejecutiva que aprobara los “Lineamientos para el desarrollo del
Sistema del Voto Electrénico por Internet para Mexicanos Residentes
en el Extranjero”.

e En la misma fecha, en sesién extraordinaria, la Junta General
Ejecutiva aprobd someter a consideracion del Consejo General
el proyecto de acuerdo por el que se aprobaran los aludidos
lineamientos.

e EIl veinticuatro de octubre de dos mil dieciséis, en sesion
extraordinaria, el Consejo General aprobd, mediante acuerdo
INE/CG770/2016, los “Lineamientos para el desarrollo del Sistema
del Voto Electrénico por Internet para Mexicanos Residentes en el
Extranjero”. Asimismo, se destaca que se precis6 que, el
sistema que se desarroll6 conforme a los multicitados
lineamientos seria utilizado hasta que el Consejo General
determinara el uso de la modalidad del voto electronico por
internet para los mexicanos residentes en el extranjero, y el
referido sistema cumpla con los requisitos establecidos en el
Articulo Décimo Tercero Transitorio de la Ley General de
Instituciones y Procedimientos Electorales.

e El doce de septiembre de dos mil dieciocho, el Consejo
General, mediante acuerdo INE/CG1305/2018, cred la
Comisiéon Temporal de Vinculacion con Mexicanos Residentes
en el Extranjero y Analisis de las Modalidades de su Voto, la
cual se extinguiria al afo siguiente de la aprobacion de su
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acuerdo de creacion, previo informe que se rinda al Consejo
General.

e El catorce de noviembre de dos mil dieciocho, el Consejo
General aprob6é el Programa de Trabajo de la Comision
Temporal de Vinculacion con Mexicanos Residentes en el
Extranjero y Analisis de las Modalidades de su Voto. Siendo
modificado el seis de febrero de dos mil diecinueve.

e El seis de mayo de dos mil diecinueve, en sesion extraordinaria
de la Comision Temporal de Vinculacién con Mexicanos
Residentes en el Extranjero y Analisis de las Modalidades de su
Voto, se presento el proyecto de lineamientos.

e EI siete de mayo de dos mil diecinueve, en sesion
extraordinaria, la Junta General Ejecutiva aprob6 someter a la
consideracion del Consejo General los “Lineamientos que
establecen las caracteristicas generales que debe cumplir el Sistema
del Voto Electrénico por Internet para las y los Mexicanos Residentes
en el Extranjero del Instituto Nacional Electoral”.

e El ocho de mayo de dos mil diecinueve, mediante acuerdo
INE/CG243/2019, el Consejo General aprobd los Lineamientos
que establecen las caracteristicas generales que debe cumplir
el sistema de voto electronico por internet para la ciudadania
mexicana residentes en el extranjero.

e El dieciocho de septiembre de dos mil diecinueve, mediante
acuerdo INE/CG432/2019, este Consejo General aprobd los
Lineamientos para la auditoria al sistema de voto electrénico
por internet para las y los mexicanos residentes en el extranjero
del Instituto Nacional Electoral.

e El veintiséis de agosto de dos mil veinte, se presentaron ante el
Consejo General los “Dictamenes de la Auditoria al SIVEI
realizada por dos entes auditores; por un lado, la Direccion
General de Computo y de Tecnologias de Informacion y
Comunicacion de la Universidad Nacional Autbnoma de México
y, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C. en participacion
conjunta con DELOITTE.

e En la misma data, mediante acuerdo INE/CG234/2020, se
aprobé la implementacién del voto de la ciudadania mexicana
residente en el extranjero, bajo las modalidades postal y
electronica por internet, con caracter vinculante, en los
procesos electorales locales dos mil veinte-dos mil veintiuno
(2020-2021), asi como los lineamientos para la organizacion del
voto postal de la ciudadania mexicana y los mexicanos
residentes en el extranjero, asi como lineamientos para la
organizacion y operacion del voto electronico por Internet para
la ciudadania mexicana residente en el extranjero.
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e El veintiséis de mayo de dos mil veintiuno, se presento ante el
Consejo General el informe de ratificacion de los “Dictamenes
de Auditoria al SIVEI”.

e El once de agosto de dos mil veintiuno, mediante acuerdo
INE/CG1434/2021, este Consejo General aprobd la creacion,
con caracter temporal, de la Comisién del Voto de las
mexicanas y los mexicanos residentes en el extranjero, la cual
se instalo el veintitrés de agosto de dos mil veintiuno.

e Elveintisiete de agosto de dos mil veintiuno, el Consejo General
aprobd, mediante acuerdo INE/CG1470/2021, las modalidades
de votacion y los Lineamientos para la organizacidon del voto
postal de las mexicanas y los mexicanos residentes en el
extranjero y los “Lineamientos para la organizacion y operacién del
voto electrénico por Internet para las mexicanas y los mexicanos
residentes en el extranjero”, ambos para los procesos electorales
locales dos mil veintiuno-dos mil veintidos (2021-2022).

e El cuatro de mayo de veintidds, en sesion extraordinaria,
mediante acuerdo INE/COVE14/03SE/2022, la Comision del
Voto de las mexicanas y los mexicanos residentes en el
extranjero aprobo someter a consideraciéon del Consejo General
el proyecto de acuerdo, por el que se aprueban las
modificaciones al Reglamento en materia de voto electrénico
por internet de la ciudadania mexicana residente en el
extranjero, asi como la aprobacién y publicacion de su anexo
21.2. Lo cual dio como resultado el acto ahora controvertido.

D. Decision

A juicio de la Sala Superior es fundado lo alegado por
MORENA, debido a que el Instituto Nacional Electoral tiene
el deber legal de garantizar que el sistema de voto
electrénico por internet para la ciudadania mexicana
residente en el extranjero debe ser auditado, en cada una
de sus etapas, por lo que no puede justificar, a priori, la
insuficiencia presupuestaria para no auditar el aludido

sistema.

En tanto que es infundado el concepto de agravio relativo a
que continua vigente el articulo décimo tercero transitorio y
el sistema debe ser auditado por, al menos, dos empresas
de prestigio.
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E. Justificacion
E.1. Suficiencia presupuestaria

A juicio de la Sala Superior es fundado lo alegado por
MORENA, debido a que el Instituto Nacional Electoral tiene
el deber legal de garantizar que el sistema de voto
electronico por internet para la ciudadania mexicana
residente en el extranjero debe ser auditado en cada una de
sus etapas y no puede justificar, a priori, la insuficiencia
presupuestaria para no auditar el aludido sistema, mediante
la implementaciéon de una norma reglamentaria, ya que al

hacerlo asi vulnera el principio de legalidad.

En principio, se debe precisar que no esta debatida la
facultad del Consejo General del Instituto Nacional Electoral
para emitir los lineamientos del voto electrénico por internet
para las mexicanas y los mexicanos residentes en el

extranjero, pero si la violacion al principio de legalidad.

Por otra parte, se debe resaltar que la Ley General de
Instituciones y Procedimientos Electorales prevé que el
Instituto Nacional Electoral debe, invariablemente auditar en
cada una de las etapas el desarrollo e implementacion del
sistema de voto por medio electronico para la ciudadania
mexicana residente en el extranjero® y se dispone que la
autoridad administrativa electoral nacional debe prever
en su proyecto de presupuesto los recursos necesarios

para el ejercicio de esa funcion, asi como los organismos

2 Articulo 343, parrafo 2, inciso a), de la Ley General de Instituciones y
Procedimientos Electorales.
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electorales locales deberan realizar lo propio?, a fin de que
el sistema sea auditable, sin prescribirse en la normativa que

estara sujeto a la disponibilidad presupuestaria.

Asi, se debe precisar que la legalidad como principio y en su
acepcion juridica mas aceptada, establece que todo acto de
los 6rganos del Estado debe encontrarse fundado y
motivado por el derecho vigente. Dicho de otra forma, el
principio de legalidad demanda la sujecion de todos los
organos estatales al derecho, en términos del articulo 16 de
la Constitucion federal, que establece las caracteristicas,
condiciones y requisitos que deben tener los actos de
autoridad, los cuales siempre deben ser previstos por una
norma legal en sentido material, proporcionando asi la
proteccién al orden juridico total. De él, pueden distinguir los

siguientes derechos fundamentales a la seguridad juridica:

a) El érgano estatal del que provenga un acto que se traduzca en
una molestia debe encontrarse investido con facultades
expresamente consignadas en una norma legal (en sentido

material) para emitirlo.

b) El acto o procedimiento por el cual se infiere una molestia debe
estar previsto, en cuanto a su sentido o alcance, por una norma
legal; de aqui deriva el principio de que, los dérganos o
autoridades estatales solo pueden hacer aquello que

expresamente la ley les permita.

c) El acto que infiere la molestia debe derivar o estar ordenado en

un mandamiento escrito.

3 Articulos 354, parrafo 2, y 355, parrafo 1, de la Ley General de Instituciones y
Procedimientos Electorales.
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d) El mandamiento escrito en que se ordena que se infiera una
molestia debe expresar los preceptos legales en que se

fundamente y las causas legales que la motivan.*

El principio de legalidad implica entonces, que todo acto de
autoridad o mejor dicho, de un o6rgano publico, debe
encontrarse debidamente fundado y motivado, lo que
implica la sujecidon del poder publico a la ley, circunstancia
que constituye la base de un Estado Democratico de

derecho.

En ese sentido, la responsable al incluir la porcion normativa
“siempre y cuando se cuente con los recursos presupuestales para tal
efecto”, respecto de la realizacion de la auditoria al sistema
de votacion electronica, contraviene el principio de legalidad,
ya que se advierte una contravencion al principio de
jerarquia de la ley, pues se deja de observar lo previsto en
el articulo 355, parrafo 1, de la Ley General de Instituciones
y Procedimientos Electorales®, que establece explicitamente
el deber del Instituto Nacional Electoral de prever en su
presupuesto el costo derivado de los servicios digitales,
tecnoldgicos, operativos y de promocion, de la votaciéon de

la ciudadania mexicana residente en el extranjero.

Cobra relevancia, la inobservancia a la disposicion general
invocada, pues debe decirse que el Maximo Tribunal del

pais ha establecido como criterio que, de la interpretacion

4 Carlos Vidal Yee Romo. Principio de Legalidad; Hacia una Cultural de Respeto al
Orden Juridico Vigente. Disponible el 7 de noviembre de 2018 en
http://ordenjuridico.gob.mx/Congreso/pdf/65.pdf.

5 Articulo 355.

1. El costo de los servicios postales derivado de los envios que por correo realicen
el Instituto y los Organismos Publicos Locales en las entidades federativas a los
ciudadanos residentes en el extranjero, asi como el costo derivado de los servicios
digitales, tecnoldgicos, operativos y de promocion, sera previsto en el presupuesto
de cada institucion.
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del articulo 133 de la Constitucion Politica de los Estados
Unidos Mexicanos® permite identificar la existencia de un
orden juridico superior, de caracter nacional, integrado por
la Constitucion federal, los tratados internacionales y las

leyes generales’.

En efecto, la Suprema Corte se ha pronunciado sobre la
naturaleza de las leyes generales asentando que, en
congruencia con lo establecido en el articulo 133
constitucional, dichas leyes constituyen Ley Suprema de la

Union.

En ese sentido, la tesis aislada P. VII/2007, de rubro: “LEYES
GENERALES. INTERPRETACION DEL ARTICULO 133
CONSTITUCIONAL", establecié que las leyes a que alude el
articulo 133 constitucional no se refieren a las leyes
federales, sino que se trata de leyes generales, que son
aquellas que pueden incidir validamente en todos los
ordenes juridicos parciales que integran al Estado
Mexicano. Para tal fin, la Corte destaco tres caracteristicas

de dichas leyes, a saber:

6 Articulo 133. Esta Constitucion, las leyes del Congreso de la Unién que emanen
de ella y todos los tratados que estén de acuerdo con la misma, celebrados y que se
celebren por el Presidente de la Republica, con aprobacién del Senado, seran la Ley
Suprema de toda la Union. Los jueces de cada entidad federativa se arreglaran a
dicha Constitucion, leyes y tratados, a pesar de las disposiciones en contrario que
pueda haber en las Constituciones o leyes de las entidades federativas.

7 Dicho criterio forma parte de la razén esencial contenida en la tesis P. 1X/2007,
rubro: TRATADOS INTERNACIONALES. SON PARTE INTEGRANTE DE LA LEY
SUPREMA DE LA UNION Y SE UBICAN JERARQUICAMENTE POR ENCIMA DE
LAS LEYES GENERALES, FEDERALES Y LOCALES. INTERPRETACION DEL
ARTICULO 133 CONSTITUCIONAL, consultable en el Semanario Judicial de la
Federacion y su Gaceta, Novena Epoca, Pleno, Tomo XXV, abril de 2007.

8 Tesis P. VI1/2007. LEYES GENERALES. INTERPRETACION DEL ARTICULO 133
CONSTITUCIONAL. Pleno de la Suprema Corte de Justicia de la Nacién. Publicada
en el Semanario Judicial de la Federacién y su Gaceta, Tomo XXV, abril de 2007,
pagina 5.
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i) Respecto de ellas, hay una renuncia expresa del Constituyente
o el Poder Revisor de la Constitucion a su potestad distribuidora
de atribuciones entre las entidades politicas que integran el

Estado Mexicano.

ii) No son emitidas motu proprio por el Congreso de la Union, sino
que tienen su origen en clausulas constitucionales que obligan

a éste a dictarlas.

iii) Una vez promulgadas y publicadas, deberan ser aplicadas por
las autoridades federales, locales, de la Ciudad de México y

municipales.

A partir de tales elementos, podemos apreciar que la Ley
General de Instituciones y Procedimientos Electorales, por
sus caracteristicas, se trata de una auténtica ley marco,
porque desdobla el contenido constitucional, que incide
validamente en todos los 6rdenes juridicos, la cual tiene su

fuente en una norma constitucional.

En ese sentido, dicha ley conforma, junto con la propia
Constitucion y los Tratados Internacionales que estén de
acuerdo con ella, un orden juridico superior de caracter
nacional al adquirir la supremacia constitucional a que hace
referencia el articulo 133 de Ila Constitucion y de
conformidad con lo establecido en la Tesis Aislada P.
VIII/2007°.

Lo anterior implica que, los 6rganos de los estados son
sujetos de acatamiento de los mandatos, deberes o

prohibiciones establecidas, tanto en la Constitucion General,

° Tesis P. VII/2007. SUPREMACIA CONSTITUCIONAL Y LEY SUPREMA DE LA
UNION. INTERPRETACION DEL ARTICULO 133 CONSTITUCIONAL. Pleno de la
Suprema Corte de Justicia de la Nacioén. Publicada en el Semanario Judicial de la
Federacion y su Gaceta, Tomo XXV, Abril de 2007, pagina 8.
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como en Ley General de Instituciones y Procedimientos

Electorales.

En ese contexto, resulta inconcuso que la determinacion
impugnada paso por alto el mandato legal expreso, previsto
en los articulos 343 y 354 de la Ley General de Instituciones
y Procedimientos Electorales’ de los que se advierte que se
imponen al Instituto Nacional Electoral las siguientes

obligaciones:

i) Establecer un sistema de voto por medio electronico para la
ciudadania mexicana residente en el extranjero que sea

auditable en cada una de sus etapas.

ii) Emitir lineamientos tendentes a resguardar la seguridad del

voto.

iii) Crear las unidades administrativas que se requieran para cubrir

sus funciones y sefalar los recursos que requieran.

10 Articulo 343.

1. El Consejo General determinara la forma en que los ciudadanos en el extranjero
remitirdn su voto al Instituto o en su caso, a los Organismos Publicos Locales.

2. El sistema de voto por medios electrénicos que apruebe el Consejo General del
Instituto, debera cumplir con lo siguiente:

a) Ser auditable en cada una de las etapas de su desarrollo e implementacion;

b) Darle oportunidad al votante de corroborar el sentido de su voto antes de su
emision;

c) Evitar la coaccidn del voto, garantizando el sufragio libre y en secreto;

d) Garantizar que quien emite el voto, sea el ciudadano mexicano residente en el
extranjero que tiene derecho a hacerlo;

e) Garantizar que el ciudadano mexicano residente en el extranjero no pueda emitir
mas de un voto, por la via electrdnica u otra de las previstas en esta Ley, y

f) Contar con un programa de resultados electorales en tiempo real, publico y
confiable.

3. El Instituto emitira los lineamientos tendientes a resguardar la seguridad del voto.
Articulo 354.

1. Para el cumplimiento de las atribuciones y tareas que este Libro otorga al Instituto,
la Junta General Ejecutiva propondra al Consejo General, en el afo anterior al de la
eleccioén presidencial, la creacion de las unidades administrativas que se requieran,
indicando los recursos necesarios para cubrir sus tareas durante el proceso
electoral.

2. El Instituto establecera los lineamientos que deberan seguir los Organismos
Publicos Locales para garantizar el voto de los mexicanos residentes en el extranjero
en las entidades federativas que correspondan.
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Ademas, para dar eficacia a esas normas, la autoridad
administrativa electoral nacional tiene el deber juridico de
presupuestar los recursos necesarios para implementar el
sistema de votacién electronica de la ciudadania mexicana
residente en el extranjero, para obtener los recursos
materiales, humanos y tecnoldgicos, tal como se advierte del
articulo 355, parrafo 1, de la Ley General de Instituciones y
Procedimientos Electorales, aclarando que una parte de los
recursos presupuestados seran destinados y usados para la

auditoria del aludido sistema.

Ello guarda una especial relevancia debido a que, el
establecimiento del “Sistema de Voto Electronico por Internet para
las Mexicanas y los Mexicanos Residentes en el Extranjero” tiende a
generar certeza y seguridad juridica, asi como a garantizar
la autenticidad, secrecia, libertad e igualdad en el voto de

esa comunidad.

Aunado a lo anterior, el deber de presupuestar ese gasto, en
términos de la legislacion aplicable'', puede ser establecida
como un gasto programable, ya que deriva de una atribucion
del Instituto Nacional Electoral —o6rgano con autonomia

constitucional—.

Asi, conforme a esa legislacion, los 6rganos como el Instituto
Nacional Electoral gozan de autonomia presupuestaria, en
términos de la Constitucion Politica de los Estados Unidos
Mexicanos, lo que les otorga el derecho de aprobar su
proyecto de presupuesto y enviarlos al Poder Ejecutivo para

que lo integre al proyecto de Presupuesto de Egresos.

" Ley Federal de Presupuesto y Responsabilidad Hacendaria
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Aclarando que el Poder Ejecutivo no puede modificar el
presupuesto de esos o6rganos autonomos y deben ser

presentado de forma integra ante el Poder Legislativo.

En el particular, considerando que se esta ante un gasto
etiquetado y realizado por mandato de ley, el mismo debe
ser valorado por la Camara de Diputadas y Diputados, y
otorgar los recursos suficientes para que la autoridad
administrativa nacional electoral pueda estar en condiciones
de cumplir cabalmente con el deber de auditar el sistema de
votacion electrénica de la ciudadania mexicana residente en

el extranjero.

Por tanto, resulta fundado el concepto de agravio de
MORENA, ya que la porcion normativa impugnada atenta
contra el principio de legalidad, al desconocer los mandatos
dirigidos al Instituto Nacional Electoral establecidos en la
legislacion sustantiva electoral, afectando a la ciudadania
mexicana residente en el extranjero, al establecer un
supuesto de incumplimiento de su deber de auditar el
“Sistema de Voto Electrénico por Internet para las Mexicanas y los
Mexicanos Residentes en el Extranjero”, aspecto que dota de
certeza y seguridad juridica al derecho al sufragio de esa
comunidad, ya que la auditoria es un elemento esencial por
el que se verifica la funcionalidad del sistema y garantiza la
efectividad, secrecia, autenticidad, libertad e igualdad del

voto de la ciudadania mexicana residente en el extranjero.

Ante lo fundado del concepto de agravio, lo procedente
conforme a derecho es dejar sin efecto la porcion normativa

en analisis, asi como toda prevision que habilite al Instituto
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Nacional Electoral a sujetar la realizacion de las auditorias
del sistema de votacion de la ciudadania mexicana residente
en el extranjero, a la disponibilidad presupuestaria, ya que
como se ha visto, existe un mandato legal autoimpuesto por
el legislativo a fin de dotar de los recursos necesarios a la
autoridad nacional electoral para llevar a cabo las auditorias
y con ello garantizar la certeza, confiabilidad y funcionalidad
del mencionado sistema, en beneficio de la ciudadania
mexicana residente en el extranjero y en caso de reduccion
presupuestaria u omision de otorgar recursos, la autoridad
administrativa en cada caso, tiene expedito su derecho para
promover los medios de impugnacion para controvertir esos

actos, si es que llegan a presentarse.

Asi, es que esta Sala Superior concluye que es fundado lo
alegado y se deja sin efecto lo previsto en el numeral 11, in
fine, de los lineamientos del voto electronico por internet
para las mexicanas y los mexicanos residentes en el

extranjero.
E.2. Auditoria por un solo ente de prestigio

A juicio de la Sala Superior también resulta infundado lo
alegado por MORENA, debido a que el articulo décimo
tercero transitorio del decreto por el que se expidié la Ley
General de Instituciones y Procedimientos Electorales ha
sido cumplido con la emision del acuerdo INE/CG234/2020,
mediante el cual se aprobd la modalidad de votacién
electronica por internet, de las y los ciudadanos mexicanos

residentes en el extranjero.
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En principio se debe precisar que por regla, los articulos
transitorios de una disposicion legal establecen los
lineamientos para el funcionamiento de la norma,
provisionales o de transito (circunstancias de modo, tiempo
y lugar); esto es, permiten su eficacia, al estar dirigidos a una
cuestion especifica que coadyuvara a la validez u
obligatoriedad de la norma, la cual, por su naturaleza, es un
mandato de orden general y abstracto que establece
derechos y obligaciones, poderes, facultades, sujeciones y
cargas, lo que lleva a concluir que dichos transitorios forman
parte integral de la norma general, la cual siempre contendra

obligaciones de hacer o dejar de hacer.

Asimismo, la publicacion de Ila norma trae como
consecuencia que ésta adquiera sus atributos propios, como
son la generalidad, obligatoriedad y, salvo disposicion en
contrario, el inicio de su vigencia; esto es, su validez o
existencia especifica, de modo que la norma adquiere
validez o fuerza obligatoria, inicia su vigencia y despliega

todos sus efectos.

En tal sentido, si los articulos transitorios forman parte del
reglamento, ley, acuerdo, o reforma constitucional al que
pertenecen, como sucede en el presente asunto, respecto al
articulo décimo tercero transitorio del Decreto por el cual se
expidio la Ley General de Instituciones y Procedimientos
Electorales forma parte de la misma y tiene el mismo nivel
jerarquico legislativo debe ser observado conforme a los
principios que establece. Por tanto, se debe atender al

contenido de ese precepto, el cual es al tenor siguiente:
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68. De la lectura del articulo trasunto se pueden apreciar los

Décimo Tercero. El voto de los mexicanos en el extranjero
por via electronica, se realizara hasta en tanto el Instituto
Nacional Electoral haga publica la comprobacion del
sistema a utilizar para la emisiéon del voto en dicha
modalidad. Para tal efecto, debera contar con el dictamen
de al menos dos empresas de prestigio internacional. Dicho
sistema debera acreditar certeza absoluta y seguridad
comprobada, a efecto de garantizar el efectivo ejercicio del
derecho al voto de los ciudadanos mexicanos residentes en
el extranjero. Para ello, el sistema que establezca el
Instituto debera garantizar, entre otros aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano
residente en el extranjero, que tiene derecho a hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no
pueda emitir mas de un voto, por la via electrénica u otra de
las previstas en esta Ley;

c) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmisidn, recepcion y cémputo
del voto emitido.

En caso de que el Instituto determine la adopcidén de un
sistema para la emisiéon del voto de los ciudadanos
mexicanos residentes en el extranjero, debera realizar la
comprobacién a que se refiere el presente transitorio antes
de que inicie el proceso electoral del afio 2018. De no contar
con dicha comprobacion para el proceso electoral referido,
lo dispuesto en este transitorio sera aplicable para los
procesos electorales subsecuentes, hasta que se cuente
con la comprobacién respectiva.

siguientes elementos:

Objeto de la norma: La finalidad de la norma es dotar de
certeza y seguridad juridica a la ciudadania mexicana residente
en el extranjero, ya que se debe hacer del conocimiento general

mediante la publicacion la comprobacion del sistema de voto

electronico.

Obligacion impuesta: El contenido material del articulo
impone la obligacion de realizar al menos dos auditorias por
empresas de prestigio y que del resultado de estas auditorias

se advierta que se garantiza la certeza absoluta y seguridad del
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sistema de voto electrénico por internet para la ciudadania

mexicana residente en el extranjero.

e Condiciones de aplicaciéon: El articulo establece en qué
condiciones se deben de cumplir, es decir, se sefala que el
mandato contenido se debia materializar para el proceso
electoral dos mil dieciocho y, en caso de que no se lograra,
permanecera la obligacibn en los procesos electorales
subsecuentes hasta que se cuente con la comprobacion

respectiva.

Ahora bien, de la lectura de estos elementos se advierte que
el articulo transitorio no establece una obligacion
permanente, sino que esta obligacion tiene vigencia hasta
que se logre la publicacion de la comprobacién del sistema
de voto electronico para mexicanos residentes en el
extranjero, lo cual, como se anticipd, ya sucedié con la
emision del acuerdo INE/CG234/2020, mediante el cual se
aprobo la modalidad de votacion electrénica por internet, de

las y los ciudadanos mexicanos residentes en el extranjero.

Por tanto, conforme a lo expuesto, no es exacto lo alegado
por MORENA en cuanto a que la disposicion transitoria
sigue rigiendo y tiene plena vigencia porque, como se ha
dejado patente, su aplicabilidad estaba dirigida a una
cuestion especifica (comprobacion del sistema) y a una
temporalidad condicionada al cumplimiento de Ila
comprobacién (proceso electoral dos mil dieciocho o en su
defecto alguno de los subsecuentes), por lo que resulta
evidente que la aludida norma transitoria es un lineamiento
para que la normativa sustantiva que rige el sistema de

votacion electronica de la ciudadania mexicana residente en
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el extranjero cobre aplicabilidad y rija para el sistema ya en

funcionamiento y comprobado.

De ahi que la vigencia del articulo décimo tercer transitorio
esta condicionada a la comprobacién del sistema en el
proceso electoral dos mil dieciocho o alguno posterior-+; por
tanto, resulta exacta la consideracion de la responsable en
el sentido de que al implementar el actual sistema y llevar a
cabo la auditoria por dos empresas, se ha cumplido la

finalidad del mencionado articulo transitorio.

Por tanto, si el sistema de votacion de la ciudadania
mexicana residente en el extranjero ya fue sometido a dos
auditorias llevadas a cabo por dos empresas de prestigio: i)
la Direccion General de Cémputo y de Tecnologias de
Informacion y Comunicacién de la Universidad Nacional
Autonoma de México vy ii) Galaz Yamazaki, Ruiz Urquiza,
S.C. en participacion conjunta con DELOITTE, y el dictamen
emitido fue hecho del conocimiento del Consejo General del
Instituto Nacional Electoral, es evidente que se cumplid la

finalidad del articulo décimo tercero transitorio.

En efecto, al existir el dictamen de dos empresas de
prestigio por el cual se pudo aprobar e implementar la
modalidad de votacion electrénica por internet para la
ciudadania mexicana residente en el exterior, mediante
acuerdo INE/CG234/2020, es evidente que se ha cumplido
la finalidad de la norma transitoria y la misma ha perdido su

vigencia.

A lo expuesto, se debe exponer que, cumplida la condicion

del articulo décimo tercero transitorio, cobra vigencia lo
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previsto en la normativa sustantiva electoral, entre las cuales
se advierte la obligacion prevista en el articulo 343 de la Ley
General de Instituciones y Procedimientos Electorales, la
cual es relativa a que el sistema de votacion electronica para
la ciudadania mexicana residente en el extranjero sea
auditable en todas sus etapas y se cumplan ciertos
estandares, pero no se establece que la auditoria se llevé

por dos entes de prestigio.

Sin que se advierta que el hecho de que se lleve a cabo la
auditoria por un solo ente de prestigio resulte insuficiente o
ponga en riesgo el adecuado funcionamiento del sistema,
maxime que el Consejo General del Instituto Nacional
Electoral estableci6 en la motivacion del acuerdo
controvertido los parametros minimos, internacionalmente

aceptados para la realizacion de la auditoria.

[..]

116.Como ya se menciono, el ente auditor debera realizar, al
menos pruebas de seguridad, funcionales, de calidad y de
revision de cédigo fuente, como parte del alcance de los
trabajos de la auditoria, en este sentido, resulta relevante
mencionar que, para definir el tipo de pruebas que se
deben realizar al SIVEI, se tom6 como marco de
referencia el resultado de la investigacion realizada para
determinar las pruebas minimas que se deben aplicar, con
la finalidad de comprobar su seguridad y calidad, en
consecuencia, se tomd como eje lo siguiente:

117.Estandares de Auditoria Generalmente Aceptados
(GAAS, por sus siglas en inglés). EI GAAS establece
caracteristicas minimas comunes a cualquier tipo de
auditoria, entre las que se encuentran: a) la necesidad de
que los auditores sean competentes en el tipo de
auditorias que llevan a cabo; b) adhesion de los auditores
y las organizaciones que representan a codigos de
conducta éticos y profesionales; c) independencia de los
auditores.

118.Guia de pruebas de Seguridad Web publicada por The
Open Web Application Security Project (OWASP) Esta
guia comprende la ejecucion de pruebas, entre las cuales
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se encuentran: a) Revisiéon de la gestion de identidades;
b) Pruebas a los mecanismos de autenticacion; c) Pruebas
de Acceso; d) Pruebas a los componentes criptograficos;
e) Comunicacion entre componentes; f) Revision de la
bitacora; g) Integridad; h) Verificacion de software
instalado; i) Entorno; j) Verificacion de configuraciones del
Sistema; k) Verificacion del procesamiento de los datos.

119.Instituto Nacional de Estandares y Tecnologia (NIST,
por sus siglas en inglés): en su documento 800-115
presenta una serie de pruebas, las cuales se utilizan
comunmente para comprobar la seguridad de sistemas
informaticos. Estas pruebas incluyen: a) revision de las
politicas de seguridad y arquitectura del sistema; b)
revision de los planes de seguridad y respuesta a
incidentes; c) revision de los registros almacenados en la
bitacora; d) comprobacion de la integridad de la
informacion; e) pruebas de penetracién; f) ingenieria
social.

120.0pen Source Security Testing Methodology Manual 3
(OSSTMM): Este estandar comprende la ejecucion de
pruebas, entre las cuales se encuentran: a) Penetracion;
b) Negacién de servicio; c) Acceso; d) Cifrado; e)
Comunicacion entre componentes; f) Revision de la
bitacora; g) Continuidad; h) Integridad; i) Entorno; j)
Revision de cdédigo fuente; k) Verificacion de
configuraciones del Sistema.

121.El Instituto SANS (SysAdmin, Audit, Network and
security): en su documento Top 25 de los errores de
software mas peligrosos, sugiere la realizacion de las
siguientes pruebas para comprobar la seguridad de los
sistemas: a) Revisién de los controles de acceso; b)
Comprobacion de la confidencialidad e integridad de la
informacion; c) Verificacion del uso de algoritmos
criptograficos seguros.

122.International Software Testing Qualifications Board
(ISTQB - 2018): Este estandar comprende la ejecucion de
pruebas para el aseguramiento de la calidad, entre las
pruebas que recomienda realizar se encuentran: a)
Desempefio; b) Revisién de cédigo fuente; c) Verificacion
de configuraciones del sistema; d) Verificar el
procesamiento de los datos; €) Pruebas de comunicacion;
f) Verificacion de la documentacion.

123.Retomando las pruebas antes sefaladas, se determinaron
aquellas que debian ser contempladas para auditar al
Sistema y se integraron a los Lineamientos del VeMRE.

124.Por otra parte, derivado de las pruebas realizadas para
evaluar la funcionalidad y seguridad del SIVEI, el ente
auditor debera presentar el informe correspondiente a los
resultados finales de la auditoria, antes del inicio del
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periodo de socializacién del SIVEI. A través de este
informe se busca hacer del conocimiento publico que el
SIVEI, cuenta con los elementos necesarios para llevar a
cabo el proceso que corresponda, asi como dar cuenta de
la existencia de los mecanismos de seguridad adecuados
para la proteccion del Sistema, acreditar que la
funcionalidad implementada en el codigo fuente del SIVEI
es acorde a su arquitectura y que la informacion se
procesa de manera integra.

125.Ademas, como resultado de la validacidén hecha durante la
fase operativa de monitoreo del SIVEI, el ente auditor
debera presentar un informe que dé cuenta de la
validacion de los componentes del sistema. Cabe precisar
que en dicho informe se dejara constancia de la validacion
de los componentes, antes, durante y después del periodo
de votacion, para comprobar que son los mismos que se
auditaron.

[...]
En ese sentido, esta Sala Superior no advierte que el hecho
de que el sistema de votacién electrénica para la ciudadania
mexicana residente en el extranjero sea auditado por un solo

ente de prestigio afecte la certeza y/o seguridad juridica.

Ademas, si el sistema ya esta en funcionamiento y ha sido
auditado para la comprobacion del mismo por dos empresas
de prestigio, el seguimiento de la funcionalidad del mismo,
puede ser por parte de un solo ente, siempre que se
cumplan los parametros que el Consejo General del Instituto
Nacional Electoral ha delineado en el acuerdo impugnado y

que han quedado trasuntas.

Asimismo, se debe poner de relieve que MORENA no
expone alguna razén concreta ni evidencia que una sola
auditoria seria insuficiente para cumplir con los estandares

previstos por la normativa electoral.
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En consecuencia, se debe concluir que es infundado lo
alegado por MORENA y se deben confirmar, en esta parte,

los actos controvertidos.
F. Efectos

Ante lo fundado e infundado de los conceptos de agravio de
MORENA, lo procedente conforme a derecho es ordenar al
Consejo General del Instituto Nacional Electoral que
modifique: i) el acuerdo INE/CG346/2022, y ii) los
lineamientos del voto electronico por internet para las
mexicanas y los mexicanos residentes en el extranjero, para

los efectos siguientes:

i) Dejar sin efecto lo previsto en el numeral 11, in fine, de los
lineamientos del voto electrénico por internet para las
mexicanas y los mexicanos residentes en el extranjero, que a
la letra prevé “siempre y cuando se cuenten con los recursos

presupuestales para tal efecto”, y

i) Dejar intocado lo concerniente a que el “Sistema de Voto
Electronico por Internet para las Mexicanas y los Mexicanos
Residentes en el Extranjero” debe ser auditado solo por un ente

de prestigio.

Lo resuelto en esta ejecutoria debera ser cumplido por el
Consejo General del Instituto Nacional Electoral, a la
brevedad. Una vez hecho ello, debera hacer del
conocimiento de esta Sala Superior el cumplimiento dado,

dentro de las veinticuatro horas siguientes a que ello ocurra.

Por lo expuesto y fundado, se aprueba el siguiente punto
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VII. RESOLUTIVO

UNICO. Se modifican los actos impugnados, para los

efectos precisados en la parte final de esta ejecutoria.
NOTIFIQUESE como en derecho corresponda.

En su oportunidad, devuélvanse los documentos atinentes y
archivese el expediente como asunto total y definitivamente

concluido.

Asi, por unanimidad de siete votos, de las magistradas
Janine M. Otalora Malassis y Monica Arali Soto Fregoso, asi
como de los magistrados Felipe de la Mata Pizaia, Felipe
Alfredo Fuentes Barrera, Indalfer Infante Gonzales, Reyes
Rodriguez Mondragén y José Luis Vargas Valdez, quienes
integran la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacidn. El secretario general de acuerdos
autoriza y da fe que esta determinacion se firma de manera
electrdnica.

Este documento es autorizado mediante firmas electrénicas certificadas,
el cual tiene plena validez juridica de conformidad con los numerales
segundo y cuarto del Acuerdo General de la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacién 3/2020, por el que se
implementa la firma electronica certificada del Poder Judicial de la
Federacion en los acuerdos, resoluciones y sentencias que se dicten con

motivo del tramite, turno, sustanciacién y resolucion de los medios de
impugnacion en materia electoral.
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