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PRESENTACIÓN 
El presente manual de procedimientos recopila de manera documental las actividades que realiza la Dirección General de Sistemas para proporcionar seguridad informática, llevar a cabo el desarrollo y mantenimiento de sistemas, de infraestructura informática y la prestación de servicios de tecnologías de la información y comunicaciones (TIC), con el objetivo de que el Tribunal Electoral del Poder Judicial de la Federación cuente con los siguientes alcances tecnológicos:

· Alta disponibilidad de los equipos de la infraestructura que proporciona voz y video.
· Actualización tecnológica que permita abatir la obsolescencia.
· Convergencia de las distintas plataformas tecnológicas.
· Homologación de tecnologías para una administración y operación más eficaces.
· Movilidad para el acceso a los servicios tecnológicos para los usuarios.
· Soporte vigente de fabricantes para atender los incidentes tecnológicos.
A través de estos objetivos, se busca mantener los recursos tecnológicos a la vanguardia para brindar servicios informáticos eficientes.
Así mismo, los procedimientos del presente manual contemplan las actividades que permiten proporcionar los servicios correspondientes al desarrollo de sistemas, infraestructura tecnológica, telecomunicaciones, equipo de cómputo, servicios de apoyo a usuarios y seguridad informática, con los cuales se da cumplimiento a los artículos 220 y 221 del Reglamento Interno del Tribunal Electoral del Poder Judicial de la Federación.

Este documento contempla los siguientes procedimientos:

1. Procedimiento para proporcionar navegación segura, el cual establece las acciones para proporcionar los permisos o restricciones de navegación de internet, a los usuarios del Tribunal Electoral.
2. Procedimiento para control de acceso, el cual establece las actividades referentes para la otorgación de permisos a los servicios inalámbricos y autorización de acceso vía VPN.
3. Procedimiento para administrar la plataforma de Firma Electrónica (FIREL), el cual establece las actividades para la asignación de dispositivos E-Token a los usuarios del Tribunal Electoral, necesario para validar perfiles en los sistemas de información institucionales, así como otorgar certeza sobre la autenticidad en la firma de documentos electrónicos.
4. Procedimiento para desarrollo de sistemas, el cual establece las acciones necesarias para la implementación de un nuevo sistema de información, requerido para el cumplimiento de las funciones de las áreas jurisdiccionales y administrativas.
5. Procedimiento para mantenimiento a sistemas, el cual establece las actividades para la ejecución de acciones preventivas y/o correctivas a los sistemas de información del Tribunal Electoral, para su adecuado funcionamiento. 
6. Procedimiento para gestión de solicitudes de servicio e incidentes, el cual establece las actividades necesarias para la prestación de servicios de tecnologías de la información y comunicaciones, a los usuarios del Tribunal Electoral.
7. Procedimiento para gestión de servicios digitales administrados, el cual establece las acciones conducentes para proporcionar adecuadamente los servicios de telefonía convencional e internet, a los usuarios del Tribunal Electoral.
8. Procedimiento para gestión de infraestructura tecnológica, el cual establece las acciones conducentes para proporcionar adecuadamente los servicios de voz, red inalámbrica y videoconferencia, a los usuarios del Tribunal Electoral.
9. Procedimiento para gestión de mantenimiento de la infraestructura tecnológica de los centros de cómputo, el cual establece las acciones preventivas para el adecuado funcionamiento de la infraestructura tecnológica de los centros de cómputo, que proporciona los servicios de cómputo a los usuarios del Tribunal Electoral. 
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OBJETIVO	
Establecer en el marco normativo los medios de control para el desarrollo de las actividades y funciones de servicios de TIC de una manera eficaz, a través de una alta disponibilidad de la infraestructura tecnológica, ofreciendo a los usuarios del Tribunal Electoral las herramientas actualizadas que coadyuven a lograr el cumplimiento de sus funciones.  



MARCO JURÍDICO 
· Constitución Política de los Estados Unidos Mexicanos.
· Ley General de Transparencia y Acceso a la Información Pública.
· Ley Federal de Transparencia y Acceso a la Información Pública.
· Ley Federal de Archivos.
· Ley Orgánica del Poder Judicial de la Federación.
· Reglamento Interno del Tribunal Electoral del Poder Judicial de la Federación.
· Acuerdo General de Administración del Tribunal Electoral del Poder Judicial de la Federación.
· Acuerdo General que regula los procedimientos de adquisición, arrendamiento de bienes muebles, prestación de servicios, obra pública y los servicios relacionados con la misma, del Tribunal Electoral del Poder Judicial de la Federación.
· Acuerdo General para la Aplicación de la Ley Federal Anticorrupción en Contrataciones Tribunal Electoral del Poder Judicial de la Federación.
· Acuerdo General para la desincorporación de toda clase de bienes del Tribunal Electoral del Poder Judicial de la Federación.
· Acuerdo General por el que se establecen las Bases para la Implementación del Sistema de Gestión de Control Interno y Mejora Continua del Tribunal Electoral del Poder Judicial de la Federación.
· 	Acuerdo General de la Sala Superior número 3/2010 de fecha 26 de octubre de 2010 relativo a la implementación de las notificaciones por correo electrónico.
· Acuerdo General de la Sala Superior número 2/2013 del 14 de junio del 2013, relativo al trámite electrónico interno de la remisión, tramitación y turno de las solicitudes de ejercicio de la facultad de atracción.
· Acuerdo General Conjunto número 1/2013 del Poder Judicial de la Federación, relativo a la Firma Electrónica Certificada del Poder Judicial de la Federación (FIREL) y al Expediente Electrónico publicado en el Diario Oficial de la Federación el 4 de julio del 2013.
· Acuerdo General 168/S7 de fecha 9 de julio del 2013 que regula las notificaciones de los procedimientos administrativos ordenados por la Comisión de Administración del Tribunal Electoral del Poder Judicial de la Federación, la Visitaduría Judicial y la Contraloría Interna.
· Acuerdo General de la Sala Superior número 3/2010 de fecha 26 de octubre de 2010 relativo a la implementación de las notificaciones por correo electrónico.
· Acuerdo 075/S3 de fecha 12 de marzo de 2008 donde se aprueba el establecimiento de la clave pública digital para la suscripción de documentos por parte de los servidores públicos adscritos a las áreas de la Secretaría Administrativa que utilizan en el desarrollo de las funciones a su cargo.
· Lineamientos para la Organización, Descripción y Conservación del Archivo Institucional.
· Políticas de distribución, asignación y sustitución de los bienes informáticos del Tribunal Electoral.
· Políticas de Seguridad Informática del Tribunal Electoral del Poder Judicial de la Federación.
· Plan de Implementación del Sistema de Gestión de Control Interno y de Mejora Continua del Tribunal Electoral del Poder judicial de la Federación.
· Código Modelo de Ética Judicial Electoral.



GLOSARIO
Acta de Entrega Administrativa: documento donde el área solicitante acepta de conformidad que el proyecto solicitado ha sido entregado en los términos acordados. 
Ambiente: conjunto de programas y características adaptados para las etapas de desarrollo, pruebas y producción de los sistemas y/o servicios: 
· Desarrollo: etapa de implementación de un sistema de información, de acuerdo con el documento de especificación de requerimientos. 
· Producción: escenario de operación con datos reales de los sistemas de información.
· Pruebas: etapa de validación del sistema y/o servicios.

Almacenamiento: dispositivo o servicio que se utiliza para grabar o leer información digital de un recurso informático de forma permanente o temporal.
Área solicitante: áreas jurisdiccionales y administrativas del Tribunal Electoral del Poder Judicial de la Federación.
Asesor de primer nivel: personal asignado a la Mesa de Servicios responsable de otorgar asistencia técnica vía telefónica o en sitio a los usuarios del Tribunal Electoral.
Asesor de segundo nivel: personal especialista asignado a las Direcciones de Área de la Dirección General de Sistemas responsable de otorgar asistencia técnica vía telefónica o en sitio a los usuarios del Tribunal Electoral.
Asesor de tercer nivel: personal especialista por parte del fabricante de los bienes informáticos, responsable de otorgar asistencia técnica y/o reparaciones de los equipos propiedad del Tribunal Electoral.
Base de conocimientos: Base de Conocimientos durante la prestación de servicios de TIC.
Centro de cómputo: espacio físico donde se alojan los servidores, sistemas de almacenamiento, respaldo y equipo de telecomunicaciones, para el procesamiento de la información.
Documento de configuración: archivo en formato editable que se utiliza para el resguardo de los últimos cambios aplicados.
Documento de Especificación de Requerimientos: formato donde el área solicitante describe las necesidades de un proyecto.
E-Token: dispositivo USB de autenticación portátil con tecnología de tarjeta inteligente avanzada; se utiliza para generar y almacenar credenciales tales como claves privadas, contraseñas y certificados digitales.
Enrolamiento: inscribirse y darse de alta en un sistema.
Firma Electrónica Avanzada (FIREL): certificados digitales de la Firma Electrónica Certificada del Poder Judicial de la Federación.
Impacto: medida del efecto de un incidente, problema o cambio en los sistemas o servicios
· Alto: implica la suspensión del sistema en su totalidad.
· Medio: afecta de manera parcial a diversas áreas en específico. 
· Bajo: afecta de manera parcial a alguna área o usuario.
Incidente: interrupción no planificada a un servicio de TIC o una reducción en la calidad del mismo.
Infraestructura tecnológica: equipos que conforman la red de voz, datos y video del Tribunal Electoral.
Mantenimiento correctivo: acciones encaminadas a corregir alguna falla en la infraestructura que provee los servicios de TIC.
Mantenimiento preventivo: acciones encaminadas a prever fallas en la infraestructura que provee los servicios de TIC.
Manual de usuario: guía de apoyo para los usuarios de los sistemas de información, donde se describe su uso y funcionamiento de manera secuencial. 
Matriz de escalación: reasignación de solicitud a un siguiente nivel de atención.
Mesa de servicios: punto único de contacto para los usuarios del Tribunal Electoral, para la recepción y atención de solicitudes de servicio e incidentes.
Mesa de Servicios del prestador de servicios: punto único de contacto para el personal técnico de la Dirección General de Sistemas, para la recepción y atención de solicitudes de servicio e incidentes.
Niveles de servicio: contrato subscrito entre un prestador de servicios tecnológicos y el Tribunal Electoral con objeto de fijar el nivel acordado para la calidad de dicho servicio en aspectos tales como: tiempo de respuesta, disponibilidad horaria, documentación disponible, personal asignado al servicio, entre otros. SLA, por sus siglas en ingles de Service Level Agreement.
Permisos de navegación: acción de otorgar el acceso a páginas web o a aplicaciones específicas.
Plan de trabajo: documento de trabajo donde se describen las actividades específicas, etapas y tiempos para el desarrollo de sistemas de información.
Plan de mantenimiento: documento de trabajo donde se describen las actividades específicas, etapas y tiempos para el mantenimiento a la infraestructura de los centros de cómputo.
Política de navegación: configuración de seguridad para permitir, bloquear o limitar el consumo de internet.
Portafolio de proyectos: listado de sistemas de información.
Prestador de servicios: persona física o moral que otorga algún servicio de mantenimiento preventivo y correctivo y/o soporte técnico a la infraestructura tecnológica, así como algún servicio bajo demanda a los sistemas informáticos del Tribunal Electoral.
Puerto: valor lógico que permite la emisión o recepción de datos en equipo de cómputo que permite distinguir entre las múltiples aplicaciones que pueden estar conectadas al mismo equipo o servidor.
Red inalámbrica: servicio mediante el cual dos terminales se pueden comunicar sin la necesidad de una conexión por cable.
Reparación de infraestructura: acción o efecto de restituir a su condición normal los equipos que proporcionan los servicios de voz, datos y video del Tribunal Electoral, tales como: switches, servidores y UPS.
Reporte de incidente: listado de seguimiento de tickets que contiene los datos generales de la solicitud.
Reporte de monitoreo: documento que contiene de forma detallada el comportamiento de los servicios de voz, datos y video.
Reporte de navegación: documento que contiene de forma detallada las páginas visitadas por un usuario o área.
Reporte de servicios: documento mediante el cual el prestador de servicios tecnológicos entrega la información de los servicios realizados.
Restricciones de navegación: acción de bloquear el acceso a páginas web o a aplicaciones específicas.
Ruteo: función lógica para buscar un camino, entre todos los posibles, dentro de una red que posee una gran conectividad.
Servicios digitales: conjunto de infraestructura para proporcionar internet, enlaces y telefonía convencional.
Servicios de voz: conjunto de infraestructura para proporcionar servicios de comunicaciones.
Servidor virtual: espacio no físico definido mediante un software de virtualización.
Sistema de información: conjunto de tecnologías, procesos y aplicativos desarrollados para cubrir las necesidades de las áreas del Tribunal Electoral. 
Sistema de Registro de Incidencias y Requerimientos: repositorio de los incidentes y solicitudes de los usuarios. OTRS - Open-source Ticket Request System
Solicitud de servicio: petición formal por parte de un usuario para cubrir una necesidad en TIC.
Soporte técnico: asesoría de servicios de TIC.
Suspensión de servicios: interrupción programada o imprevista de los servicios tecnológicos.
Sustitución de infraestructura: remplazo por falla de los equipos que proporcionan los servicios de voz, datos y video del Tribunal Electoral, tales como: switches, servidores y UPS
TIC: Tecnologías de Información y Comunicaciones.
Ticket: número de identificación del registro de una solicitud en el Sistema de Registro de Incidencias y Requerimientos. 
Usuarios: personal adscrito a las áreas jurisdiccionales y administrativas del Tribunal Electoral que requieren servicios de TIC.
Ventana de mantenimiento: espacio de tiempo autorizado para la interrupción de los servicios informáticos con la finalidad de realizar actividades de mantenimientos preventivos o correctivos.
Ventana de mantenimiento mandatoria: espacio de tiempo obligatorio para la interrupción de los servicios informáticos con la finalidad de realizar actividades de mantenimientos preventivos o correctivos.
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DESCRIPCIÓN DE LOS PROCEDIMIENTOS
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	RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIO DEL PROCEDIMIENTO
	

	Área solicitante
	1. Remite a la Dirección General de Sistemas una solicitud de restricciones o permisos de navegación por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio?
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico?
Continúa en la actividad 3.
	Correo electrónico u oficio

	Dirección General de Sistemas
	2. Recibe el oficio de solicitud y lo remite a la Dirección de Seguridad Informática.
Continúa en la actividad 4.
	Oficio turnado

	Mesa de Servicios
	3. Documenta la solicitud, le asigna un número de ticket, y lo turna a la Dirección de Seguridad Informática.
	Ticket

	Dirección de Seguridad Informática



	4. Recibe el oficio o el ticket, y le asigna un reporte de navegación. 
	Ticket 

	
	5. Analiza, categoriza y prioriza el reporte de navegación para identificar sus causas y determinar la política de navegación que le dé solución y turna a la Subdirección de Seguridad Informática para su atención.
¿La política de navegación es restrictiva?
Continúa en la actividad 6.
¿La política de navegación es permisiva?
Continúa en la actividad 7.

	Reporte de navegación

	Subdirección de Seguridad Informática

	6. Bloquea la navegación solicitada a través de una búsqueda con los parámetros solicitados; lo documenta.
7. Permite la navegación solicitada a través de una búsqueda con los parámetros solicitados; lo documenta.
8. Informa al área solicitante mediante correo electrónico la atención del reporte de navegación al área solicitante.
	Reporte de navegación

	Área solicitante
	9. Revisa la atención de su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 10.
10. Confirma la atención de su solicitud mediante correo electrónico. 
	Correo electrónico

	Dirección de Seguridad Informática
	11. Informa a la Dirección General de Sistemas la atención de la solicitud mediante el documento de configuración.
	Documento de configuración

	FIN DEL PROCEDIMIENTO






 
B. [bookmark: _Toc475538313][bookmark: _Toc475614500][bookmark: _Toc476314488]Control de acceso.

	RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIO DEL PROCEDIMIENTO
	

	Área solicitante
	1. Remite a la Dirección General de Sistemas una solicitud de incidente por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio? 
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico? 
Continúa en la actividad 3.
	Correo electrónico u oficio

	Dirección General de Sistemas
	2. Recibe el oficio de solicitud y lo remite por correo electrónico a Mesa de Servicios.
Continúa en la actividad 4.
	Correo electrónico

	Mesa de Servicios
	3. Documenta la solicitud, le asigna un número de ticket, y lo turna a la Dirección de Seguridad Informática.
	Ticket

	Dirección de Seguridad Informática
	4. Recibe el ticket, y le asigna un reporte de incidente. 

	Ticket de seguimiento

	
	5. Analiza, categoriza y prioriza el reporte de incidente para identificar sus causas y determinar la solución midiendo el nivel de impacto. 
¿El nivel de impacto es mayor?
Continúa en la actividad 6.
¿El nivel de impacto es menor?
Continúa en la actividad 8.

	Reporte de incidente

	Dirección de Seguridad Informática
	6. Realiza el aviso, de acuerdo con la matriz de escalación, y envía un correo electrónico para que el área solicitante le autorice una ventana de mantenimiento y turna a la Subdirección de Seguridad Informática para su atención.
	Correo electrónico

	
Subdirección de Seguridad Informática
	7. Modifica el ruteo, la apertura de puertos y de páginas web; lo documenta y turna a la Subdirección de Seguridad Informática.
8. Cambia las configuraciones o habilita los nuevos servicios; lo documenta.
9. Informa al área solicitante mediante correo electrónico la atención del reporte de navegación.
	Documento de configuración






Correo electrónico


	Área solicitante
	10. Revisa la atención a su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 11.
11. Confirma la atención de su solicitud mediante correo electrónico 
	Correo electrónico

	Dirección de Seguridad Informática
	12. Informa a la Dirección General de Sistemas la atención a la solicitud mediante el documento de configuración.
	Documento de configuración

	FIN DEL PROCEDIMIENTO


 


 

C. [bookmark: _Toc475538314][bookmark: _Toc475614501][bookmark: _Toc476314489]Administrar la plataforma de Firma Electrónica (FIREL).

	RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIO DEL PROCEDIMIENTO
	

	Área solicitante
	1. Solicita mediante oficio a la Dirección General la creación de Firma Electrónica.
	Oficio

	Dirección General de Sistemas
	2. Recibe el oficio de solicitud y lo remite a la Dirección de Seguridad Informática.
	Oficio turnado

	Dirección de Seguridad Informática
	3. Contacta al usuario y le solicita acta de nacimiento, comprobante de domicilio e identificación oficial.
4. Indica al usuario el portal de FIREL donde solicitará la cita para el enrolamiento.
5. Turna la solicitud a la Subdirección de Seguridad Informática para su atención.
	Documentación


Cita


Documentación

	Subdirección de Seguridad Informática
	6. Realiza el enrolamiento del solicitante, genera la Firma Electrónica Avanzada, la descarga, la guarda en el dispositivo E-Token e informa a la Dirección de Seguridad Informática la conclusión.
	Firma Electrónica Avanzada 

	Dirección de Seguridad Informática
	7. Informa mediante oficio al área solicitante la atención del reporte de trámite de Firma Electrónica.
	Oficio

	Área solicitante
	8. Revisa la atención a su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 6.
Sí. Continúa en la actividad 9.
9. Responde al correo electrónico la confirmación de la atención a su solicitud. 
	Correo electrónico

	Dirección de Seguridad Informática 
	10. Informa a la Dirección General de Sistemas la atención de la solicitud mediante un informe.
	Informe

	FIN DEL PROCEDIMIENTO
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D. [bookmark: _Toc476314490]Desarrollo de sistemas.

	RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIA PROCEDIMIENTO

	Área solicitante
	1. Solicita mediante oficio a la DGS el desarrollo de un sistema de información.
	Oficio

	Dirección General de Sistemas
	2. Recibe el oficio de solicitud y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.
	Oficio

	Jefatura de Unidad de Desarrollo de Sistemas
	3. Determina el alcance y lo turna a la dirección correspondiente.
	Oficio

	Área solicitante

Dirección de Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos

	4. Acuerdan reuniones de trabajo mediante correo electrónico.

5. Recaban los requerimientos del nuevo sistema durante la reunión y elaboran una versión preliminar del Documento de Especificación de Requerimientos.
	Correo electrónico

Documento de Especificación de Requerimientos preliminar

	Dirección de Transacciones Web
Dirección de Bases de Datos y Sistemas Administrativos
	6. Analizan los requerimientos; identifican y estiman el tiempo de ejecución; elaboran el Plan de Trabajo que se integrará al Documento de Especificación de Requerimientos preliminar.
7. Remiten mediante oficio al área solicitante el Documento de Especificación de Requerimientos preliminar para su revisión, aprobación y firma.
	Plan de Trabajo Documento de Especificación de Requerimientos preliminar


	Área solicitante
	8. Recibe el Documento de Especificación de Requerimientos preliminar.
¿Valida el Documento de Especificación de Requerimientos?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 9.
9. Remite el documento de Especificación de Requerimientos validado, a la dirección de área  correspondiente.
	Documento de Especificación de Requerimientos

	Dirección de Transacciones Web
Dirección de Bases de Datos y Sistemas Administrativos
	10. Recibe el Documento de Especificación de Requerimientos validado y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.
	Documento de Especificación de Requerimientos

	Jefatura de Unidad de Desarrollo de Sistemas
	11. Registra el nombre del proyecto en la base de datos y autoriza su ejecución a las direcciones de área.
	Base de Datos de Proyectos

	Dirección Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos
	12. Desarrolla el proyecto.

13. Remite el proyecto al área solicitante para la realización de pruebas de aceptación.
	Proyecto
Correo electrónico

	Área solicitante
	14.  Recibe el proyecto.
¿Las pruebas cumplen con los requerimientos?
No. Continúa en la actividad 15.
Sí. Continúa en la actividad 16.

	Correo electrónico

	Dirección de Transacciones Web y
Dirección de Bases de Datos y Sistemas Administrativos
	15. Ejecuta el procedimiento para el control de cambios a los sistemas y/o servicios en el ambiente de pruebas. 
	Proyecto

	
	16. Libera el sistema al ambiente de producción.
	Sistema

	
	17. Elabora el Acta de Entrega Administrativa de Cierre del Proyecto, el Manual de Usuario, y el Plan de Capacitación; los remite por correo electrónico al área solicitante.
	Correo electrónico
Acta de Entrega Administrativa de Cierre de Proyecto Manual de usuario Plan de Capacitación para validación

	Área Solicitante
	18. Recibe los documentos.
¿El área solicitante valida y firma los documentos?
No. Regresa a la actividad 17.
Sí. Continúa en la actividad 19.
     
	Correo electrónico

	Dirección de Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos

Área solicitante
	19. Capacita al personal del área solicitante.
	Lista de asistencia

	Dirección Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos
	20.  Genera la documentación de Base de Conocimientos del proyecto.

21. Remite el Acta de Entrega Administrativa del Cierre del Proyecto a la Jefatura de Unidad de Desarrollo de Sistemas
	Documentación de Base de Conocimientos

Acta de entrega administrativa de cierre de proyecto

	Jefatura de Unidad de Desarrollo de Sistemas
	22. Genera el informe de cierre de proyecto, y lo registra en la base de datos de proyectos.
	Informe de cierre de proyecto.
Base de Datos de Proyectos

	FIN DEL PROCEDIMIENTO










E. [bookmark: _Toc475538316][bookmark: _Toc475614503][bookmark: _Toc476314491]Mantenimiento a sistemas.

	RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIA PROCEDIMIENTO

	Jefatura de Unidad de Desarrollo de Sistemas


	1. Genera ticket para mantenimiento preventivo y/o correctivo a sistema de información a través del Sistema de Registro de Incidencias y Requerimientos; y lo remite a Mesa de Servicios.
	Ticket

	Mesa de Servicios
	2. Turna ticket a la dirección correspondiente.
	Ticket

	Dirección de Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos
	3. Recibe ticket, analiza el impacto al sistema y genera plan de mantenimiento. 
¿El impacto del mantenimiento genera suspensión del servicio?
Sí. Continúa con la actividad 4.
No. Continúa con la actividad 7.
4. Envía mediante correo electrónico al área solicitante la propuesta de la fecha de suspensión de servicio.
	Plan de Mantenimiento






Correo electrónico

	Área Solicitante
	5. ¿Valida fecha de suspensión de servicio?
No. Regresa a la actividad 4
Sí. Continúa con la actividad 6.
	Correo electrónico

	Dirección de Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos

Dirección de Servicios de Cómputo
	6. Notifica a los usuarios la suspensión del servicio.
	Correo electrónico

	
	7. Ejecuta plan de mantenimiento.
	Plan de mantenimiento

	
	8. ¿Es la primera vez que se ejecuta el mantenimiento?
Sí. Continúa con la actividad 9.
No. Continúa con la actividad 10. 
	

	Dirección de Transacciones Web

Dirección de Bases de Datos y Sistemas Administrativos

	9. Genera la base de conocimientos.
	Base de conocimientos 

	
	10. Cierra ticket.
	Ticket cerrado

	
	11.  Modifica el manual de usuario del sistema de información y capacita a los usuarios.
	Manual de usuario actualizado

Lista de asistencia

	
	12. Informa mediante correo electrónico a la Jefatura de Unidad de Desarrollo de Sistemas la restauración de los sistemas de información.
	Correo electrónico

	Jefatura de Unidad de Desarrollo de Sistemas
	13. Informa a la Dirección General de Sistemas la conclusión del mantenimiento a los sistemas de información.
	Correo electrónico

	FIN DE PROCEDIMIENTO


	




F. [bookmark: _Toc476314492][bookmark: _Toc475538317][bookmark: _Toc475614504]Gestión de solicitudes de servicios e incidentes.

	RESPONSABLE
	ACTIVIDADES
	PRODUCTO

	INICIA PROCEDIMIENTO

	Área solicitante
	1. Remite a la Dirección General de Sistemas una solicitud de servicio por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio? 
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico? 
Continúa en la actividad 3.
	Correo electrónico u oficio

	Dirección General de Sistemas
	2. Remite el oficio escaneado a la Mesa de Servicios para su atención.
	Correo electrónico

	Mesa de Servicios
	3. Documenta la solicitud, le asigna un número de ticket, realiza un diagnóstico para la atención de la solicitud y proporciona asesoría vía telefónica.
	Ticket

	Área solicitante
	4. ¿La solicitud fue resuelta?
No. Continúa en la actividad 5.
Sí. Continúa en la actividad 14.

	Ticket

	Mesa de Servicios
	5. Turna la solicitud de servicio o el incidente a los asesores de primer nivel para la atención del sitio.
6. Proporciona asesoría de primer nivel en sitio.
	Ticket


	Área solicitante
	7.  ¿La solicitud de servicio o incidente fue resuelta?
No. Continúa en la actividad 8.
Si. Continúa en la actividad 14.
	Ticket

	Mesa de Servicios
	8. Turna la solicitud de servicio o incidente a los asesores de segundo nivel.
9. Proporciona asesoría de segundo nivel.
	Ticket

	Área solicitante
	10. ¿La solicitud de servicio o incidente fue resuelta?
No. Continúa en la actividad 11.
Si. Continúa en la actividad 14.

	Ticket

	Mesa de Servicios
	11. Turna solicitud de servicio o incidente al prestador de servicios tecnológicos. 
	Ticket de la mesa de servicios del prestador de servicios prestador

	Prestador de Servicios Tecnológicos
	12. Proporciona asesoría de tercer nivel e informa a Mesa de Servicios
	Ticket de la mesa de servicios del prestador de servicios

	Mesa de Servicios
	13.  Documenta la solicitud de servicio o de incidente.
14. Cierra ticket y notifica mediante correo electrónico al área solicitante la conclusión de la solicitud de servicio o del incidente.
15. Envía reporte de servicios a la Dirección de Apoyo a Usuarios.
	Base de conocimientos
Ticket cerrado
Correo electrónico
Reporte de servicios


	Dirección de Apoyo a Usuarios
	16. Recibe reporte de servicios e informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones.
	Reporte de servicios

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	17. Recibe reporte de servicios y notifica el avance a la Dirección General de Sistemas para su conocimiento.
	Correo electrónico.

	FIN DE PROCEDIMIENTO







G. [bookmark: _Toc475538318][bookmark: _Toc475614505][bookmark: _Toc476314493]Gestión de servicios digitales administrados.

	RESPONSABLE  
	ACTIVIDADES 
	PRODUCTO

	INICIA PROCEDIMIENTO

	Dirección de Telefonía y Telecomunicaciones
	1. Detecta falla en los servicios digitales y genera ticket en la Mesa de Servicios del Prestador de Servicios.
	Ticket de la mesa de servicios del prestador de servicios

	Dirección de Telefonía y Telecomunicaciones 
Prestador de servicios
	2. Realiza el diagnóstico de la falla.
¿Se requiere reparación o sustitución de infraestructura?
Sí. Continua en la actividad 3.
No. Continúa en la actividad 5.
	Ticket de la mesa de servicios del prestador de servicios

	
	3. Gestiona la ejecución de ventana de mantenimiento mandatoria, y lo hace del conocimiento del prestador de servicios.
	Ventana de mantenimiento mandatoria

	Prestador de servicios
	4. Repara o sustituye infraestructura conforme a los niveles de servicio, y lo comunica a la Dirección de Telefonía y Telecomunicaciones.
	Reporte de servicios

	Dirección de Telefonía y Telecomunicaciones 

Prestador de servicios
	5. Ejecuta la restauración de los servicios digitales.
¿Se restauró el servicio?
No. Regresa a la actividad 2.
Sí. Continúa en la actividad 6.
	Reporte de servicios

	Dirección de Telefonía y Telecomunicaciones
	6. Valida la restauración de los servicios digitales mediante un reporte de servicios, y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.
	Reporte de servicios

	Dirección de Servicios de Cómputo
	7. Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones y levanta un reporte de monitoreo.
¿Los servicios presentan intermitencias?
Sí. Regresa a la actividad 2.
No. Continua en la actividad 8.
	Reporte de monitoreo

	Dirección de Telefonía y Telecomunicaciones
	8. Cierra ticket en la mesa de servicios del prestador de servicios.
9. Documenta falla de servicios digitales en la base de conocimientos.
10. Informa mediante correo electrónico la restauración de los servicios digitales a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	Ticket resuelto
Base de conocimientos
Correo electrónico

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	11. Informa mediante correo electrónico la restauración de los servicios digitales a la Dirección General de Sistemas.
	Correo electrónico

	FIN DE PROCEDIMIENTO





	




H. [bookmark: _Toc475538319][bookmark: _Toc475614506][bookmark: _Toc476314494]Gestión de la infraestructura tecnológica.

	[bookmark: _Toc453682246][bookmark: _Toc453682401][bookmark: _Toc453682719][bookmark: _Toc453682918][bookmark: _Toc453683079][bookmark: _Toc450125611][bookmark: _Toc450125789][bookmark: _Toc450125869][bookmark: _Toc450125916][bookmark: _Toc450126003][bookmark: _Toc450136269][bookmark: _Toc450136329][bookmark: _Toc450136365][bookmark: _Toc450136397][bookmark: _Toc450136450][bookmark: _Toc450136486][bookmark: _Toc450136516][bookmark: _Toc450136557][bookmark: _Toc450136611][bookmark: _Toc450136786][bookmark: _Toc450136960][bookmark: _Toc450137059][bookmark: _Toc450155436][bookmark: _Toc450248793][bookmark: _Toc450249465]RESPONSABLE  
	ACTIVIDADES 
	PRODUCTO

	INICIA PROCEDIMIENTO

	Dirección de Telefonía y Telecomunicaciones
	1. Detecta la falla en los servicios de voz, red inalámbrica o videoconferencia y genera ticket en la Mesa de Servicios.
	Ticket

	Mesa de Servicios
	2. Turna ticket a la Dirección de Telefonía y Telecomunicaciones.
	Ticket

	Dirección de Telefonía y Telecomunicaciones 
	3. Realiza diagnóstico.
¿Se requiere soporte técnico de un prestador de servicios?
Sí. Continúa en la actividad 4
No. Continúa en la actividad 7.
	Ticket

	
	4. Realiza llamada y genera ticket  con el prestador de servicios para validar el diagnóstico y la falla.
	Ticket de la Mesa de servicios del prestador de servicios

	Prestador de Servicios
	5. Proporciona soporte técnico vía telefónica o en sitio para la restauración de los servicios de voz, red inalámbrica y videoconferencia; lo informa a la Dirección de Telefonía y Telecomunicaciones.
	Reporte de servicios

	Dirección de Telefonía y Telecomunicaciones
	6. Supervisa las acciones realizadas por parte del prestador de servicios. 
	Reporte de servicios

	
	7. Realiza las acciones necesarias para restablecer los servicios de voz, red inalámbrica y videoconferencia.
¿Se restauró el servicio?
No. Regresa a la actividad 3.
Sí. Continúa en la actividad 8.
8. Revisa la restauración de los servicios digitales y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.
	Ticket

	Dirección de Servicios de Cómputo
	9. Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones.
¿Los servicios presentan intermitencias?
Si. Regresa a la actividad 2.
No. Continua en la actividad 10.
	 Reporte de monitoreo 

	Dirección de Telefonía y Telecomunicaciones
	10. Cierra ticket en la Mesa de Servicios.
11. Documenta la falla de servicios de voz, red inalámbrica o videoconferencia en la base de conocimientos.
12. Informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la restauración de los servicios digitales.
	Ticket resuelto
Base de conocimientos
Correo electrónico

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	13. Informa a la Dirección General de Sistemas la restauración de los servicios digitales.
	Correo electrónico

	FIN DE PROCEDIMIENTO







I. [bookmark: _Toc475538320][bookmark: _Toc475614507][bookmark: _Toc476314495]Gestión del mantenimiento de la infraestructura tecnológica de los centros de cómputo.

	[bookmark: _Toc469920276][bookmark: _Toc469920355][bookmark: _Toc469920436][bookmark: _Toc469924661][bookmark: _Toc470007513][bookmark: _Toc470008524][bookmark: _Toc470008958][bookmark: _Toc470009057][bookmark: _Toc470521885][bookmark: _Toc470522063][bookmark: _Toc470522143][bookmark: _Toc470522223][bookmark: _Toc470522367][bookmark: _Toc470522447][bookmark: _Toc470523450][bookmark: _Toc469910473][bookmark: _Toc469920277][bookmark: _Toc469920356][bookmark: _Toc469920437][bookmark: _Toc469924662][bookmark: _Toc470007514][bookmark: _Toc470008525][bookmark: _Toc470008959][bookmark: _Toc470009058][bookmark: _Toc470521886][bookmark: _Toc470522064][bookmark: _Toc470522144][bookmark: _Toc470522224][bookmark: _Toc470522368][bookmark: _Toc470522448][bookmark: _Toc470523451][bookmark: _Toc469910474][bookmark: _Toc469920278][bookmark: _Toc469920357][bookmark: _Toc469920438][bookmark: _Toc469924663][bookmark: _Toc470007515][bookmark: _Toc470008526][bookmark: _Toc470008960][bookmark: _Toc470009059][bookmark: _Toc470521887][bookmark: _Toc470522065][bookmark: _Toc470522145][bookmark: _Toc470522225][bookmark: _Toc470522369][bookmark: _Toc470522449][bookmark: _Toc470523452][bookmark: _Toc469910475][bookmark: _Toc469920279][bookmark: _Toc469920358][bookmark: _Toc469920439][bookmark: _Toc469924664][bookmark: _Toc470007516][bookmark: _Toc470008527][bookmark: _Toc470008961][bookmark: _Toc470009060][bookmark: _Toc470521888][bookmark: _Toc470522066][bookmark: _Toc470522146][bookmark: _Toc470522226][bookmark: _Toc470522370][bookmark: _Toc470522450][bookmark: _Toc470523453][bookmark: _Toc469910476][bookmark: _Toc469920280][bookmark: _Toc469920359][bookmark: _Toc469920440][bookmark: _Toc469924665][bookmark: _Toc470007517][bookmark: _Toc470008528][bookmark: _Toc470008962][bookmark: _Toc470009061][bookmark: _Toc470521889][bookmark: _Toc470522067][bookmark: _Toc470522147][bookmark: _Toc470522227][bookmark: _Toc470522371][bookmark: _Toc470522451][bookmark: _Toc470523454][bookmark: _Toc469910477][bookmark: _Toc469920281][bookmark: _Toc469920360][bookmark: _Toc469920441][bookmark: _Toc469924666][bookmark: _Toc470007518][bookmark: _Toc470008529][bookmark: _Toc470008963][bookmark: _Toc470009062][bookmark: _Toc470521890][bookmark: _Toc470522068][bookmark: _Toc470522148][bookmark: _Toc470522228][bookmark: _Toc470522372][bookmark: _Toc470522452][bookmark: _Toc470523455][bookmark: _Toc469910478][bookmark: _Toc469920282][bookmark: _Toc469920361][bookmark: _Toc469920442][bookmark: _Toc469924667][bookmark: _Toc470007519][bookmark: _Toc470008530][bookmark: _Toc470008964][bookmark: _Toc470009063][bookmark: _Toc470521891][bookmark: _Toc470522069][bookmark: _Toc470522149][bookmark: _Toc470522229][bookmark: _Toc470522373][bookmark: _Toc470522453][bookmark: _Toc470523456][bookmark: _Toc469910479][bookmark: _Toc469920283][bookmark: _Toc469920362][bookmark: _Toc469920443][bookmark: _Toc469924668][bookmark: _Toc470007520][bookmark: _Toc470008531][bookmark: _Toc470008965][bookmark: _Toc470009064][bookmark: _Toc470521892][bookmark: _Toc470522070][bookmark: _Toc470522150][bookmark: _Toc470522230][bookmark: _Toc470522374][bookmark: _Toc470522454][bookmark: _Toc470523457][bookmark: _Toc469910480][bookmark: _Toc469920284][bookmark: _Toc469920363][bookmark: _Toc469920444][bookmark: _Toc469924669][bookmark: _Toc470007521][bookmark: _Toc470008532][bookmark: _Toc470008966][bookmark: _Toc470009065][bookmark: _Toc470521893][bookmark: _Toc470522071][bookmark: _Toc470522151][bookmark: _Toc470522231][bookmark: _Toc470522375][bookmark: _Toc470522455][bookmark: _Toc470523458][bookmark: _Toc469910481][bookmark: _Toc469920285][bookmark: _Toc469920364][bookmark: _Toc469920445][bookmark: _Toc469924670][bookmark: _Toc470007522][bookmark: _Toc470008533][bookmark: _Toc470008967][bookmark: _Toc470009066][bookmark: _Toc470521894][bookmark: _Toc470522072][bookmark: _Toc470522152][bookmark: _Toc470522232][bookmark: _Toc470522376][bookmark: _Toc470522456][bookmark: _Toc470523459][bookmark: _Toc469910482][bookmark: _Toc469920286][bookmark: _Toc469920365][bookmark: _Toc469920446][bookmark: _Toc469924671][bookmark: _Toc470007523][bookmark: _Toc470008534][bookmark: _Toc470008968][bookmark: _Toc470009067][bookmark: _Toc470521895][bookmark: _Toc470522073][bookmark: _Toc470522153][bookmark: _Toc470522233][bookmark: _Toc470522377][bookmark: _Toc470522457][bookmark: _Toc470523460][bookmark: _Toc469910483][bookmark: _Toc469920287][bookmark: _Toc469920366][bookmark: _Toc469920447][bookmark: _Toc469924672][bookmark: _Toc470007524][bookmark: _Toc470008535][bookmark: _Toc470008969][bookmark: _Toc470009068][bookmark: _Toc470521896][bookmark: _Toc470522074][bookmark: _Toc470522154][bookmark: _Toc470522234][bookmark: _Toc470522378][bookmark: _Toc470522458][bookmark: _Toc470523461][bookmark: _Toc469910484][bookmark: _Toc469920288][bookmark: _Toc469920367][bookmark: _Toc469920448][bookmark: _Toc469924673][bookmark: _Toc470007525][bookmark: _Toc470008536][bookmark: _Toc470008970][bookmark: _Toc470009069][bookmark: _Toc470521897][bookmark: _Toc470522075][bookmark: _Toc470522155][bookmark: _Toc470522235][bookmark: _Toc470522379][bookmark: _Toc470522459][bookmark: _Toc470523462][bookmark: _Toc469910485][bookmark: _Toc469920289][bookmark: _Toc469920368][bookmark: _Toc469920449][bookmark: _Toc469924674][bookmark: _Toc470007526][bookmark: _Toc470008537][bookmark: _Toc470008971][bookmark: _Toc470009070][bookmark: _Toc470521898][bookmark: _Toc470522076][bookmark: _Toc470522156][bookmark: _Toc470522236][bookmark: _Toc470522380][bookmark: _Toc470522460][bookmark: _Toc470523463][bookmark: _Toc450125613][bookmark: _Toc450125791][bookmark: _Toc450125871][bookmark: _Toc450125918][bookmark: _Toc450126005][bookmark: _Toc450136271][bookmark: _Toc450136331][bookmark: _Toc450136367][bookmark: _Toc450136399][bookmark: _Toc450136452][bookmark: _Toc450136488][bookmark: _Toc450136518][bookmark: _Toc450136559][bookmark: _Toc450136613][bookmark: _Toc450136788][bookmark: _Toc450136962][bookmark: _Toc450137061][bookmark: _Toc450155438][bookmark: _Toc450248795][bookmark: _Toc450249467][bookmark: _Toc450125614][bookmark: _Toc450125792][bookmark: _Toc450125872][bookmark: _Toc450125919][bookmark: _Toc450126006][bookmark: _Toc450136272][bookmark: _Toc450136332][bookmark: _Toc450136368][bookmark: _Toc450136400][bookmark: _Toc450136453][bookmark: _Toc450136489][bookmark: _Toc450136519][bookmark: _Toc450136560][bookmark: _Toc450136614][bookmark: _Toc450136789][bookmark: _Toc450136963][bookmark: _Toc450137062][bookmark: _Toc450155439][bookmark: _Toc450248796][bookmark: _Toc450249468]RESPONSABLE
	ACTIVIDADES 
	PRODUCTO

	INICIA PROCEDIMIENTO

	Dirección de Servicios de Cómputo
	1. Elabora una propuesta de calendario para el mantenimiento preventivo de la infraestructura tecnológica de los centros de cómputo.
	Propuesta de calendario 

	
	2. Envía mediante correo electrónico la propuesta de calendario a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones para su validación.
	Correo electrónico

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	3. Recibe la propuesta del calendario.
¿Valida la propuesta?
Sí. Continúa en la actividad 4.
No. Regresa a la actividad 1.
4. Analiza el impacto en los servicios tecnológicos. 
¿El mantenimiento a la infraestructura implica suspensión?
Sí. Continúa en la actividad 5
No. Continúa en la actividad 11.
5. Informa a la Dirección General de Sistemas acerca de la suspensión de los servicios tecnológicos.

	Correo electrónico
Plan de trabajo
Correo electrónico

	Dirección General de Sistemas 
	6. Hace del conocimiento a las Jefaturas de Unidad de Desarrollo de Sistemas y de Soporte Técnico y Telecomunicaciones, así como a la Dirección de Seguridad Informática la suspensión de servicios tecnológicos.
7. Confirma a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones que las áreas fueron informadas.
	Correo electrónico

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones

	8. Instruye a la Dirección de Servicios de Cómputo realizar las acciones para el mantenimiento a la infraestructura.
	Correo electrónico

	Dirección de Servicios de Cómputo 
	9. Informa mediante correo electrónico al prestador de servicios la fecha de ejecución del mantenimiento a la infraestructura.
10. Genera ticket con la Mesa de Servicios del prestador de servicios.
	Correo electrónico
Ticket de la mesa de servicios del prestador de servicios

	Prestador de Servicios
	11. Ejecuta el mantenimiento a la infraestructura.
	Ticket de la mesa de servicios del prestador de servicios tecnológicos

	Dirección de Servicios de Cómputo

Prestador de Servicios
	12.  Verifica el funcionamiento de la infraestructura tecnológica.
¿La infraestructura tecnológica funciona correctamente?
No. Regresa a la actividad 11.
Sí. Continúa en la actividad 13.

	Ticket de la mesa de servicios del prestador de servicios

	Prestador de Servicios
	13.  Realiza y entrega a la Dirección de Servicios de Cómputo el reporte de los servicios de mantenimiento a la infraestructura tecnológica de los centros de cómputo.
	Reporte de servicios

	Dirección de Servicios de Cómputo

	14.  Recibe los reportes de mantenimiento a la infraestructura tecnológica de los centros de cómputo.
15. Cierra el ticket con la Mesa de Servicios del prestador de servicios.
16. Informa mediante correo electrónico a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la conclusión del mantenimiento a la infraestructura tecnológica.
	Reporte de servicios


Ticket de la Mesa de Servicios del prestador de servicios
Correo electrónico

	Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
	17. Informa mediante correo electrónico la conclusión del mantenimiento a la infraestructura tecnológica de los centros de datos a la Dirección General de Sistemas.
	Correo electrónico

	FIN DE PROCEDIMIENTO
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TRANSITORIOS

PRIMERO.     El presente Manual de Procedimientos de la Dirección General de Sistemas entrará en vigor a partir de su publicación en el Diario Oficial de la Federación.

SEGUNDO.  Se abroga el Manual de Procedimientos de la Dirección General de Sistemas aprobados por el Pleno de la Comisión de Administración mediante acuerdo 222/S7(7-VII-2010) emitido en la Séptima Sesión Ordinaria de 2010.

TERCERO.    Para mayor difusión, publíquese en las páginas de Intranet e Internet del Tribunal Electoral del Poder Judicial de la Federación.


EL SUSCRITO, LICENCIADO JORGE ENRIQUE MATA GÓMEZ, SECRETARIO DE LA COMISIÓN DE ADMINISTRACIÓN DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACIÓN, CON FUNDAMENTO EN LO DISPUESTO EN EL ARTÍCULO 170, FRACCIÓN VIII, DEL REGLAMENTO INTERNO DEL CITADO ÓRGANO JURISDICCIONAL.




------------------------------------------------C E R T I F I C A----------------------------------------------
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LICENCIADO JORGE ENRIQUE MATA GÓMEZ
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SECRETARÍA ADMINISTRATIVA. Dirección General de Sistemas
Dibujo_de_Microsoft_Visio.vsdx
PROCEDIMIENTO PARA PROPORCIONAR NAVEGACIÓN SEGURA
Dirección de Seguridad Informática
Actividades
Dirección General de Sistemas
Sub-Dirección de Seguridad Informática
Área  
Solicitante
Mesa de Servicios


INICIO
1.Remite a la Dirección General de Sistemas una solicitud de restricciones o permisos de navegación por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio?
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico?
Continúa en la actividad 3.
2. Recibe el oficio de solicitud y lo remite a la Dirección de Seguridad Informática.
Continúa en actividad 4.
3
4. Recibe el oficio o el ticket, y le asigna un reporte de navegación.
5. Analiza, categoriza y prioriza el reporte de navegación para identificar sus causas y determinar la política de navegación que le dé solución y turna a la Subdirección de Seguridad Informática para su atención.
¿La política de navegación es restrictiva?
Sí. Continúa en la actividad 6.
¿La política de navegación es permisiva?
Sí. Continúa en la actividad 7.
4
6. Bloquea la navegación solicitada a través de una búsqueda con los parámetros solicitados; lo documenta.
7. Permite la navegación solicitada a través de una búsqueda con los parámetros solicitados; lo documenta.
8. Informa al área solicitante mediante correo electrónico la atención del reporte de navegación al área solicitante.
9. Revisa la atención a su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 10.
6
7
8
FIN
3. Documenta la solicitud, le asigna un número de ticket, y lo turna a la Dirección de Seguridad Informática.
9
10. Confirma la atención de su solicitud mediante correo electrónico.
10
11. Informa a la Dirección General de Sistemas la atención de la solicitud mediante el documento de configuración.
5
11
INICIO DE PROCEDIMIENTO
FIN DEL PROCEDIMIENTO
2
1
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PROCEDIMIENTO PARA EL CONTROL DE ACCESO

Dirección de Seguridad 

Informática

Actividades

Dirección General de 

Sistemas

Sub-Dirección de Seguridad 

Informática

Área SolicitanteMesa de Servicios

INICIO

1. Remite a la Dirección General de Sistemas una solicitud de 

incidente por medio de un oficio, o bien, un correo electrónico 

dirigido a la Mesa de Servicios.

¿Genera la solicitud mediante oficio? 

Continúa en la actividad 2.

¿Genera la solicitud mediante correo electrónico? 

Continúa en la actividad 3.

2

2. Recibe el oficio de solicitud y lo remite por correo electrónico a 

Mesa de Servicios.

Continúa en la actividad 4.

3

6.Realiza el aviso, de acuerdo con la matriz de escalación, y envía un 

correo electrónico para que el área solicitante le autorice una ventana 

de mantenimiento y turna a la Subdirección de Seguridad Informática 

para su atención.

7. Modifica el ruteo, la apertura de puertos y de páginas web; lo 

documenta y turna a la Subdirección de Seguridad Informática.

4

8. Cambia las configuraciones o habilita los nuevos servicios; lo 

documenta.

9. Informa al área solicitante mediante correo electrónico la atención 

del reporte de navegación

10. Revisa la atención a su solicitud.

¿Su solicitud fue atendida?

No. Regresa a la actividad 5.

Sí. Continúa en la actividad 11.

12. Informa a la Dirección General de Sistemas la atención a la 

solicitud mediante el documento de configuración.

6

7

8

FIN

5.Analiza, categoriza y prioriza el reporte de incidente para identificar 

sus causas y determinar la solución midiendo el nivel de impacto. 

¿El nivel de impacto es mayor?

Continúa en la actividad 6.

 ¿El nivel de impacto es menor?

Continúa en la actividad 8.

9

10

12

3.Documenta la solicitud, le asigna un número de ticket, y lo turna a 

la Dirección de Seguridad Informática.

4. Recibe el ticket, y le asigna un reporte de incidente. 

5

11. Confirma la atención de su solicitud mediante correo electrónico 

11

INICIO DE PROCEDIMIENTO

FIN DEL PROCEDIMIENTO

1
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PROCEDIMIENTO PARA EL CONTROL DE ACCESO
Dirección de Seguridad 
Informática
Actividades
Dirección General de Sistemas
Sub-Dirección de Seguridad Informática
Área Solicitante
Mesa de Servicios


INICIO
1. Remite a la Dirección General de Sistemas una solicitud de incidente por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio? 
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico? 
Continúa en la actividad 3.
2
2. Recibe el oficio de solicitud y lo remite por correo electrónico a Mesa de Servicios.
Continúa en la actividad 4.
3
6. Realiza el aviso, de acuerdo con la matriz de escalación, y envía un correo electrónico para que el área solicitante le autorice una ventana de mantenimiento y turna a la Subdirección de Seguridad Informática para su atención.
7. Modifica el ruteo, la apertura de puertos y de páginas web; lo documenta y turna a la Subdirección de Seguridad Informática.
4
8. Cambia las configuraciones o habilita los nuevos servicios; lo documenta.
9. Informa al área solicitante mediante correo electrónico la atención del reporte de navegación
10. Revisa la atención a su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 11.
12. Informa a la Dirección General de Sistemas la atención a la solicitud mediante el documento de configuración.
6
7
8
FIN
5.  Analiza, categoriza y prioriza el reporte de incidente para identificar sus causas y determinar la solución midiendo el nivel de impacto. 
¿El nivel de impacto es mayor?
Continúa en la actividad 6.
 ¿El nivel de impacto es menor?
Continúa en la actividad 8.
9

10
12
3. Documenta la solicitud, le asigna un número de ticket, y lo turna a la Dirección de Seguridad Informática.
4. Recibe el ticket, y le asigna un reporte de incidente.
5
11. Confirma la atención de su solicitud mediante correo electrónico
11

INICIO DE PROCEDIMIENTO
FIN DEL PROCEDIMIENTO
1
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PROCEDIMIENTO PARA ADMINISTRAR LA PLATAFORMA DE FIRMA ELECTRÓNICA (FIREL)

Dirección de Seguridad 

Informática

ActividadesDirección General de Sistemas

Sub-Dirección de 

Seguridad Informática

Área Solicitante

INICIO

1

1. Solicita mediante oficio a la Dirección General la creación 

de Firma Electrónica.

2

2. Recibe el oficio de solicitud y lo remite a la Dirección de 

Seguridad Informática.

3

3. Contacta al usuario y le solicita acta de nacimiento, 

comprobante de domicilio e identificación oficial.

4. Indica al usuario el portal de Firel donde solicitará la cita 

para el enrolamiento.

4

5. Turna la solicitud a la Subdirección de Seguridad 

Informática para su atención.

6.Realiza el enrolamiento del solicitante, genera la Firma 

Electrónica Avanzada, la descarga, la guarda en el 

dispositivo E-Token e informa a la Dirección de Seguridad 

Informática la conclusión.

7. Informa mediante oficio al área solicitante la atención del 

reporte de trámite de Firma Electrónica.

8. Revisa la atención a su solicitud.

¿Su solicitud fue atendida?

No. Regresa a la actividad 6.

Sí.Continúa en la actividad 9.

9. Responde al correo electrónico la confirmación de la 

atención a su solicitud. 

6

8

9

FIN

5

NO

INICIO DE PROCEDIMIENTO

FIN DEL PROCEDIMIENTO

7

SI
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PROCEDIMIENTO PARA ADMINISTRAR LA PLATAFORMA DE FIRMA ELECTRÓNICA (FIREL)
Dirección de Seguridad Informática
Actividades
Dirección General de Sistemas
Sub-Dirección de Seguridad Informática
Área Solicitante


INICIO
1
1. Solicita mediante oficio a la Dirección General la creación de Firma Electrónica.
2
2. Recibe el oficio de solicitud y lo remite a la Dirección de Seguridad Informática.
3
3. Contacta al usuario y le solicita acta de nacimiento, comprobante de domicilio e identificación oficial.
4. Indica al usuario el portal de Firel donde solicitará la cita para el enrolamiento.
4
5. Turna la solicitud a la Subdirección de Seguridad Informática para su atención.
6. Realiza el enrolamiento del solicitante, genera la Firma Electrónica Avanzada, la descarga, la guarda en el dispositivo E-Token e informa a la Dirección de Seguridad Informática la conclusión.
7. Informa mediante oficio al área solicitante la atención del reporte de trámite de Firma Electrónica.
8. Revisa la atención a su solicitud.
¿Su solicitud fue atendida?
No. Regresa a la actividad 6.
Sí. Continúa en la actividad 9.
9. Responde al correo electrónico la confirmación de la atención a su solicitud.
6

8
9
FIN
5

NO
INICIO DE PROCEDIMIENTO
FIN DEL PROCEDIMIENTO
7
SI
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PROCEDIMIENTO DE DESARROLLO DE SISTEMASÁrea SolicitanteDirección General de SistemasJefatura de Unidad de Desarrollo de Sistemas ActividadesÁrea Solicitante, Dirección de Transacciones WebDirección de Bases de Datos y Sistemas AdministrativosDirección de Transacciones WebDirección de Bases de Datos y Sistemas AdministrativosINICIO121 Solicita mediante oficio a la DGS el desarrollo de un sistema de información.2 Recibe el oficio de solicitud y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.3 Determina el alcance y lo turna a la dirección correspondiente.344 Acuerdan reuniones de trabajo mediante correo electrónico.55 Recaban los requerimientos del nuevo sistema durante la reunión y elaboran una versión preliminar del Documento de Especificación de Requerimientos.66 Analizan los requerimientos; identifican y estiman el tiempo de ejecución; elaboran el Plan de Trabajo que se integrará al Documento de Especificación de Requerimientos preliminar.77 Remiten mediante oficio al área solicitante el Documento de Especificación de Requerimientos preliminar para su revisión, aprobación y firma.118 Recibe el Documento de Especificación de Requerimientos preliminar.¿Valida el Documento de Especificación de Requerimientos?No. Regresa a la actividad 5.Sí. Continúa en la actividad 9.99 Remite el documento de Especificación de Requerimientos validado, a la dirección de área  correspondiente.1010 Recibe el Documento de Especificación de Requerimientos validado y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.11 Registra el nombre del proyecto en la base de datos y autoriza su ejecución a las direcciones de área.121312 Desarrolla el proyecto.13 Remite el proyecto al área solicitante para la realización de pruebas de aceptación.14 Recibe el proyecto.¿Las pruebas cumplen con los requerimientos?No. Continúa en la actividad 15.Sí. Continúa en la actividad 16.1515 Ejecuta el procedimiento para el control de cambios a los sistemas y/o servicios en el ambiente de pruebas.161716 Libera el sistema al ambiente de producción.17 Elabora el Acta de Entrega Administrativa de Cierre del Proyecto, el Manual de Usuario, y el Plan de Capacitación; los remite por correo electrónico al área solicitante.1818  Recibe los documentos.¿El área solicitante valida y firma los documentos? No. Regresa a la actividad 17. Sí. Continúa en la actividad 19.192019  Capacita al personal del área solicitante.20 Genera la documentación de Base de Conocimientos del proyecto.21 Remite el Acta de Entrega Administrativa del Cierre del Proyecto a la Jefatura de Unidad de Desarrollo de Sistemas212222  Genera el informe de cierre de proyecto, y lo registra en la base de datos de proyectos.FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTOSINOFIN8NOSI14NOSI
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PROCEDIMIENTO DE DESARROLLO DE SISTEMAS
Área Solicitante
Dirección General de Sistemas
Jefatura de Unidad de Desarrollo de Sistemas
Actividades
Área Solicitante, Dirección de Transacciones Web
Dirección de Bases de Datos y Sistemas Administrativos
Dirección de Transacciones Web
Dirección de Bases de Datos y Sistemas Administrativos


INICIO
1
2
1 Solicita mediante oficio a la DGS el desarrollo de un sistema de información.
2 Recibe el oficio de solicitud y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.
3 Determina el alcance y lo turna a la dirección correspondiente.
3
4
4 Acuerdan reuniones de trabajo mediante correo electrónico.
5
5 Recaban los requerimientos del nuevo sistema durante la reunión y elaboran una versión preliminar del Documento de Especificación de Requerimientos.
6
6 Analizan los requerimientos; identifican y estiman el tiempo de ejecución; elaboran el Plan de Trabajo que se integrará al Documento de Especificación de Requerimientos preliminar.
7
7 Remiten mediante oficio al área solicitante el Documento de Especificación de Requerimientos preliminar para su revisión, aprobación y firma.
11
8 Recibe el Documento de Especificación de Requerimientos preliminar.
¿Valida el Documento de Especificación de Requerimientos?
No. Regresa a la actividad 5.
Sí. Continúa en la actividad 9.
9
9 Remite el documento de Especificación de Requerimientos validado, a la dirección de área  correspondiente.
10
10 Recibe el Documento de Especificación de Requerimientos validado y lo remite a la Jefatura de Unidad de Desarrollo de Sistemas.
11 Registra el nombre del proyecto en la base de datos y autoriza su ejecución a las direcciones de área.
12
13
12 Desarrolla el proyecto.
13 Remite el proyecto al área solicitante para la realización de pruebas de aceptación.
14 Recibe el proyecto.
¿Las pruebas cumplen con los requerimientos?
No. Continúa en la actividad 15.
Sí. Continúa en la actividad 16.
15
15 Ejecuta el procedimiento para el control de cambios a los sistemas y/o servicios en el ambiente de pruebas.
16
17
16 Libera el sistema al ambiente de producción.
17 Elabora el Acta de Entrega Administrativa de Cierre del Proyecto, el Manual de Usuario, y el Plan de Capacitación; los remite por correo electrónico al área solicitante.
18
18  Recibe los documentos.
¿El área solicitante valida y firma los documentos? 
No. Regresa a la actividad 17. 
Sí. Continúa en la actividad 19.
19
20
19  Capacita al personal del área solicitante.
20 Genera la documentación de Base de Conocimientos del proyecto.
21 Remite el Acta de Entrega Administrativa del Cierre del Proyecto a la Jefatura de Unidad de Desarrollo de Sistemas
21
22
22  Genera el informe de cierre de proyecto, y lo registra en la base de datos de proyectos.
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
SI
NO
FIN
8
NO
SI
14
NO
SI
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PROCEDIMIENTO DE MANTENIMIENTO A SISTEMASJefatura de Unidad de Desarrollo de SistemasMesa de ServiciosActividadesDTW, DBDSAÁrea SolicitanteDTW, DBDSA,DSCINICIO121 Genera ticket para mantenimiento preventivo y/o correctivo a sistema de información a través del Sistema de Registro de Incidencias y Requerimientos; y lo remite a Mesa de Servicios.2 Turna ticket a la dirección correspondiente.3 Recibe ticket,  analiza el impacto al sistema y genera plan de mantenimiento. ¿El impacto del mantenimiento genera suspensión del servicio?Sí. Continúa con la actividad 4.No. Continúa con la actividad 7.44 Envía mediante correo electrónico al área solicitante la propuesta de la fecha de suspensión de servicio.5 ¿Valida fecha de suspensión de servicio?No. Regresa a la actividad 4Sí. Continúa con la actividad 6.6  Notifica a los usuarios la suspensión del servicio.77 Ejecuta plan de mantenimiento.8 ¿Es la primera vez que se ejecuta el mantenimiento?Sí. Continúa con la actividad 9.No. Continúa con la actividad 10. 9 Genera la base de conocimientos.1010 Cierra ticket.11 Modifica el manual de usuario del sistema de información y capacita a los usuarios.1112 Informa mediante correo electrónico a la Jefatura de Unidad de Desarrollo de Sistemas la restauración de los sistemas de información.13 Informa a la Dirección General de Sistemas la conclusión del mantenimiento a los sistemas de información.FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTO812INICIO36SiNO5NOSI913NO
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PROCEDIMIENTO DE MANTENIMIENTO A SISTEMAS
Jefatura de Unidad de Desarrollo de Sistemas
Mesa de Servicios
Actividades
DTW, DBDSA
Área Solicitante
DTW, DBDSA,DSC


INICIO
1
2
1 Genera ticket para mantenimiento preventivo y/o correctivo a sistema de información a través del Sistema de Registro de Incidencias y Requerimientos; y lo remite a Mesa de Servicios.
2 Turna ticket a la dirección correspondiente.
3 Recibe ticket,  analiza el impacto al sistema y genera plan de mantenimiento. 
¿El impacto del mantenimiento genera suspensión del servicio?
Sí. Continúa con la actividad 4.
No. Continúa con la actividad 7.
4
4 Envía mediante correo electrónico al área solicitante la propuesta de la fecha de suspensión de servicio.
5 ¿Valida fecha de suspensión de servicio?
No. Regresa a la actividad 4
Sí. Continúa con la actividad 6.
6  Notifica a los usuarios la suspensión del servicio.
7
7 Ejecuta plan de mantenimiento.
8 ¿Es la primera vez que se ejecuta el mantenimiento?
Sí. Continúa con la actividad 9.
No. Continúa con la actividad 10.
9 Genera la base de conocimientos.
10
10 Cierra ticket.
11 Modifica el manual de usuario del sistema de información y capacita a los usuarios.
11
12 Informa mediante correo electrónico a la Jefatura de Unidad de Desarrollo de Sistemas la restauración de los sistemas de información.
13 Informa a la Dirección General de Sistemas la conclusión del mantenimiento a los sistemas de información.
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
8
12
INICIO
3
6
Si
NO
5
NO
SI
9
13
NO
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PROCEDIMIENTO PARA LA GESTIÓN DE SOLICITUDES DE SERVICIOS E INCIDENTESPrestador de Servicios TecnológicosMesa de ServiciosActividadesÁrea SolicitanteDirección de Apoyo a UsuariosJUSTyTDirección General de SistemasINICIO121 Remite a la Dirección General de Sistemas una solicitud de servicio por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.¿Genera la solicitud mediante oficio?Continúa en la actividad 2.¿Genera la solicitud mediante correo electrónico?Continúa en la actividad 3.3 Documenta la solicitud, le asigna un número de ticket, realiza un diagnóstico para la atención de la solicitud y proporciona asesoría vía telefónica.4 ¿La solicitud fue resuelta?No. Continúa en la actividad 5.Sí. Continúa en la actividad 14 65 Turna la solicitud de servicio o el incidente a los asesores de primer nivel para la atención del sitio.6 Proporciona asesoría de primer nivel en sitio.7  ¿La solicitud de servicio o incidente fue resuelta?No. Continúa en la actividad 8.Si. Continúa en la actividad 14.88 Turna la solicitud de servicio o incidente a los asesores de segundo nivel.9 Proporciona asesoría de segundo nivel.10 ¿La solicitud de servicio o incidente fue resuelta?No. Continúa en la actividad 11.Si. Continúa en la actividad 14.1111 Turna solicitud de servicio o incidente al prestador  de servicios tecnológicos.12 Proporciona asesoría de tercer nivel e informar a Mesa de Servicios.13 Documenta la solicitud de servicio o de incidente.14 Cierra ticket y notifica mediante correo electrónico al área solicitante la conclusión de la solicitud de servicio o del incidente.15 Envía reporte de servicios a la Dirección de Apoyo a Usuarios.16 Recibe reporte de servicios e informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones.FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTO101314151651217 Recibe reporte de servicios y notifica el avance a la Dirección General de Sistemas para su conocimiento.17FIN4792 Remite el oficio escaneado a la Mesa de Servicios para su atención.3
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PROCEDIMIENTO PARA LA GESTIÓN DE SOLICITUDES DE SERVICIOS E INCIDENTES
Prestador de Servicios Tecnológicos
Mesa de Servicios
Actividades
Área Solicitante
Dirección de Apoyo 
a Usuarios
JUSTyT
Dirección General de Sistemas


INICIO
1
2
1 Remite a la Dirección General de Sistemas una solicitud de servicio por medio de un oficio, o bien, un correo electrónico dirigido a la Mesa de Servicios.
¿Genera la solicitud mediante oficio?
Continúa en la actividad 2.
¿Genera la solicitud mediante correo electrónico?
Continúa en la actividad 3.
3 Documenta la solicitud, le asigna un número de ticket, realiza un diagnóstico para la atención de la solicitud y proporciona asesoría vía telefónica.
4 ¿La solicitud fue resuelta?
No. Continúa en la actividad 5.
Sí. Continúa en la actividad 14
6
5 Turna la solicitud de servicio o el incidente a los asesores de primer nivel para la atención del sitio.
6 Proporciona asesoría de primer nivel en sitio.
7  ¿La solicitud de servicio o incidente fue resuelta?
No. Continúa en la actividad 8.
Si. Continúa en la actividad 14.
8
8 Turna la solicitud de servicio o incidente a los asesores de segundo nivel.
9 Proporciona asesoría de segundo nivel.
10 ¿La solicitud de servicio o incidente fue resuelta?
No. Continúa en la actividad 11.
Si. Continúa en la actividad 14.
11
11 Turna solicitud de servicio o incidente al prestador  de servicios tecnológicos.
12 Proporciona asesoría de tercer nivel e informar a Mesa de Servicios.
13 Documenta la solicitud de servicio o de incidente.
14 Cierra ticket y notifica mediante correo electrónico al área solicitante la conclusión de la solicitud de servicio o del incidente.
15 Envía reporte de servicios a la Dirección de Apoyo a Usuarios.
16 Recibe reporte de servicios e informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones.
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
10
13
14
15
16
5
12
17 Recibe reporte de servicios y notifica el avance a la Dirección General de Sistemas para su conocimiento.
17
FIN
4
7
9
2 Remite el oficio escaneado a la Mesa de Servicios para su atención.
3
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PROCEDIMIENTO PARA LA GESTIÓN DE SERVICIOS DIGITALES ADMINISTRADOSJefatura de Unidad de Soporte Técnico y TelecomunicacionesDirección de Telefonía y Telecomunicaciones y Prestador de Servicios TecnológicosActividadesDirección de Telefonía y TelecomunicacionesPrestador de ServiciosDirección de Servicios de CómputoINICIO131 Detecta falla en los servicios digitales y genera ticket en la Mesa de Servicios del Prestador de Servicios.2 Realiza el diagnóstico de la falla.¿Se requiere reparación o sustitución de infraestructura?Sí. Continua en la actividad 3.No. Continúa en la actividad 5.3 Gestiona la ejecución de ventana de mantenimiento mandatoria, y lo hace del conocimiento del prestador de servicios.4 Repara o sustituye infraestructura conforme a los niveles de servicio, y lo comunica a la Dirección de Telefonía y Telecomunicaciones.5 Ejecuta la restauración de los servicios digitales.¿Se restauró el servicio?No. Regresa a la actividad 2.Sí. Continúa en la actividad 6.6  Valida la restauración de los servicios digitales mediante un reporte de servicios, y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.67  Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones y levanta un reporte de monitoreo.¿Los servicios presentan intermitencias?Si. Regresa a la actividad 2.No. Continua en la actividad 8.8 Cierra ticket en la mesa de servicios del prestador de servicios.9 Documenta falla de servicios digitales en la base de conocimientos.1010 Informa mediante correo electrónico la restauración de los servicios digitales a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones11 Informa mediante correo electrónico la restauración de los servicios digitales a la Dirección General de Sistemas.FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTO49FIN78112SINOSI5NOSI
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PROCEDIMIENTO PARA LA GESTIÓN DE SERVICIOS DIGITALES ADMINISTRADOS
Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
Dirección de Telefonía y Telecomunicaciones y Prestador de Servicios Tecnológicos
Actividades
Dirección de Telefonía y Telecomunicaciones
Prestador de Servicios
Dirección de Servicios de Cómputo


INICIO
1
3
1 Detecta falla en los servicios digitales y genera ticket en la Mesa de Servicios del Prestador de Servicios.
2 Realiza el diagnóstico de la falla.
¿Se requiere reparación o sustitución de infraestructura?
Sí. Continua en la actividad 3.
No. Continúa en la actividad 5.
3 Gestiona la ejecución de ventana de mantenimiento mandatoria, y lo hace del conocimiento del prestador de servicios.
4 Repara o sustituye infraestructura conforme a los niveles de servicio, y lo comunica a la Dirección de Telefonía y Telecomunicaciones.
5 Ejecuta la restauración de los servicios digitales.
¿Se restauró el servicio?
No. Regresa a la actividad 2.
Sí. Continúa en la actividad 6.
6  Valida la restauración de los servicios digitales mediante un reporte de servicios, y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.
6
7  Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones y levanta un reporte de monitoreo.
¿Los servicios presentan intermitencias?
Si. Regresa a la actividad 2.
No. Continua en la actividad 8.
8 Cierra ticket en la mesa de servicios del prestador de servicios.
9 Documenta falla de servicios digitales en la base de conocimientos.
10
10 Informa mediante correo electrónico la restauración de los servicios digitales a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
11 Informa mediante correo electrónico la restauración de los servicios digitales a la Dirección General de Sistemas.
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
4
9
FIN
7
8
11
2
SI
NO
SI
5
NO
SI
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PROCEDIMIENTO PARA LA GESTIÓN DE INFRAESTRUCTURA DE TECNOLÓGICAPrestador de Servicios TecnológicosMesa de ServiciosActividadesDirección de Telefonía y TelecomunicacionesJefatura de Unidad de Soporte Técnico y TelecomunicacionesDirección de Servicios de CómputoINICIO121 Detecta la falla en los servicios de voz, red inalámbrica o videoconferencia y genera ticket en la Mesa de Servicios.2 Turna ticket a la Dirección de Telefonía y Telecomunicaciones.3 Realiza diagnóstico.¿Se requiere soporte técnico de un prestador de servicios?Sí. Continúa en la actividad 4No. Continúa en la actividad 7.4 Realiza llamada y genera ticket con el prestador de servicios para validar el diagnóstico y la falla.5 Proporciona soporte técnico vía telefónica o en sitio para la restauración de los servicios de voz, red inalámbrica y videoconferencia; lo informa a la Dirección de Telefonía y Telecomunicaciones.6 Supervisa las acciones realizadas por parte del prestador de servicios. 7 Realiza las acciones necesarias para restablecer los servicios de voz, red inalámbrica y videoconferencia.¿Se restauró el servicio?No. Regresa a la actividad 3.Sí. Continúa en la actividad 8.8 Revisa la restauración de los servicios digitales y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.9 Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones.¿Los servicios presentan intermitencias?Si. Regresa a la actividad 2.No. Continua en la actividad 10.1010 Cierra ticket en la Mesa de Servicios.11 Documenta la falla de servicios de voz, red inalámbrica o videoconferencia en la base de conocimientos.12 Informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la restauración de los servicios digitales.FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTO124FIN538111313 Informa a la Dirección General de Sistemas la restauración de los servicios digitales.67SISINONO9SINO
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PROCEDIMIENTO PARA LA GESTIÓN DE INFRAESTRUCTURA DE TECNOLÓGICA
Prestador de Servicios Tecnológicos
Mesa de Servicios
Actividades
Dirección de Telefonía y Telecomunicaciones
Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
Dirección de Servicios de Cómputo


INICIO
1
2
1 Detecta la falla en los servicios de voz, red inalámbrica o videoconferencia y genera ticket en la Mesa de Servicios.
2 Turna ticket a la Dirección de Telefonía y Telecomunicaciones.
3 Realiza diagnóstico.
¿Se requiere soporte técnico de un prestador de servicios?
Sí. Continúa en la actividad 4
No. Continúa en la actividad 7.
4 Realiza llamada y genera ticket con el prestador de servicios para validar el diagnóstico y la falla.
5 Proporciona soporte técnico vía telefónica o en sitio para la restauración de los servicios de voz, red inalámbrica y videoconferencia; lo informa a la Dirección de Telefonía y Telecomunicaciones.
6 Supervisa las acciones realizadas por parte del prestador de servicios.
7 Realiza las acciones necesarias para restablecer los servicios de voz, red inalámbrica y videoconferencia.
¿Se restauró el servicio?
No. Regresa a la actividad 3.
Sí. Continúa en la actividad 8.
8 Revisa la restauración de los servicios digitales y solicita el monitoreo de los servicios a la Dirección de Servicios de Cómputo.
9 Monitorea los servicios digitales por un lapso de 24 horas y comunica el resultado a la Dirección de Telefonía y Telecomunicaciones.
¿Los servicios presentan intermitencias?
Si. Regresa a la actividad 2.
No. Continua en la actividad 10.
10
10 Cierra ticket en la Mesa de Servicios.
11 Documenta la falla de servicios de voz, red inalámbrica o videoconferencia en la base de conocimientos.
12 Informa a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la restauración de los servicios digitales.
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
12
4
FIN
5
3
8
11
13
13 Informa a la Dirección General de Sistemas la restauración de los servicios digitales.
6
7
SI
SI
NO
NO
9
SI
NO



image10.emf
PROCEDIMIENTO PARA LA GESTIÓN DEL MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLÓGICA DE LOS CENTROS DE CÓMPUTODirección General de Sistemas Jefatura de Unidad de Soporte Técnico y TelecomunicacionesActividadesDirección de Servicios de CómputoJUDS, JUSTyT, DSIPrestador de Servicios TecnológicosDirección de Servicios de Cómputo, Prestador de Servicios TecnológicosINICIO121 Elabora una propuesta de calendario para el mantenimiento preventivo de la infraestructura tecnológica de los centros de cómputo.2 Envía mediante correo electrónico la propuesta de calendario a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones para su validación.3 Recibe la propuesta del calendario.¿Valida la propuesta?Sí. Continúa en la actividad 4.No. Regresa a la actividad 1.4 Analiza el impacto en los servicios tecnológicos. ¿El mantenimiento a la infraestructura implica suspensión?Sí. Continúa en la actividad 5No. Continúa en la actividad 11.5 Informa a la Dirección General de Sistemas acerca de la suspensión de los servicios tecnológicos.6 Hace del conocimiento de las Jefaturas de Unidad de Desarrollo de Sistemas y de Soporte Técnico y Telecomunicaciones, así como a la Dirección de Seguridad Informática la suspensión de servicios tecnológicos.7 Toma Confirma a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones que la áreas fueron informadas.8 Instruye a la Dirección de Servicios de Cómputo realizar las acciones para el mantenimiento a la infraestructura.9 Informa mediante correo electrónico al prestador de servicios la fecha de ejecución del mantenimiento a la infraestructura.1010 Genera ticket con la Mesa de Servicios del prestador de servicios.11 Ejecuta el mantenimiento a la infraestructura.12  Verifica el funcionamiento de la infraestructura tecnológica.¿La infraestructura tecnológica funciona correctamente?No. Regresa a la actividad 11.Sí. Continúa en la actividad 13FIN DEL PROCEDIMIENTOINICIO DE PROCEDIMIENTO9FIN5381313 Realiza y entrega a la Dirección de Servicios de Cómputo el reporte de los servicios de mantenimiento a la infraestructura tecnológica de los centros de cómputo.614151614 Recibe los reportes de mantenimiento a la infraestructura tecnológica de los centros de cómputo.15 Cierra el ticket con la Mesa de Servicios del prestador de servicios.16 Informa mediante correo electrónico a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la conclusión del mantenimiento a la infraestructura tecnológica.7121717 Informa mediante correo electrónico la conclusión del mantenimiento a la infraestructura tecnológica de los centros de datos a la Dirección General de Sistemas.4NOSISI11NOSINO
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PROCEDIMIENTO PARA LA GESTIÓN DEL MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLÓGICA DE LOS CENTROS DE CÓMPUTO
Dirección General de Sistemas
Jefatura de Unidad de Soporte Técnico y Telecomunicaciones
Actividades
Dirección de Servicios de Cómputo
JUDS, JUSTyT, DSI
Prestador de Servicios Tecnológicos
Dirección de Servicios de Cómputo, 
Prestador de Servicios Tecnológicos


INICIO
1
2
1 Elabora una propuesta de calendario para el mantenimiento preventivo de la infraestructura tecnológica de los centros de cómputo.
2 Envía mediante correo electrónico la propuesta de calendario a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones para su validación.
3 Recibe la propuesta del calendario.
¿Valida la propuesta?
Sí. Continúa en la actividad 4.
No. Regresa a la actividad 1.
4 Analiza el impacto en los servicios tecnológicos. 
¿El mantenimiento a la infraestructura implica suspensión?
Sí. Continúa en la actividad 5
No. Continúa en la actividad 11.
5 Informa a la Dirección General de Sistemas acerca de la suspensión de los servicios tecnológicos.
6 Hace del conocimiento de las Jefaturas de Unidad de Desarrollo de Sistemas y de Soporte Técnico y Telecomunicaciones, así como a la Dirección de Seguridad Informática la suspensión de servicios tecnológicos.
7 Toma Confirma a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones que la áreas fueron informadas.
8 Instruye a la Dirección de Servicios de Cómputo realizar las acciones para el mantenimiento a la infraestructura.
9 Informa mediante correo electrónico al prestador de servicios la fecha de ejecución del mantenimiento a la infraestructura.
10
10 Genera ticket con la Mesa de Servicios del prestador de servicios.
11 Ejecuta el mantenimiento a la infraestructura.
12  Verifica el funcionamiento de la infraestructura tecnológica.
¿La infraestructura tecnológica funciona correctamente?
No. Regresa a la actividad 11.
Sí. Continúa en la actividad 13
FIN DEL PROCEDIMIENTO
INICIO DE PROCEDIMIENTO
9
FIN
5
3
8
13
13 Realiza y entrega a la Dirección de Servicios de Cómputo el reporte de los servicios de mantenimiento a la infraestructura tecnológica de los centros de cómputo.
6
14
15
16
14 Recibe los reportes de mantenimiento a la infraestructura tecnológica de los centros de cómputo.
15 Cierra el ticket con la Mesa de Servicios del prestador de servicios.
16 Informa mediante correo electrónico a la Jefatura de Unidad de Soporte Técnico y Telecomunicaciones la conclusión del mantenimiento a la infraestructura tecnológica.
7
12
17
17 Informa mediante correo electrónico la conclusión del mantenimiento a la infraestructura tecnológica de los centros de datos a la Dirección General de Sistemas.
4
NO
SI
SI
11
NO
SI
NO
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PROCEDIMIENTO PARA PROPORCIONAR NAVEGACIÓN SEGURA

Dirección de Seguridad 

Informática

Actividades

Dirección General de 

Sistemas

Sub-Dirección de 

Seguridad Informática

Área  

Solicitante

Mesa de Servicios

INICIO

1.Remite a la Dirección General de Sistemas una solicitud de 

restricciones o permisos de navegación por medio de un oficio, o 

bien, un correo electrónico dirigido a la Mesa de Servicios.

¿Genera la solicitud mediante oficio?

Continúa en la actividad 2.

¿Genera la solicitud mediante correo electrónico?

Continúa en la actividad 3.

2.Recibe el oficio de solicitud y lo remite a la Dirección de Seguridad 

Informática.

Continúa en actividad 4. 

3

4. Recibe el oficio o el ticket, y le asigna un reporte de navegación. 

5. Analiza, categoriza y prioriza el reporte de navegación para 

identificar sus causas y determinar la política de navegación que le 

dé solución y turna a la Subdirección de Seguridad Informática para 

su atención.

¿La política de navegación es restrictiva?

Sí.Continúa en la actividad 6.

¿La política de navegación es permisiva?

Sí.Continúa en la actividad 7.

4

6. Bloquea la navegación solicitada a través de una búsqueda con los 

parámetros solicitados; lo documenta.

7. Permite la navegación solicitada a través de una búsqueda con los 

parámetros solicitados; lo documenta.

8. Informa al área solicitante mediante correo electrónico la 

atención del reporte de navegación al área solicitante.

9. Revisa la atención a su solicitud.

¿Su solicitud fue atendida?

No.Regresa a la actividad 5.

Sí. Continúa en la actividad 10.

6

7

8

FIN

3. Documenta la solicitud, le asigna un número de ticket, y lo turna a 

la Dirección de Seguridad Informática.

9

10.Confirma la atención de su solicitud mediante correo 

electrónico. 

10

11.Informa a la Dirección General de Sistemas la atención de la 

solicitud mediante el documento de configuración.

5

11

INICIO DE PROCEDIMIENTO

FIN DEL PROCEDIMIENTO

2

1


