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PRESENTACION

En opinién del doctor Julio Téllez Valdés, la globalizacién de los
medios electrénicos en la era de la informacion ha marcado un cam-
bio en la evolucién economica, politica, social y cultural de la
sociedad. En esa dinamica, el autor inscribe la expansion del voto
electronico en el mundo. Sin embargo, Téllez Valdés también precisa
que el voto electrénico no es una figura de reciente creacion. Tiene
antecedentes que se remontan inclusive hasta 1869, aio en el que
se registro la patente de la primera maquina disefiada para recibir
alguin tipo de votacion.

En México, los antecedentes se remontan a la “Ley Madero” de
1911 y la “Ley Carranza” de 1918, en las que se preveia la posibili-
dad de utilizar medios mecanicos o automaticos para sufragar. No
obstante, dicha tendencia desaparecié con posterioridad.

En este ensayo, Téllez Valdés ofrece una propuesta conceptual
que distingue algunos aspectos técnicos inherentes al voto elec-
tronico y la confiabilidad que ofrecen, asi como sus caracteristicas
distintivas al tenor de un breve estudio comparado de los sistemas
de votacion y sus resultados.

Para el autor, la implementacion del voto electrénico exige tres
condiciones:

a) Un nivel adecuado de aceptacion social frente a las nuevas
tecnologias aplicadas en el ambito electoral.

b) Una factibilidad técnica que colme los requisitos constitucio-
nales y legales en el ejercicio del sufragio ptblico.

¢) Un atractivo politico para los diversos actores en un contexto

democratico.




Derivado de lo anterior, Téllez precisa que para aplicar el voto
electronico en México necesariamente se deben reformar diversos
aspectos materiales y formales que garanticen un estandar demo-
cratico. En esa tarea, dice, resultan orientadores los principios y
garantias fijadas por las recomendaciones del Comité de Ministros
del Consejo de Europa a los Estados miembros sobre los Estandares
Legales, Procedimentales y Técnicos de los Sistemas de Votacion
Electroénica (Estrasburgo, 30 de septiembre de 2004).

En lo atinente a las entidades federativas, el autor hace refe-
rencia a Coahuila, Jalisco y el Distrito Federal (referentes facticos
que permiten medir la eficiencia del voto electrénico), asi como a
una decena de Estados con interés manifiesto de incorporar esas
tecnologias a sus respectivos sistemas electorales.

Finalmente, Téllez Valdés ofrece un catadlogo de ventajas y
desventajas que ponen en claro que los sistemas de votacion elec-
tronica no estan exentos de fallas, pero que ellas estan relacionadas
con el uso inadecuado o malintencionado de los operadores, por
lo que en un futuro no muy lejano se impondran las bondades que
haran posible un sistema automatizado que asegure los principios
y garantias que vertebran a todo Estado democratico.
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SUMARIO: 1. Introduccion. II. Antecedentes; IIl. Concepto;
IV. Caracteristicas del voto electrénico; V. Sistemas de
votacion electrénica; VI. Implementacion del voto elec-
tronico: El caso de México; VII. Ventajas y desventajas;
VIII. Consideraciones finales; IX. Fuentes consultadas.

l. INTRODUCCION

El avance de la tecnologia informatica indudablemente ha produ-
cido cambios sociales y del entorno, con la llegada de las nuevas
tecnologias de la informacion y la comunicacion, sobre todo de
internet, que ha potencializado el flujo de informacién a niveles
impresionantes, y atin no conocemos el limite; ademas en ocasiones
ha trastocado la vida entera de las personas, por ello merece ser
atendido por el Derecho.
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La democracia es otro de los campos a los que dicha revolucion
ha impactado a través de los medios electrénicos, en su elemento
fundamental como mecanismos de expresion de la voluntad ciuda-
dana, convergiendo en lo que se ha denominado voto electronico.
En este sentido, podriamos sefalar que este vertiginoso cambio
tecnologico ha propiciado, en una de sus variables, una nueva corre-
lacion entre la informatica y el derecho politico-electoral del voto,
en lo que con seguridad constituird el nuevo horizonte tecnolégico
en materia electoral.

Desde la perspectiva de la Sociedad de la Informacion y el Cono-
cimiento, la e-democracia o democracia electrénica se transforma,
y de esta manera los derechos politicos se trastocan, los procesos
electorales se envuelven en el flujo de informacion y la toma de
decisiones se facilita, y asi todo concurre para el advenimiento del
llamado voto electrénico como una tendencia mundial irreversible
anclada en las politicas publicas relacionadas con el gobierno elec-
trénico, que pretenden materializar un antiquisimo y sentido anhelo
de participacion ciudadana a través de lo que podriamos definir
como el agora en su version electrénica, en donde el elemento
central es la tecnologia basada en la informatica.

En la actualidad, la interrelacién gobierno electrénico-
democracia electrénica-voto informatico pueden hacer posible,
incluso en democracias consideradas como de gran escala (cuan-
titativamente por el nimero de ciudadanos que involucraria), que
se simplifique la toma de decisiones de la ciudadania. Sin embar-
g0, algo fundamental en las diversas iniciativas de convergencia
tecnolégico-electorales vinculadas con el voto electronico es pre-
cisamente que el aspecto técnico garantice de manera irrestricta
el cumplimiento de los requisitos constitucionales y legales del
voto publico y mas atin, que no deje lugar a suspicacia alguna en el
procesamiento del fiel reflejo de la voluntad ciudadana expresada
ahora por medios informaticos.

« TEMAS SELECTOS DE
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No es indtil reiterar que la perspectiva actual en torno a la apli-
cacion de tecnologia electoral para receptar el voto publico, no dista
de su concepcion inicial prevista en 1892, esto es: evitar irregulari-
dades electorales, facilitar el escrutinio y computo de los funciona-
rios electorales y simplificar la seleccion de la opcion politica del vo-
tante; solo habria que considerar que en las condiciones presentes
con las que se desarrollan los procesos comiciales en un marco de
alta competencia electoral y margenes estrechos de votacion, el voto
electrénico o informatico deberia garantizar adicionalmente celeri-
dad, seguridad, confiabilidad y certeza en los resultados electorales.
En particular, la celeridad y certeza en la comunicacion de los resul-
tados de los comicios propician entre el electorado confianza en las
instituciones y procedimientos electorales, aunado a una percepcién
de legalidad en los procesos electorales; situaciones que producen
legitimidad y estabilidad politica y, por ende, gobernabilidad.

En suma, podriamos sefialar de manera introductoria que para
la implementacion del voto electréonico se deberia partir de tres
condiciones basicas:

1. Un nivel adecuado de aceptacion social frente a las nuevas
tecnologias aplicadas al ambito electoral.

2. Factibilidad técnica que colme los requisitos constituciona-
les y legales en el ejercicio del sufragio publico.

3. En especial, que resulte atractivo politicamente para los
diversos actores en un contexto democratico.

Se pudiera pensar que tratamos un tema novedoso y actual,
sin embargo debemos mencionar que esta forma tecnoldgica de
manifestacion de la voluntad ciudadana ya existia desde el siglo
antepasado, como se abordara a continuacion. Destacaremos
la revision de los antecedentes histérico-legislativos en México
sobre el particular, que muestran que por mas de 75 aiios la legis-
lacion electoral federal mexicana mantuvo latente la posibilidad de

DERECHO ELECTORAL »
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emplear nuevas tecnologias para ser aplicadas a procesos electorales
federales, en especial en el desarrollo de dispositivos automaticos
para receptar el voto publico, es decir, el sufragio a través de nuevas
tecnologias tiene una larga historia, al menos si lo analizamos exclu-
sivamente desde el punto de vista legislativo en nuestro pais.

Il. ANTECEDENTES

El sistema de votacion electronica o voto electronico, como toda esta
estructura técnica, humana y legal aplicada a cualquier eleccion de
caracter publico o privado, no es un acontecimiento reciente, ya sea en
cualquiera de los ambitos que intervienen en esta nueva modalidad:

1. El técnico o referente a la tecnologia que ha sido empleada.

2. Enlo legal o facultad que establece el sistema juridico de un
estado permitiendo el uso de tecnologia para hacer valer el
derecho al sufragio a través del uso de la tecnologia.

ANTECEDENTES TECNOLOGICOS

En el siglo XIX, surgieron propuestas para hacer de las elecciones
algo mas eficientes y tedricamente seguras, con el uso de tecnolo-
gias de votacion automatizada. Asi, los inventores comenzaron a
buscar diversas maneras de contener fraudes electorales, facilitar
la seleccion del votante y el conteo de los votos.

Fue Thomas Alva Edison, apoyado por su experiencia en la
telegrafia y conocimientos de electricidad, el primero en patentar
un invento grabador de votos electrénicamente sufragados, que es-
tablecia un registro electrografico de votos.' En este sentido, habra

! La primera patente de una maquina disefiada para receptar algun tipo
de votacion fue otorgada a Thomas Alva Edison, el 1 de junio de 1869, cuando
él tenia 21 afios de edad. Segun la patente 90,646 asignada por la Oficina de
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que destacar que este primer desarrollo tecnolégico para votar es en
realidad el punto de origen de los sucesivos dispositivos receptores
del voto publico y ademas, conceptualmente, los actuales sistemas
para la emision del voto en los 6rganos legislativos en el mundo,
tienen su raiz en la inventiva de Alva Edison.

Tiempo después —en 1891— se desarroll6 en Nueva York
una maquina automatica para recibir el voto publico denominada
“cabina automadtica de Myers”.? Y en 1892, en la ciudad de Lock-
port, Nueva York, se utiliz6 oficialmente por primera ocasion una
maquina de votacion automatica.® En la concepcion inicial de su
invento, Jacob H. Myers sostenia que esta maquina fue disefiada
para “proteger mecanicamente al votante del fraude y hacer del
proceso de seleccion de la papeleta de voto un plan perfecto,
simple y secreto.*

Ademas, se mencioné una clasificacion de tecnologia que ha sido
creada para este fin, la cual se realiz6 de la primera a la octava genera-
cion, entre las que podemos mencionar: la registradora electrografica
de Edison, la Cabina automatica de Myers de 1891; las Maquinas de
perforacion de Hollerith de 1930; los sistemas de televoting o voto por
teléfono; los dispositivos de escaneo 6ptico; las maquinas de votacion
de grabacion electrénica directa (machines DRE); la television digital
interactiva o iD-TV; y las nuevas que surgen con el desarrollo de las
TIC, internet y dispositivos moviles.

Patentes de los Estados Unidos de Norteamérica, denomindndola como: Registro
de Voto Electrogrdfico.

2 Posteriormente, las maquinas automaticas de votacion fueron manufactu-
radas en Jamestown, Nueva York, a través de Automatic Voting Machine Corporation
(AVM Corp.) Hasta 1983, AVM —con sede en la misma ciudad desde la fabricacién
de las primeras “mdquinas de palanca”— continu6 en funcionamiento.

3 Véase Federal Election Commission. United States of America. Information
about mechanical lever machines. http:/www.eac.gov/clearinghouse/docs/glossarys-
panishtoenglish.pdf/attachment_download/file,pagina, formato pdf, p. 40.

4 Idem.
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Antecedentes legislativos

En materia legislativa tampoco es algo nuevo como se cree. Los siste-
mas de votacion electrénica se han utilizado en el mundo desde la década
de 1960. En Estados Unidos, Canada, Australia y en algunos paises eu-
ropeos como Suizay Francia para elecciones privadas de los miembros
del Consejo de Administracion o de Direccién de las empresas, se ha
venido utilizando el sistema de voto electrénico con relativo éxito.
En México, el actuar legislativo en temas de vanguardia es
muchas veces tardio, pero sorpresivamente en esta materia, el siglo
XIX se constituye como punto de partida la regulacion de las nuevas
tecnologias en materia electoral, que se vieron reflejadas un siglo
mas tarde en la Ley Electoral de 19 de diciembre de 1911, referida
por multiples autores como “Ley Madero”, donde se permitia segiin
su articulo 31, el uso de las maquinas automaticas de votacion.’
Posteriormente, el XXVII Congreso de los Estados Unidos Mexicanos
aprobd la Ley para la Eleccion de Poderes Federales, de 1 de julio de
1918, “Ley Carranza”, que en el articulo 58 evidencia la importancia
del transito de un sistema de voto tradicional a la utilizaciéon de
medios mecanicos o automaticos para sufragar.® Encontrando tam-

> Este primer referente en la legislacion electoral mexicana sobre dispo-

sitivos automaticos de votacion, estuvo plasmado en el articulo 31 de la citada
legislacion. Ramon Prida, La Nueva Ley Electoral. Observaciones sobre la Ley de 19 de
diciembre de 1911, México, 1912, Ed. Imprenta Universal de Andrés Sanchez Judrez,
p. 3y ss., Georgette José Valenzuela, La legislacion electoral mexicana 1812-1921.
Cambios y continuidades, México, UNAM, Instituto de Investigaciones Sociales,
1992.y Alejandra Vizcarra Ruiz, El proceso de democratizacion en México 1812-2000,
Universidad Auténoma de Ciudad Juarez, 2002, p. 67.
¢ “ARTICULO 58. La votacién podra recogerse por medio de mdaquinas

automaticas, siempre que llenen los requisitos siguientes:

1. Que pueda colocarse en lugar visible el disco de color que sirva de distintivo

al partido y los nombres de los candidatos propuestos;

1. Que automaticamente marque el nimero total de votantes y los votos que

cada candidato obtenga;
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bién vigencia en la ley electoral de 1946, 1951y 1973, en los articulos
76,86y 140, respectivamente. Y el articulo 188 de la Ley Federal de
Organizaciones Politicas y Procesos Electorales’ de 1977.

En las ultimas décadas, tanto el Cédigo Federal Electoral pu-
blicado en el Diario Oficial de la Federacion (DOF) el 12 de febrero de
1987, el Codigo Federal de Instituciones y Procedimientos Electorales
(Cofipe) publicado en el DOF el 15 de agosto de 1990, y el nuevo Cofipe
publicado en el DOF el 14 de enero de 2008, desafortunadamente
no contienen ninguna alusion respecto a la posibilidad de utilizar
instrumentos tecnolégicos para recibir la votacion en procesos elec-
torales federales; sin embargo, no dudo que quizas en una proxima
reforma electoral integral se aborde de manera mas firme, decidida
y puntual este tema.

A pesar de ello, el debate sobre la utilizacion del voto electréni-
co esta vigente y sigue discutiéndose y analizando su viabilidad en
virtud de pruebas piloto, ensayos y casos de éxito en otros lugares
del mundo y también en México en elecciones vinculantes locales
como veremos mas adelante.

I1l. ConcepTO
Es importante mencionar que se han dado mas de 15 denomina-

ciones, entre las que destacan: voto electrénico, voto informatico,
voto informatizado, voto telematico, tecnovoto, e-vote, e-poll,

I1I. Que tenga espacios libres donde los ciudadanos puedan escribir los nombres
de los candidatos cuando voten por alguno no registrado;
IV. Que pueda conservarse el secreto del voto;
V. Que el registro total sefialado automdticamente sea visible e igual a las
sumas parciales de los votos obtenidos por cada candidato;
VI. Que los electores de la seccion respectiva conozcan su manejo”

7 H. Camara de Diputados, Legislatura, Diario de los Debates, de la L. Afio

legislativo II. Periodo ordinario, 7 de diciembre de 1977, Niimero de diario: 40.

DERECHO ELECTORAL »
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televoting, electrovoto, televote y voto automatizado, sin embargo
la acepcién mayoritariamente empleada es la de voto electréonico.®
A nivel conceptual, es conveniente mencionar que:

a) Elvoto electronico en sentido amplio, es todo mecanismo
de eleccion en el que se utilicen los medios electronicos,
o cualquier tecnologia, en las distintas etapas del proceso
electoral, teniendo como presupuesto basico que el acto
efectivo de votar se realice mediante cualquier instrumen-
to electrénico de captacion del sufragio.

b) En sentido estricto, el voto electréonico es el acto preciso
en el cual el emitente del voto deposita o expresa su
voluntad a través de medios electrénicos (urnas elec-
tronicas) o cualquier otra tecnologia de recepcion del
sufragio.

Estos conceptos encierran en si la necesidad de que la manifestacion
de la voluntad del emitente del voto se lleve a cabo mediante el
uso de medios electrénicos, independientemente de qué sistema
se utilice y si se usa o no en las otras etapas del proceso electoral,
fuera de la votacion per se.

Otros conceptos de voto electrénico, seglin recopilacion de
Maria de la Luz Dominguez Campos, son los siguientes:

*  “todos los actos electorales factibles de ser llevados a
cabo apelando a la tecnologia de la informacion”;’

8 Recordemos que la electrénica digital constituye el principio tecnolégico
bésico con el cual funciona la informatica.

9 Juan Rial, “Posibilidades y limites del voto”, Pert, Revista Elecciones, Ofi-
cina Nacional de Procesos Electorales, julio de 2004, p. 82. Disponible también
en version electronica en http://www.onpe.gob.pe/onpe/escaparate/download.
php?file_name=L-0026.pdf (consultado en noviembre de 2009).
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e “aquel en que la captacion de la intencién del votante se
realiza directamente por medios electrénicos, generando
un ‘sufragio digital’ de extremo a extremo en el que el
uso del papel u otros elementos fisicos se convierten en
instrumentos auxiliares”;'

e “aplicacion de dispositivos y sistemas de tecnologia de la
informaciony telecomunicaciones al acto del sufragio. Total
o parcialmente, a todo el proceso electoral, o a algunas de
las distintas actividades del sufragio, el registro y verifica-
cion de la identidad del elector. Incluye la emisién misma
del voto en una urna electrénica (con o sin impresion inme-
diata de boleta en papel para control del ciudadano o de la
autoridad); el recuento en la mesa o el global consolidado,
la transmision de resultados, u otras actividades”;"

e “ele-voto no es (o no deberia ser) simplemente un cambio
de “herramientas y materiales”. No significa pasar de la
urna de madera, cartén y papel, al metal y al software. Es
mucho mas, porque las posibilidades que el nuevo sistema
ofrece permiten redisefiar —corrigiendo— el sistema
electoral completo”;'

* *“aquél que se ejercita por medio de procedimientos
electrénicos”;?

10 Julio Téllez Valdés, E-Democracia y urnas electronicas: la agenda pendiente,

conferencia impartida en el Seminario Avance Tecnolégico y e-democracia en México,
Auditorio del Instituto Federal Electoral, México, 21 de noviembre de 2007.

" Alejandro Prince, Consideraciones, aportes y experiencias para el voto
en Argentina, Argentina, 2005, p. 9. http:/www.spkrsbr.com/biblioteca/htm/Li-
bro_Voto_electronico_%20Prince.PDF (consultado en noviembre de 2009).

12 Alejandro Prince, Consideraciones, aportes y experiencias para el voto
en Argentina, Argentina, 2005, p. 9. http://www.spkrsbr.com/biblioteca/htm/Li-
bro_Voto_electronico_%20Prince.PDE. (consultado en noviembre de 2009).

3 Elvoto electrénico: el caso vasco. http:/www.monografias.com/trabajo32/
voto-electronico-caso-vasco/voto-electronico-caso-vasco.shtml (consultado en
noviembre de 2009).
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e “...esla posibilidad de utilizar medios electronicos de
voto en los referendos y las elecciones...”;'

* “emision de votos por medios electrénicos en contra-
posicion de los medios tradicionales como son el voto
presencial en papel y el voto por correo”.'

Por otra parte, y de acuerdo con la Recomendacion del
Comité de Ministros del Consejo de Europa adoptada el 30 de
septiembre de 2004 (véase Anexo), y que versa sobre normas
juridicas, operacionales y técnicas relativas al voto electrénico,
éste es conceptualizado como “toda eleccion o referéndum que
implique el recurso a medios electrénicos al menos en el momento
de registrar el sufragio, entendiendo éste como la inserciéon del

voto en la urna”.'®

De manera adicional, sobre la nocién de voto electrénico, la

tratadista Maria Inés Tula refiere que el voto electronico “implica
la transformacion de las formas tradicionales de votacion que
puede involucrar a todo el proceso electoral o sélo algunas fases
relacionadas con el acto de votar con maquinas o urnas electroé-

nicas, el dia de los comicios”.

En una perspectiva estrictamente técnica, también lo podriamos
definir como: “el conjunto de recursos de hardware integrados por
la autoridad electoral para la recepcion de la votacion y concentra-
cion de resultados electorales, asi como la evaluacién, desarrollo

14 ({Qué es el “voto electronico”?, http://aceproject.org/ace-es/focus/

fo_e-voting (consultado en noviembre de 2009).

15 Secure Electronic Voting (SCYTL). http:/scytl.com/esp/voto.htm (consul-

tado en noviembre de 2009).

1 José Julio Fernandez Rodriguez et al., Voto Electronico, estudio comparado
en una aproximacion juridico-politica (Desafios y Posibilidades), Fundacion Universitaria
de Derecho, Administracion y Politica S.C., Instituto Electoral y de Participacion

Ciudadana de Coahuila, Instituto Electoral de Querétaro, 2007, p. 23.
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y auditabilidad de prototipos programaticos (software electoral)
que se aplican antes, durante y después de la jornada electoral”. Es
importante también para establecer una aproximacion conceptual,
no desestimar a la ciencia politica en su interrelacion con las nuevas
tecnologias aplicadas en la toma de decisiones politico-colectivas,
tratandose del voto electrénico, este discurso social podria defi-
nirlo como: “el elemento procedimental (detalle técnico) de indole
informatica que se utiliza dentro del sistema politico para formar
la voluntad directa y representativa de la ciudadania”.

IV. CARACTERISTICAS
DEL VOTO ELECTRONICO

En la referida recopilacién, Dominguez Campos seifiala que algunas
de las principales caracteristicas que debe tener el voto electrénico
son las siguientes:

1. Auténtico. Sé6lo los votantes autorizados pueden votar.
Hay que resaltar que, en principio, consideramos aqui
el concepto de voto y votante en sentido amplio, valido
también para aquellos escenarios en los que un voto
puede ser una opinion o una propuesta.'”

2. Accesibilidad. Que permita ejercer el voto a personas con
diversidad funcional o discapacitados.'®

3. Anénimo. No se puede relacionar un voto con el votante
que lo ha emitido. Este es un requisito que aparece en

7 Ana Gomez Oliva, Justo A. Carracedo Gallardo, Planteamientos sobre

sistemas de voto y democracia electroénica, en: http:/vototelematico.diatel.upm.
es/articulos/voto_electronico%20jitel.pdf (consultado en noviembre de 2009).

18 Luis Panizo Alonso, Aspectos tecnoldgicos del voto electronico, en : http:/
votobit.org.mx/ponenciasLuis_Panizo.pdf (consultado en noviembre de 2009).
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casi todos los posibles escenarios. Su cumplimiento suele
conllevar o bien el concurso de varias TTP o el uso de
mecanismos criptograficos avanzados basados en firmas
ciegas, secreto dividido, etcétera. El uso de tarjetas inte-
ligentes de disefio especifico puede aportar soluciones
interesantes para escenarios sensibles como son los de
eleccion entre propuestas predefinidas.'

4. Certificable o auditable. Tanto la solucién tecnol6gica
como sus componentes de hardware o software debe
ser abierta e integramente auditables antes, durante y
después de su uso.”

5. Comprobable. Los sistemas deben poder comprobarse
por parte de las autoridades electorales, para que pueda
constatarse que cumplen con los criterios establecidos.?!

6. Codigo abierto. De forma que las autoridades electorales
y, si es el caso, el ciudadano en general puedan obtener
detalles de su funcionamiento (hardware y software).?

7. Costo reducido. En general se expresa por expertos
que los procesos electorales son caros, costosos; por
lo que se intenta utilizar las TIC para su simplificacion,
mejora y abaratamiento.?

8. Confiabilidad. Los sistemas utilizados deben trabajar de
modo seguro siempre, sin que se produzca pérdida de votos
e incluso en casos extremos.*

9 Ana Gomez Oliva, Justo A. Carracedo Gallardo, Planteamientos sobre

sistemas de voto y democracia electroénica, en: http://vototelematico.diatel.upm.
es/articulos/voto_electronico%20jitel.pdf (consultado en noviembre de 2009).

20 Proyecto de Ley de voto electrénico de la Ciudad Auténoma de Buenos
Aires en: http://www.vialibre.org.ar (consultado en noviembre de 2009).

21 Luis Panizo Alonso, op. cit.

2 Idem.
2 Idem.
2 Idem.
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9. El sistema debe ser robusto, sin pérdida de votos, sin
fallas en el sistema, tanto en las maquinas servidores
como en la comunicacion a través de internet.?

10. Compatibilidad con mecanismos de votacién convencio-
nales. Compatible con la tradicion electoral y por tanto
que parezca lo mas posible a una urna convencional en
su aspecto y uso.?

11. Comprensible para el votante. De facil comprension, sin
necesidad de conocimientos especificos en informatica.

12. Facilidad de uso. Los votantes tienen que ser capaces
de votar con algunos requisitos minimos, formacién y
entrenamiento.”’

13. Fiabilidad. No se puede producir ninguna alteraciéon
fraudulenta de los resultados de la votacién. Si se trata
de una eleccion de representantes o de algun tipo de
consulta sobre opciones predeterminadas, los votantes
no pueden votar mds de una vez, restriccion que, en
principio deberia de acotarse de manera distinta en otros
escenarios de participacion.?®

14. Veracidad de la votacion. De manera que si se descubre
algtin defecto en la publicacion de los resultados, existan
mecanismos para probar el fraude. Esta caracteristica se pue-
de considerar como una prueba global de la fiabilidad.”

15. Imposibilidad de coaccion. Ningtin votante debe ser capaz
de demostrar qué voto ha emitido. De esta forma se impide

% Maria de Lourdes Lopez Garcia, Sistema Electrénico de Votacion, Tesis
de Maestria, 2007, p. 15, en: http:/delta.cs.cinvestav.mx/~francisco/TesisMaestria-
Final_Lourdes.pdf (consultado en noviembre de 2009).

% Luis Panizo Alonso, op cit.

2 Idem.

2 Ana Gomez Oliva, Justo A. Carracedo Gallardo, op. cit.

2 Idem.
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16.

17.

18.

19.

la compra masiva de votos y la presion sobre los votantes,
ya que la persona que desea influir sobre otra u otras no
puede obtener garantia del resultado de su accion.
Imparciabilidad. Todos los votos deberan permanecer
en secreto hasta que finalice el periodo de votacién. De
esta forma se evita que los resultados parciales afecten
la decision de los votantes que no han votado.*
Movilidad de los votantes. Permite que los ciudadanos
con la facultad y requisitos para sufragar, lo puedan reali-
zar desde cualquier lugar del mundo con sus respectivas
claves de seguridad.

Neutralidad. Todos los votos deben permanecer en
secreto mientras no finalice el tiempo de la eleccién.
De este modo, los resultados parciales no afectaran la
decisién de los votantes que no han depositado su voto
todavia.

Verificacion individual. Cada votante deberd poder
asegurarse de que su voto ha sido considerado ade-
cuadamente, de manera que el votante pueda obtener
una prueba palpable de este hecho. Definida de este
modo, puede aparecer una cierta contradiccion con el
requisito de imposibilidad de coaccién. Cuanto mas ex-
plicita es la verificacién mads riesgos de coaccién pueden
aparecer. No obstante, se pueden disefiar mecanismos
no exclusivamente telematicos, que hagan compatibles
ambos requisitos. En el sistema convencional el votan-
te sabe lo que vota, y confia que serd contabilizado
correctamente cuando comprueba que es introducido
en la urna (verificacion). Si usa la cabina, conforme esta

30

Luis Panizo Alonso, op. cit.
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previsto, para cumplimentar su voto, no hay peligro
evidente de coaccion. Como puede intuirse, un estudio
minimamente riguroso del balance entre los requisitos
de verificacion y coacciéon requeriria la inclusion y ana-
lisis de mas parametros dependiendo de los distintos
condicionantes sociales. En escenarios de participacion
mediante la emisién de votos razonados, la prueba de
verificacion es inmediata al comprobar el participante
que su aportacion estd reflejada y tenida en cuenta en
el proceso de discusion.®

20. Voto rapido. Mediante el sistema de voto electronico, la
emision del sufragio es mas agil, sencilla y rapida.

21. Unicidad del voto (democratico). Que sélo se pueda votar
una vez y no se pueda modificar el resultado de dicha
votacion.*?

V. SISTEMAS DE VOTACION ELECTRONICA

Existen diversos sistemas de votacion electrénica que han cobrado
popularidad y han sido utilizados para elecciones legislativas, gu-
bernamentales y referéndums en paises como Reino Unido, Estonia
y Suiza; en Canada, se les ha utilizado para elecciones municipales,
en Francia y Estados Unidos, para elecciones legislativas y presiden-
ciales y en la Unién Europea para elecciones legislativas. Entre los
sistemas de votacion electrénica encontramos el de red publica de
registro directo electronico, en el que se usan boletas electrénicas
y transmiten los datos de la votacion desde el lugar de la votaciéon

31 Ana Gomez Oliva, Justo A. Carracedo Gallardo, op. cit.
32 Luis Panizo Alonso, op. cit.
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a otro lugar a través de una red publica. En Brasil, la India, Vene-
zuela y Estados Unidos los votantes usan, en todas las elecciones,
maquinas de votar DRE (por sus siglas en inglés, Direct-Recording
Electronic voting machine) que recogen y cuentan los votos en una
sola maquina.

Otros sistemas, denominados hibridos, incluyen aparatos
electrénicos de marcar boletas (por lo comtn sistemas de digi-
tacion sobre la pantalla similares a un DRE) u otras tecnologias
de asistencia para imprimir una boleta de papel verificable por el
votante y el uso posterior de una maquina distinta para la tabu-
lacion electronica.

El advenimiento de sistemas de conteo de votos mediante
escaneo Optico y electromecdnico o tabulacion electrénica trajo
aparejada la aparicion de sistemas en los que se pueden marcar
de modo manual con lapiz digital las tarjetas o las papeletas, que
después son contadas de manera electrénica.

Mds recientemente, algunos sistemas incluyen un marcador
electrénico de boletas (EBM, por sus siglas en inglés) que permite a
los votantes hacer su seleccion usando una pantalla para digitacion
similar a un DRE.

Por lo comtn, los sistemas de votacion electrénica usan boletas
también electrénicas para almacenar votos en memorias de compu-
tacion, lo que genera el beneficio de que no se agote el suministro
de boletas, que hacen innecesario imprimir boletas de papel.

Se pueden identificar diversas tipologias de voto electrénico o
sistemas tecnolégicos por medio de los cuales es posible realizar la ex-
presion de la voluntad en cualquier eleccién, como las siguientes:

Voto electrénico a distancia y voto local. La diferencia radica, en
esencia, en que el local permite un control y manejo en el proceso
de votacion por medio de la autoridad encargada. Asi, el voto local
es aquel en el que la expresion de voluntad se obtiene a través de
un dispositivo electrénico controlado por alguna autoridad, y el voto
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a distancia, serd aquel en el que no existe autoridad encargada de
controlar dicha expresion.

El local, por tanto, se realiza en un entorno controlado aunque
no sea realmente presencial (uso de una mesa tradicional) aunque sea
una casilla distinta.

El voto a distancia, es aquel en el que el elector realiza su voto
desde un lugar distinto a la mesa y casilla electoral. Puede ser a
través de la red (internet o intranet), o cualquier otro dispositivo
movil, como el teléfono celular (mediante un sms).

Ahora vale la pena hablar sobre el voto electrénico por inter-
net, y cabe decir que en él también se puede encontrar el criterio
de control que tratamos anteriormente, pues se puede votar por
internet, tanto en un entorno controlado (poll side internet voting)
0 en entorno remoto o no controlado (remote internet voting), este
ultimo es el que ha desatado muchos detractores por la inseguridad
informaticay afectacion ala libertad que se traducen en incertidum-
bre de diversos tipos, pero al mismo tiempo es la modalidad que
lleva implicita la transformacion de la actividad electoral.

En el voto electréonico presencial,® el ciudadano debe acudir a
un centro de recepcién de voto o casilla electoral. Esta puede operar
mediante: urna electrénica con sistema o6ptico, urna electrénica
con pantalla digital o urna electrénica de identificacion biométrica,
utilizando huella digital.

3 El ciudadano debe trasladarse a un lugar que cuenta con una terminal
informatica (o computadora) y un software especifico, entendiendo como termi-
nal un dispositivo mecdnico-electrénico complejo o no, como es el caso de los
mecanismos utilizados en las pasadas elecciones de Argentina que hicieron uso

de 4 elementos:
1. Lector Optico de Boleta individual (LOB).
2. Lector Optico de Planilla de seleccién mdltiple (LOP).
3. Registro Electrénico con Almacenamiento digital externo (REA).
4. Registro Electronico con Verificacion impresa (REV).
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De manera general se identifican cuatro tipos de sistema que
existen y se aplican, en la actualidad, en algunas democracias oc-
cidentales:

1. Sistema de votacion mediante tarjeta perforada: afecta al
elector en la fase de establecimiento de sus preferencias,
ya que debe perforar su opcién en una tarjeta a través de
un aparato (no electrénico, sino mas bien mecanico). En un
segundo momento, la tarjeta es introducida en una urna-
tabulador capaz de realizar el recuento de las perforaciones
asignadas a cada opcion. Este sistema es todavia muy utili-
zado en varios estados de EUA, a pesar de haber quedado
bastante obsoleto.

2. Sistemas de voto mediante un aparato lector: es la evo-

lucion del sistema anterior. Se trata de aparatos capaces
de “leer” marcas realizadas por el votante en una papeleta
con un boligrafo. Es el mismo sistema utilizado para el
tratamiento de algunas loterias o tests. En esta ocasion, de
nuevo podemos decir que el votante no entra en contacto
directamente con la tecnologia. Pero si su papeleta —que
sigue siendo de formato papel— cuando se introduce en
el aparato lector y de recuento.
En la actualidad, el aparato lector ha sido desarrollado
de manera que ya no s6lo reconoce cruces o marcas, sino
también caracteres como nimeros (que permitirian ordenar
opciones) o incluso palabras.

3. Sistemas de voto mediante aparatos de grabacion directa:
con este tipo de sistema, el votante entra totalmente en
contacto con la tecnologia en todas las fases de la emision
de su voto. Se trata de aparatos similares a los cajeros
automaticos, en los que el elector establece sus preferencias
gracias a una pantalla tactil o a una pantalla y un teclado. En
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algunos casos, el propio aparato registra el voto. En otras,
el voto se graba en un soporte externo que el votante ha
introducido previamente en el aparato (por ejemplo, una
tarjeta magnética). Tras emitir su voto, el votante utiliza
su tarjeta a modo de una papeleta tradicional, introducién-
dola en una urna, que a su vez sera un aparato lector de
tarjetas magnéticas y que realizard el recuento.

4. Sistema de voto electronico remoto: este sistema de vo-
tacion prevé que el votante no deba desplazarse hasta el
colegio electoral y pueda emitir su voto a través de la red.
Puede tratarse de una red internay controlada por la propia
institucion que organiza la convocatoria, o puede realizarse
lavotacion desde cualquier plataforma conectada a internet
(principalmente un ordenador, pero también una agenda
electroénica o un teléfono movil).

Variantes de este sistema son utilizadas actualmente en paises
como Bélgica, Australia y Brasil, entre muchos otros.

Diversos tipos de dispositivos de captacion de votos:

a) Tarjetas perforadas.

b) Escaners o digitalizadores 6pticos: integrado por un
equipo electrénico con un escaner 6ptico. No hay inter-
vencion humana en el proceso de computo y registro
de resultados.

¢) Urnas electrénicas digitales: son aquellas maquinas
electrénicas no conectadas a internet u otra red, que
reciben la votacion y almacenan los datos a través de
una pantalla digital, en la que el elector oprime con el
dedo el espacio designado en la boleta electrénica para
el candidato, planilla o partido de su preferencia.
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Urnas electronicas biométricas: son aquellas maquinas
electrénicas similares a las anteriores, no conectadas
a la red, y la diferencia es que el votante se identifica
con la huella digital.

Kioscos electorales o sitios de votacion especializa-
dos: sitios que cuentan con medios técnicos como
urnas electrénicas u otro dispositivo electrénico con
software y los insumos necesarios, para brindar la
recepcion de votos electronicos con certeza, confia-
bilidad y certificacion.

A través de internet: como ya se menciond, en esta
modalidad se requiere de la red y una computadora o
dispositivo capaz de interconectarse a la red, para emitir
su sufragio.

El DRE, ya explicado.

Transmision via telefonica: ya sea fijo o mévil, por voz
0 mensaje de texto sms.

Por sistema de television: como los servicios de tv por
contratacion, y

Cualquier otro medio de comunicacion que garantice
cumplir con los principios del voto.

VI. IMPLEMENTACION DEL VOTO ELECTRONICO:
EL CASO DE MExico

Su implementacion esta basada en una necesaria reforma en diversos

aspectos, ello tiene que abarcar tanto cuestiones materiales, como

formales y

procedimentales. El desafio fundamental para cualquier

sistema de votacion, es asegurar que se cumplan los principios
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basicos que dan vida a los sistemas democraticos,* en los que pue-
den citarse, los principios y garantias procedimentales, fijados por
las Recomendaciones (2004), 11 del Consejo de Europa, a saber:

a) Que los votos se registren tal y como fueron emitidos y

b) que el computo se realice Gnicamente de los votos
efectivamente registrados y con la mayor prontitud y
plena precision.

Es menester decir que los paises con una gran tradicion demo-
cratica, como Estados Unidos, han adoptado el sistema de votacion
electrénica con relativa facilidad, tal vez porque sus ciudadanos
confian en sus instituciones y en sus gobernantes, sin embargo,
no han estado exentos de suspicacias y sospechas, la mas sonada
de manera reciente fue la eleccion del presidente George W. Bush,
en la que la Suprema Corte de ese pais tomo la decision final (tam-
poco se adopto un sistema de votacion electrénica).

La adopcion de cualquier sistema de votacion electronica acarrea
ventajas evidentes, como son el considerable y significativo ahorro

3 En la transicion al voto electrénico deben atenderse todas las etapas del
proceso:

* Identificacion, autenticacién y validacion del votante:

e Establecimiento de las preferencias del votante en relacién con las

opciones que se le plantean.

*  Emision del voto.

También podemos anadir a éstas, las siguientes etapas muy relacionadas con

el desarrollo inmediato a la emision del voto:

a) Recuento de votos: los responsables de las mesas electorales realizan un

recuento una vez cerrado el colegio electoral.

b) Verificacion (condicional): en caso de duda o de no concordancia entre ntime-

ro de votos emitidos y nimero de votantes anotado, se inician las verificaciones

necesarias. En algunos paises se almacenan las papeletas bajo fuertes medidas

de seguridad hasta que la proclamacion de resultados es definitiva.
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en los costos de la eleccion, al ser innecesarias las boletas, los crayo-
nes, las mamparas, las urnas, etc.; también existe ahorro de tiempo,
pues el escrutinio de los votos se realiza de manera agil y rapida, los
resultados de la eleccion, en consecuencia, son inmediatos; ademas,
como el voto electrénico puede ser registrado a distancia, ataca de
manera directa el problema del abstencionismo, pues muchas per-
sonas no acuden a votar porque no tienen medios de transporte que
los conduzcan a la casilla; en otras ocasiones, el clima lluvioso, frio o
demasiado caluroso aleja a los votantes; en no contadas ocasiones,
es el temor a que se generen trifulcas en las casillas lo que provoca el
alejamiento del electorado, y también la desidia y el desinterés en los
candidatos o en el resultado mismo de la eleccion son circunstancias
que provocan un alto grado de abstencionismo en los electores.

Llama la atenciéon que paises como Estonia, Brasil, la India y
Venezuela ya hayan implementado sistemas de voto electrénico, y con
resultados exitosos, no obstante que se trata de paises en vias de
desarrollo y con una gran parte de su poblacién iletrada y pobre.

En México, sin lugar a dudas, Coahuila es la entidad federativa mas
avanzada en el ambito de voto electrénico, ya que en esta entidad se
han utilizado de manera gradual en varios de sus distritos electora-
les locales urnas electrénicas con efectos vinculantes, en sus elecciones
estatales de 2005, 2008 (a las que tuve oportunidad de asistir como
observador electoral) y 2009, con resultados muy positivos y aportando
una gran experiencia en materia de comicios electrénicos.®

Otro ejemplo reciente e interesante es el del municipio semi-
rrural de Tuxcueca en Jalisco, localizado en la ribera sur de Chapala,
con un padrén actual de 5,535 electores, el cual, con motivo de un
empate en las elecciones locales de 2006 entre el Partido Accion
Nacional (PAN) y Partido Revolucionario Institucional (PRI), fue se-

% Instituto Electoral y de Participacion Ciudadana del Estado de Coahuila.
Proceso Electoral Coahuila 2008, sine data, p. 78.

« TEMAS SELECTOS DE



Julio Téllez Valdés || 31

leccionado por el Instituto Electoral y de Participacién Ciudadana
del Estado de Jalisco (IEPC) para que en las pasadas elecciones
concurrentes del 5 de julio de 2009, las elecciones locales fueran
desarrolladas mediante el uso de 10 urnas electrénicas, instaladas
en la cabecera municipal, en San Luis Soyotldn y en San Nicolas,
con una participacion de 59.90% del padrén, es decir, 3,317 vo-
tantes, reportdandose como tnico incidente un corte de luz de 45
minutos en San Luis Soyotlan, sin mayores repercusiones gracias
a la pila de respaldo de las urnas electrénicas con una duracién
de una hora aproximadamente y la intervencién de la Comision
Federal de Electricidad. Los resultados preliminares se dieron a
conocer 32 minutos después del cierre de casillas valiéndose de
la telefonia celular.

Las urnas electrénicas utilizadas en Tuxcueca, fueron pantallas
de punto de venta de restaurantes, cuyo costo oscila entre 2,500 y
3,000 dolares y fueron regaladas por la empresa Toshiba para abrir
el mercado en México (en la seleccion también participaron las
empresas Indra e IBM), el software fue desarrollado por el Depar-
tamento de Informatica del IEPC de Jalisco.

Seglin una encuesta de salida que hizo personal del propio
IEPC, el 73.21% de 406 encuestados (175 mujeres y 231 hombres)
considerd que es confiable el voto con urna electrénica, 19.70%
respondié que mas o menos y 7.14% dijo tener poca confianza en
el sistema. En tanto, el 86.94% se mostré a favor de que continte
la urna electronica para la siguiente eleccion, el 7.38% rechazo esa
idea, el 5.41% le dio igual y 24% no supo.

Por otro lado, en el Distrito Federal, el Consejo General del
Instituto Electoral del Distrito Federal (IEDF) aprob¢, el 29 de abril
de 2009, mediante los acuerdos ACU-419-09 y ACU-421-09 el uso de
urnas electrénicas en los comicios locales del 5 de julio de 2009,
instalandose un total de 40 urnas electrénicas (1 por cada Distrito
local) y aunque la participacion fue mucho menor de lo que se es-
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peraba con tan so6lo 42.5% de los electores —algo asi como 10,000
ciudadanos— el IEDF se mostro satisfecho de este ejercicio repor-
tando sélo un incidente; sin embargo, vale la pena mencionar que de
acuerdo con un reporte interno de la Secretaria Ejecutiva de dicho
organo, algunas urnas electronicas no imprimieron el comprobante
de votacion. Cabe mencionar que recientemente el IEDF instalé un
Grupo supervisor para la produccion industrial de urnas electronicas
con la pretension de contar con al menos 3,000 urnas electrénicas para
los comicios de 2012.

Por otro lado, es importante mencionar el interés en el tema
por parte del Instituto Electoral del Estado de México, el Instituto
Electoral del Estado de Baja California, la Comision Estatal Electoral
de Nuevo Leon, el Consejo Estatal Electoral de San Luis Potosi, el
Instituto Electoral Veracruzano, el Instituto Electoral del Estado
de Michoacan, el Instituto Estatal Electoral de Chiapas, el Instituto
Estatal Electoral de Chihuahua y el Instituto Electoral del Estado de
Campeche, entre otros organismos electorales, asi como la Universi-
dad Nacional Auténoma de México, el Instituto Politécnico Nacional,
la Universidad Auténoma Metropolitana, el Instituto Tecnolégico y
de Estudios Superiores de Monterrey, la Universidad Auténoma de
Querétaro, entre otras instituciones educativas, ademas de otras ins-
tancias que segura y lamentablemente desconozco y por ello omito,
que tanto a nivel teérico como operativo han expresado, desarrollado
o implementado esquemas o prototipos interesantes referidos al uso
de la urna electrénica.

VII. VENTAJAS Y DESVENTAJAS
Existen diversas opiniones respecto a la certidumbre, confiabilidad

y economia de tiempo y costos en el empleo del voto electrénico.
Hay quienes lo apoyan como una gran aportacion de la tecnologia
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al sistema democratico de eleccién popular, otros, en cambio, se
constituyen en sus acérrimos detractores.

Existe al respecto un debate intenso y opiniones confrontadas.
A continuacion se sefialan algunas de los pros y contras del voto
electrénico.

VENTAJAS

a) Facilita el proceso electoral, ya que ofrece datos fiables y
rapidos en cuanto a captacion de votos y resultados.

b) Permite a las personas ejercer su voto desde cualquier lugar
del mundo.

¢) En cualquier momento el ciudadano puede verificar su
eleccion.

d) Se obtienen y publican los resultados oficiales pocas horas
después de cerrado el proceso electoral.

e) Se ahorran recursos financieros, ya que no es necesario im-
primir por parte de la Autoridad Electoral las papeletas de la
eleccion y los certificados respectivos, se constituyen menos
“mesas electorales”, se despliega menor logistica por parte
de los miembros de la fuerza publica.

f) Como verdadero sistema, que recoge de manera inmedia-
tay a bajo costo, la decision de un pueblo, los gobiernos
podrian realizar las consultas populares necesarias, en un
modelo de democracia participativa, en cualquier momento
y lugar.

g) El uso de la urna electrénica no sélo aligerard la carga de
trabajo de los funcionarios electorales, sino que podra redu-
cir los errores humanos, simplificar las tareas en las casillas,
aumentar la rapidez en la obtencion y difusién de resultados
y, adicionalmente, generar importantes ahorros en la docu-
mentacion y materiales electorales.
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h)

Existe incremento de votantes, ya que pudieran desde cual-
quier lugar: casa, trabajo, escuela, ejercer su derecho.

No existe pérdida de tiempo por parte del elector, al evitarse
las largas filas en el dia de la eleccion.

Favorece el voto de las personas en paises extranjeros.

El factor ecolégico al reducir el consumo de materias primas
en papeleria y urnas de cartén.

DESVENTAJAS

Genera desempleo, ya que muchas personas que trabajan
en el proceso electoral son despedidas o dejan de ser con-
tratadas.

Son muy costosos el hardware y software, contemplando
también el costo total de propiedad, a lo que se debe afnadir
mantenimiento, licencias, soportes, capacitacion. Esto puede
ser a la larga costeable si se toma en cuenta la utilizacion de
tecnologia que perdure y no se vuelva obsoleta con rapidez,
y considerando que puede ocuparse en distintas elecciones
locales, federales y que el gran gasto es solo al principio. Adicio-
nalmente, habrd que tomar en consideracién que cada inversion
inicial relacionada con el desarrollo de urnas electroénicas s6lo
resulta amortizable después de varios procesos electorales;
no obstante, también hay que considerar factores como el al-
macenamiento de las urnas electrénicas y la actualizacion del
software electoral con un significativo impacto presupuestal.
No se garantiza la privacidad y secreto de la eleccion, ademas
de que los datos si no cuentan con los candados suficientes
pueden ser manipulados. Si no se cuenta con una estructura de
seguridad informatica y capacitacion de recursos humanos.
Para una futura implantacion de la urna electrénica en las elec-
ciones formales se requiere, ademas de reformas legislativas,
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de la confianza de partidos, autoridades y electores, con una
gran campana de difusion.

e) Laprincipal causa demostrada hasta ahora es la desconfianza
del electorado; el temor que provocan los medios electroé-
nicos y la distancia del soporte fisico sera lo mas dificil de

superar.

Cabe sefialar que cualquier dificultad o desventaja podra ser
superada si cada uno de los agentes de cambio pone disposicion
y esfuerzo: autoridades y actores politicos, empresas y sociedad,
unidos por un sistema democratico eficiente.

Por dltimo, es conveniente mencionar que el 3 de marzo de
2009 un Tribunal Constitucional en Karlsruhe, Alemania, declaré
inconstitucional el uso de las urnas electronicas, derivada de una
sentencia con motivo de un recurso legal presentado por dos ciu-
dadanos alemanes que se inconformaron del escrutinio con motivo
del uso de los modelos de urna electrénica ESD1 y ESD2 en las
elecciones de 2005 en las que votaron 2 millones de electores en 39
distritos electorales. Elfallo se sustenta sobre la base de que dichos
sistemas de votacion electrénica no son confiables ya que no garanti-
zan una votacion secreta y un control democratico en el computo,
argumentando que la técnica de escrutinio y computo es dificil de
controlar y presenta errores, ademas de que dichos sistemas son
facilmente manipulables mediante la sustitucion de los llamados
“chips” de memoria. Sin duda un precedente legal interesante a la
vez que controvertido.

En este sentido, habra que recordar también el antecedente
francés ocurrido en el ayuntamiento de Vandoeuvre-lés-Nancy,
durante 2002, cuando una prueba piloto también relacionada con
la iniciativa europea denominada E-POLL, se cuestiond acerca de la
validez, seguridad y confiabilidad de un voto en linea cuando el voto
puede ser deslocalizado desde el domicilio del votante, razén por
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la que se le formul6 una consulta a la Comisién Nacional de Infor-
madtica y de las Libertades (CNIL), organismo que concluy6é que un
voto deslocalizado desde la casa del ciudadano y sobre la base de
un ordenador personal, no permite autentificar al votante.

VIIl. CONSIDERACIONES FINALES

Es necesario aclarar que los sistemas de votacion electréonica no
estan exentos de fallas, pero en su totalidad se debe como siempre
al uso adecuado o no, mal intencionado o no, que se haga de la
tecnologia, ya que la presencia de hackers y crackers amenazan con
la posibilidad de viciar y alterar el propio sistema con la consecuencia
de que el computo de votos no sea exacto ni veraz, aunado a que
sea dificil detectar el origen de la falla. Es posible el fraude electoral,
mediante la adulteracion fisica de las maquinas de votar.

Creo que en la actualidad, los paises que utilizan o han uti-
lizado ya un sistema de votacion electréonica se encuentran en la
fase de revision y ensayo, tanto del funcionamiento del sistema,
como de la aceptacion por parte de los votantes y del resultado
de las votaciones, pero lo que no esta en duda es la trascendental
e inevitable influencia de la tecnologia en todos los aspectos de
la vida del ciudadano del siglo XXI.

La decision de las autoridades y partidos politicos es fundamental
para que pueda implementarse este tipo de tecnologia en el siste-
ma electoral mexicano, considerando que esta migracion debera
ser paulatina para no desestabilizar el propio sistema. Pero lo mds
importante para salvar nuestra democracia, no es la aplicacion de
la tecnologia, sino que los agentes que intervienen en la politica
tengan el verdadero compromiso de desarrollar plataformas po-
liticas que traigan beneficios a toda la comunidad sin importar el
interés partidario o empresarial.
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La educacion, como en muchos rubros, es trascendental para
tener lo que se ha denominado como un ciudadano de la socie-
dad de la informacién y el conocimiento donde las decisiones
sobre sus preferencias partidistas estén basadas en una confir-
macioén de informacién y con ello transformar la democracia en
nuestro pais.

Asi, estoy convencido de que las bondades que ofrecen las TIC
en las diversas actividades del ser humano se legitimaran, y pronto
tendremos un sistema electoral automatizado que garantice los
principios y garantias procedimentales consignados en un Estado
democratico.
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ANEXO

RECOMENDACION (2004) 11 DEL COMITE DE MINISTROS
DEL CONSEJO DE EUROPA A LOS ESTADOS MIEMBROS SOBRE
LOS ESTANDARES LEGALES, PROCEDIMENTALES Y TECNICOS

DE LOS SISTEMAS DE VOTACION ELECTRONICA
(ESTRASBURGO, 30 DE SEPT. DE 2004)%

I. ESTANDARES LEGALES
A. PRINCIPIOS DEL DERECHO DE SUFRAGIO
I. Sufragio universal

1. Lainterfaz que el votante utilice en un sistema de voto electrénico
ha de ser comprensible y de facil manejo.

2. El eventual requisito de inscripcion en un censo especial para po-
der votar electrénicamente no supondra impedimento alguno para
el votante a la hora de participar en unas elecciones electrénicas.

3. Los sistemas de votacion electronica se disefaran, en la medida de lo
posible, con el fin de que aprovechar al maximo todas las ventajas que
estos sistemas pueden ofrecer a las personas con discapacidades.

4. Mientras no haya accesibilidad universal para utilizar los siste-
mas de votacion electrénica a distancia, estos sistemas sélo seran
optativos y complementarios, respecto de los sistemas de votacion
tradicionales.

% Recomendaciones disponibles en: http:/www.coe.int/t/e/integrated
projects/democracy/02_activities/02_e-voting/01_recommendation/04E-
voting%20Rec%20Spanish%20Traduccion%20Rec%202004%2011%20Comité%20
Mins%20Consejo%20Europa.asp
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Il. Sufragio igual

5. En cualquier eleccion o referéndum se advertird al votante de que
no puede introducir mas de una papeleta en la urna electrénica.
El votante so6lo estara autorizado para votar cuando conste que su
papeleta atn no ha sido introducida en la urna.

6. Todo sistema de votacion electrénica deberd impedir que el votan-
te emita su voto a través de dos sistemas de votacion distintos.

7.Todo voto depositado en la urna electrénica debera ser escrutado,
y cada voto emitido con motivo de la eleccién o del referéndum de
que se trate debera ser escrutado solamente una vez.

8. Cuando se utilicen de manera simultanea sistemas de votacion
electronicos y no electronicos, debera contarse con un método
seguro y fiable que permita agregar todos los votos y asi calcular
el resultado correcto.

I1l. Sufragio libre

9. Las autoridades que introduzcan sistemas de voto electronico
garantizaran la libre formacién y expresion de la opiniéon de los
electores y electoras y, alli donde sea exigible, el ejercicio personal
del derecho de sufragio pasivo.

10. La informacion e instrucciones de uso que se den a los electores
alo largo del proceso de la votacion electrénica tendra por objeto
el evitar que éstos voten de manera precipitada o irreflexiva.

11. Los votantes deberan poder modificar el sentido de su voto
en todo momento anterior a la emision definitiva del mismo, asi
como interrumpir el proceso de votacion. En ninguno de estos dos
supuestos quedaran grabadas esas tentativas de voto ni ninguna
persona podra tener acceso a ellas.
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12. El sistema de votacién electrénica no permitira que ningutn tipo
de influencia o manipulacion se ejerza sobre los electores durante
la votacion.

13. El sistema de votacion electronica facilitara al votante la po-
sibilidad de participar en la eleccion o referéndum sin tener que
decantarse por ninguna de las opciones de voto. Por ejemplo,
contemplard la posibilidad del voto en blanco.

14. El sistema de votacion electrénica habréa de indicar de manera
clara al votante que su voto ha sido emitido satisfactoriamente y
que el proceso de votacién ha concluido.

15. El sistema de votacién electrénica habra de impedir que una
vez emitido un voto, éste pueda modificarse.

IV. Sufragio secreto

16. Todo sistema de votacion electronica se disefiara de modo que
todo cuanto pudiera cuestionar el secreto del voto quede excluido
de los diferentes estadios del proceso de la votacion electrénica, y
en particular del momento de la autentificacion del elector.

17. El sistema de votacion electronica garantizara que los votos
contenidos en la urna electrénicay los votos que se escrutan son, y
seguiran siendo, an6nimos y que no es posible reconstruir el vinculo
entre el voto emitido y el votante.

18. El sistema de votacion electronica se diseiiara de modo que el na-
mero de votos que se espere contener en una urna electrénica no haga
posible establecer un vinculo entre el resultado y cada votante.

19. Se garantizara que la informacion utilizada durante el proceso
de votacion electronica no puede ser utilizada para romper el ca-
racter secreto del voto.
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B. GARANTIAS PROCEDIMENTALES
. Transparencia

20. Los Estados miembros adoptaran paulatinamente las medidas
necesarias que garanticen que los electores comprenden y confian
en el sistema de votacion electrénica que esté en vigor.

21. Se informara a la ciudadania acerca del funcionamiento del
sistema de voto electrénico que se vaya a utilizar.

22. Se dara a los electores la oportunidad de practicar cualquier
nuevo método de voto electronico antes de la emision del voto
electrénico e independientemente de éste.

23. Cualquier observador, dentro de lo permitido por la Ley, podra
presenciar y hacer observaciones sobre la votacion electroénica,
incluido el momento del escrutinio.

1. Verificacion y control

24. Los componentes del sistema de votacion electronica se re-
velaran al menos a las autoridades electorales competentes, de
acuerdo con las necesidades que requieran las tareas de verificacion
y certificacion.

25. Con cardcter previo a la introduccién de cualquier sistema
de voto electrénico, y, una vez introducido, en los intervalos que
se estimen oportunos, asi como tras cualquier modificacion que se
haga al sistema, un organismo independiente, designado por las
autoridades electorales, verificara que el sistema de voto electroé-
nico funciona correctamente y que todas las necesarias medidas de
seguridad se han adoptado.
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26. La realizacion de un recuento sera posible. Cualquier carac-
teristica del sistema de voto electrénico que pudiera influir en la
exactitud de los resultados serd objeto de verificacion.

27. El sistema de voto electrénico no podra impedir la repeticion
parcial o total de unas elecciones o de un referéndum.

l1l. Fiabilidad y seguridad

28. Las autoridades del Estado miembro garantizaran la fiabilidad
y seguridad del sistema de voto electrénico.

29. Se adoptaran todas las medidas posibles para evitar cualquier
posibilidad de fraude o de intrusiones no autorizadas que afecten
al sistema durante todo el proceso de la votacion.

30. El sistema de voto electrénico incluird medidas para preservar
la disponibilidad de sus servicios durante el proceso de votacion.
En particular, el sistema debera ser inmune a disfunciones, “break-
downs” o ataques de denegacion de servicio.

31. Con caracter previo a la celebracion de cualquier eleccién o
referéndum electrénico, la autoridad electoral competente debera
comprobar que el sistema de voto electrénico funciona de manera
correcta.

32. Unicamente las personas autorizadas por las autoridades
electorales podran tener acceso a la infraestructura central, a los
servidores y a los datos electorales. Dichas autorizaciones seran
objeto de una clara regulacién. Las tareas técnicas mas complejas
se realizaran por equipos integrados por al menos dos personas.
La composicién de dichos equipos se renovara periédicamente. En
la medida de lo posible, estas actividades deberan llevarse a cabo
fuera del periodo electoral.
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33. Mientras la urna electrénica esté recibiendo votos, cualquier
intervencion autorizada que afecte al sistema se hara por equipos
de al menos dos personas, sera objeto de informe, y podra ser
objeto de seguimiento por representantes de la autoridad elec-
toral competente asi como por cualquier observador electoral.

34. El sistema de voto electronico preservard la disponibilidad y
la integridad de los votos. También preservara la confidencialidad
de los votos y los mantendra sellados hasta el momento del escru-
tinio. En el caso de que los votos se almacenen o transmitan fuera
de entornos controlados (ejemplo de entornos controlados son las
mesas electorales) éstos habran de encriptarse.

35. Los votos emitidos y la informacion sobre los votantes deberan
permanecer sellados en tanto dichos datos se conserven, de modo
que sea posible establecer vinculos entre ellos. La informacién sobre
la autentificacion de los votantes debe separarse de la informacion
sobre la decision hecha por el elector al votar, en un momento pre-
determinado de la eleccion electrénica o referéndum electrénico.

Il. ESTANDARES PROCEDIMENTALES

|I. CONVOCATORIA

36. La normativa sobre elecciones electrénicas o referéndum electré-
nicos contendra calendarios de actuacion en los que se expondran
con claridad todas las etapas o pasos de la eleccién o referéndum,
tanto los previos como los posteriores a la celebracion de la eleccion
o referéndum.

37. El periodo durante el cual se puede emitir el voto electrénico
no podra comenzar antes de que se haya convocado la eleccion o
referéndum. En el caso de que se fuese a utilizar el voto electrénico
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a distancia, dicho periodo deberd ser establecido y dado a conocer
al electorado, con suficiente antelacion respecto del inicio de la
votacion.

38. Se informara cumplidamente a los votantes, con un generoso
margen de tiempo anterior a la votaciéon, de manera sencillay clara,
acerca de como va a organizarse la votacion electrénica y de cudles
seran los pasos que tendran que dar para participar en la misma
y votar.

Il. VOTANTES

39. Deberd contarse con un censo electoral periédicamente actua-
lizado. El elector podra comprobar, como minimo, la informacion
que sobre s{ mismo consta en el censo electoral, asi como podra
interponer reclamaciones para corregir incorrecciones.

40. Se considerara la posibilidad de crear un censo electoral elec-
tronico asi como la posibilidad de introducir un mecanismo que
permita la solicitud on line para inscribirse en el censo y, en su
caso, para solicitar votar utilizando el voto electrénico. Si para la
participacion en una votacion electronica se requiere que el elector
eleve una solicitud al respecto o que cumpla cualquier otro requi-
sito adicional, se considerara la introduccién de un procedimiento
electrénico y, de ser posible, interactivo, para el cumplimiento de
dichos requisitos.

41. En el caso de que se superpongan los periodos establecidos
para la inscripcion en el censo electoral y para la votacidn, se
adoptaran las medidas necesarias para una correcta autentificacion
de los votantes.
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I1l. CANDIDATURAS

42. Se considerara la posibilidad de introducir un sistema on line de
presentacion de candidaturas.

43. Toda lista de candidatos que se genere y distribuya electréoni-
camente también debera estar disponible para los electores por
otros medios.

IV. EMISION DEL vOTO

44. Dado que las votaciones electrénicas a distancia tienen lugar
mientras los colegios electorales estan abiertos, se tendra especial
cuidado en lograr que el sistema se disefie de tal modo que impida
que cualquier elector vote mas de una vez.

45. Las votaciones electronicas a distancia pueden dar comienzo
o finalizar en un momento anterior a la apertura de los colegios
electorales. Dichas votaciones electréonicas no presenciales
no pueden continuar tras el fin de la votacién en los colegios
electorales.

46. Se adoptaran medidas para poner a disposicion de los electores
toda la informacion necesaria para ayudarles y orientarles acerca de
los pasos a seguir a la hora de utilizar el sistema de voto electrénico
que corresponda.

En el caso del voto electrénico a distancia, dichas medidas también
contemplaran la difusion de la informacion a través de diferentes
medios de comunicaciéon de amplio alcance.

47. Todas las opciones de voto deberan aparecer presentadas en
igualdad de condiciones en el dispositivo que se utilice para la
emision del voto.
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48. La papeleta electrénica por la cual el voto se emite debera estar
exenta de cualquier informacion relativa a las distintas opciones de
voto que no sea la estrictamente necesaria para poder emitir aquél.
El sistema de votacion electréonica impedird que puedan aparecer
en el dispositivo de votacion mensajes que pudieran influenciar la
intencion de voto del elector.

49. En el caso de que se permitiera el acceso a informacion sobre
las opciones de voto desde el sitio creado especificamente para la
votacion electrénica, esta informacion deberia estar presentada en
igualdad de condiciones.

50. Antes de la emision del voto, cuando se utiliza un sistema de
voto electrénico a distancia, se llamard la atencién del votante
de manera expresa en el sentido de que la eleccion electrénica o
referéndum electrénico en el que estd a punto de votar de manera
electronica se trata de una eleccién o referéndum real con validez
legal. En el caso de que se tratase de una prueba o experiencia
piloto de votacion electrénica, se informara a los votantes que
no estan participando en una eleccion o referéndum con validez
y, en el supuesto de que estas pruebas se estén llevando a cabo
coincidiendo con la celebracion de elecciones reales, al mismo
tiempo se les invitara a votar utilizando los sistemas de votacion
que estén en vigor.

51. Todo sistema de voto electrénico a distancia no permitira que el
votante obtenga un comprobante del contenido del voto emitido.

52. En entornos controlados ( N.T. mesas electorales), la informacion
relativa a los votantes habra de desaparecer inmediatamente del
dispositivo visual, auditivo o tactil que haya sido utilizado por el
elector para votar, una vez que éste haya emitido su voto.

Cuando en la mesa electoral se entregue al votante un comprobante,
impreso en papel, de su voto emitido electronicamente, aquél no
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podra ni mostrarselo a nadie ni sacar dicho comprobante fuera del
lugar donde se ubique la mesa electoral.

V. REsuLTADOS

53. Hasta que no se proceda al cierre de la urna electrénica, el siste-
ma de votacion electrénica no revelara el nimero de votos emitidos
a favor de ninguna de las opciones de voto. Esta informacién no se
hara publica hasta que no finalice el periodo de votacion.

54. El sistema de votacion electrénica habra de evitar que al proce-
sar informacion, sobre los votos, en subgrupos integrados por un
limitado nimero de votos se pudiera desvelar el sentido del voto
de los votantes.

55. Cualquier decodificacion necesaria para el escrutinio de los
votos habra de hacerse tan pronto como sea posible una vez que
finalice el periodo de votacion.

56. En el momento del escrutinio podran participar los representan-
tes de la autoridad electoral competente y podra haber presencia
de observadores.

57. Se dejara constancia de todo lo ocurrido en el proceso de es-
crutinio de los votos electrénicos en una relacion en la que habra
de constar toda la informacion relativa al inicio y fin del escrutinio,
asi como a las personas que intervinieron en el mismo.

58. En el caso de que se produjera cualquier irregularidad que
afectase a la integridad de algunos votos, éstos deberan registrarse
haciéndose referencia a su caracter de votos cuya integridad se ha
visto vulnerada.
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VI. AubpiTORiA

59. El sistema de voto electrénico podra ser objeto de auditorias.

60. Las conclusiones que se desprendan del proceso de auditoria
se aplicaran en las elecciones y referéndum que se celebren con
posterioridad.

I1l. ESTANDARES TECNICOS

El disefo de todo sistema de votacion electrénica debe basarse en un
comprensivo analisis de los riesgos que conlleva la efectiva y exitosa
realizacion de unas elecciones o de un referéndum en concreto. El
sistema de votacion electronica incluira las garantias que, basadas
en el analisis de riesgos antes citado, se consideren apropiadas para
superar los riesgos que con el tiempo se hayan identificado. Los
fallos o la degradacion del servicio deberan mantenerse dentro de
unos limites predefinidos.

A. ACCESIBILIDAD

61. Se adoptaran medidas para garantizar el acceso de todos los
votantes al software y a los servicios que se utilicen y, en su caso,
se proveera el acceso a sistemas de voto alternativos.

62. Los usuarios deberan ser tenidos en cuenta a la hora de disenar
los sistemas de votacion electronica, en concreto con el fin de que
ayuden a identificar el grado de facilidad de uso y las limitaciones
del sistema en todas y cada una de las etapas principales en el
desarrollo del proceso.

63. Se suministrara a los usuarios, cuando sea necesario y posible,
medios adicionales, como pueden ser, entre otros, interfaces espe-
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ciales o asistencia técnica. Los medios que se pongan a disposicién
de los electores habran de respetar tanto como sea posible los
principios establecidos por la Web Accessibility Initiative (WAI).

64. Cuando se desarrollen nuevos productos se debera consi-
derar si éstos son compatibles con los ya existentes, incluidos
aquéllos que utilizasen tecnologia para asistir a personas con
discapacidades.

65. La presentacion de las opciones de voto habra de optimizarse
para el votante.

B. INTEROPERABILIDAD

66. Se utilizardn estandares abiertos con el fin de garantizar la
interoperabilidad entre los diversos elementos, componentes o
servicios técnicos que, utilizados en un sistema de votacién elec-
tronica, posiblemente deriven de fuentes distintas.

67. En el momento presente, el estandar abierto denominado Elec-
tion Mark-up Language (EML) garantiza dicha interoperabilidad. El
lenguaje EML se utilizara siempre que sea posible en las aplicacio-
nes que se utilicen con motivo de la celebracion de elecciones o
referéndums electrénicos.

Correspondera a los Estados Miembros decidir en qué momento
adoptaran la utilizacion del lenguaje EML. El estandar EML, vigente
en el momento de la adopcion de esta Recomendacion, asi como la
documentacion informativa sobre el mismo, estan disponibles en
la pagina web del Consejo de Europa.

68. En aquellos casos en los que entren en juego exigencias es-
pecificas sobre datos electorales —en el caso de elecciones o de
referéndums—, habra de habilitarse un procedimiento para la
ubicacion de esos datos de manera que dichas exigencias se vean
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debidamente cubiertas. El disefio de ese procedimiento permitira
la ampliacion o la reduccion de la informacién/datos que se provea,
pero dicha informacién seguird siendo compatible con la version
genérica del EML. El procedimiento que se recomienda es el que
consiste en utilizar lenguajes schema y pattern.

C. SISTEMAS OPERATIVOS
(Para la infraestructura central
y los clientes en lugares controlados)

69. Las Autoridades Electorales competentes haran publico el
listado oficial del software utilizado en las elecciones o refe-
réndums electrénicos. Los Estados Miembros podran excluir de
este listado, por razones de seguridad, el software de proteccion
de datos. Como minimo, en ese listado oficial se incluira el soft-
ware utilizado; las versiones; su fecha de instalacion; y una breve
descripcion del mismo. Se regulara un procedimiento que permita
la instalacion periddica de versiones actualizadas, y parches, del
software de alta proteccion. En cualquier momento deberd ser
posible la revision del estado de proteccion del equipamiento del
sistema de votacion electronica.

70. Los responsables del funcionamiento del sistema deberan
disefiar un procedimiento a seguir en caso de emergencias. Todo
sistema de emergencia deberd atenerse a los mismos estandares y
requisitos que el sistema original.

71. Con el fin de garantizar que el proceso de votacion se desarrolla
sin problemas, serd preciso que se habiliten, y que estén permanen-
temente disponibles, los correspondientes mecanismos de apoyo
o backup. El personal a cargo del proceso de votacion debera estar
preparado para intervenir con rapidez siguiendo el procedimiento
disefiado por las autoridades electorales competentes.
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72. Los responsables de los equipos deberan seguir unos proce-
dimientos que garanticen que durante el periodo de votacion, el
equipo de votacion y el uso del mismo cumplen todos los requisitos.
Regularmente se proveera a los servicios de backup (copia de segu-
ridad) con protocolos de seguimiento (monitoring protocols).

73. Con caracter previo a toda elecciéon o referéndum, los equipos
deberan ser revisados y deberdn ser aprobados de acuerdo con el
protocolo/normas redactadas por las autoridades competentes en
materia electoral.

Se comprobaran los equipos para poder asegurar que cumplen
las especificaciones requeridas. Los resultados de tal comprobacion
se remitirdn a las autoridades electorales competentes.

74. Toda operacion de cardcter técnico habrad de seguir un de-
terminado procedimiento de control de modificaciones. Debera
comunicarse cualquier modificaciéon sustancial que afecte a los
equipos clave.

75. El equipamiento clave en unas elecciones o en un referéndum
electronico debera ubicarse en un lugar seguro, y dicho lugar, a lo
largo del periodo electoral, o del referéndum, debera ser protegido
de cualquier interferencia, venga ésta de donde venga y sea esta
realizada por quien sea. Durante el periodo electoral, o del referén-
dum, debera aplicarse un plan de recuperacion frente a desastres que
provocaran pérdidas materiales. A mayor abundamiento, cualquier
dato retenido tras el periodo electoral, o del referéndum, debera
guardarse de manera segura.

76. En el supuesto de que se produzcan incidentes que pudieran
amenazar la integridad del sistema, los responsables de operar
con los equipos informaran de manera inmediata a las autoridades
electorales competentes, la cuales seguiran los pasos que sean
necesarios para mitigar los efectos del incidente en cuestion.
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Con caracter previo, las autoridades electorales especificaran el
nivel de gravedad de los incidentes a partir del cual se debera informar
de los mismos.

D. SeGUrRIDAD
I. Requisitos generales (referidos a las fases previas a
la emision del voto; a la votacioén en si y a los estadios

posteriores a la votacién

77. Se adoptaran medidas técnicas y de organizacién, con el fin de
asegurar que en el caso de breakdown (caida del sistema), o si se
produce un fallo que afectase al sistema de votacion electronica,
no sea posible la pérdida definitiva de datos.

78. El sistema de votacion electrénica protegera la privacidad de
los individuos. Se mantendra también la confidencialidad de los
registros de votantes que estén guardados en, o que hayan sido
comunicados a través del sistema de votacion electrénica.

79. El sistema de votacion electronica se sometera regularmente a che-
queos para garantizar que sus componentes funcionan de acuerdo con
sus especificaciones técnicas y que sus servicios estan disponibles.

80. El sistema de votacion electrénica restringira el nivel de acceso a
sus servicios dependiendo de la identidad del usuario o de las funcio-
nes atribuidas a determinados tipos de usuarios. S6lo se dara acceso
a los servicios expresamente asignados a ese usuario concreto o a
esa clase de usuario. Antes de poder acometer cualquier operacion
se requiere que se haga efectiva la autenticacion del usuario.

81. El sistema de votacion electrénica protegera los datos utilizados
para la autenticacion de manera que las entidades sin autorizacion
no puedan utilizar fraudulentamente, interceptar, modificar o
apercibirse de los datos relativos a la autenticacion, o de parte de
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ellos. En el supuesto de votacién en medios no controlados (Vg.
votacion no presencial) se recomienda la utilizaciéon de mecanismos
de encriptacion para la autenticacion.

82. Se garantizard el proceso de identificacion de votantes y candi-
datos de tal modo que puedan diferenciarse inequivocamente de
otras personas (identificacion Unica o singular).

83. Los sistemas de votacion electréonica generaran datos fiables y
suficientes para que se pueda llevar a cabo una observacion elec-
toral. Debera poder determinarse de manera fiable el momento en
el que el evento que genere dichos datos sea susceptible de ser
observado. Debera mantenerse la autenticidad, disponibilidad e
integridad de los datos.

84. El sistema de votacion electrénica mantendra fuentes tempo-
rales sincronizadas que han de ser fiables. La fuente temporal sera
lo suficientemente exacta como para mantener la constancia del
paso del tiempo —las marcas temporales son necesarias para los
procesos de auditoria y para los datos susceptibles de ser observa-
dos— asi como para mantener el control temporal aplicable a los
limites establecidos para el registro electoral, la presentacion de
candidatos, la votacion o el escrutinio.

85. Las autoridades electorales son responsables de que estos
requisitos de seguridad, que seran supervisados por organismos
independientes, se cumplan.

Il. Requisitos en las etapas previas a la emision del voto
(y requisitos predicables de los datos generados en la
etapa de emision del voto)

86. La autenticidad, disponibilidad e integridad de las listas del
Censo Electoral y de las candidaturas habra de ser mantenida. La
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fuente que genera los datos serd autentificada. Se tendran en cuenta
las previsiones relativas a la proteccion de datos.

87.El hecho de que la presentacion de candidaturasy, en caso de que
asi se requiera, la proclamacion de candidaturas, se haya producido
dentro de los plazos establecidos, deberd ser verificable.

88. Asimismo, también debera ser verificable, se podra averiguar
si el registro de votantes se ha producido dentro de los plazos
establecidos.

lll. Requisitos en el momento de la emision del voto
(y requisitos predicables de los datos generados
en las etapas posteriores a la emision del voto)

89. Se salvaguardard la integridad de los datos transmitidos prove-
nientes de la etapa previa a la etapa de emision del voto (Vg. listas
del censo y candidaturas). Se llevara a cabo un proceso de autenti-
ficacion del origen de los datos.

90. El sistema habra de poner a disposicion del elector una papeleta
oficial auténtica. En el caso del voto electrénico a distancia/no pre-
sencial, el elector habra de ser informado acerca de qué pasos ha
de seguir para verificar que se ha establecido una conexién con el
servidor oficial y que se halla ante una papeleta oficial auténtica.

91. Ha de poder verificarse el hecho de que el voto se haya emitido
dentro del limite de tiempo permitido.

92. Se adoptaran las medidas oportunas para garantizar que el sistema
utilizado por los votantes para emitir el voto esté protegido frente a
cualquier interferencia externa que pudiera modificar el voto.

93. Unavez que el voto haya sido emitido, habra de destruirse toda
informacion residual que deje ver la preferencia del elector o el voto
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de éste. En el caso del voto electronico a distancia/no presencial,
se comunicard al votante coémo ha de eliminar esa informacion
residual, cuando esto sea posible, del equipo desde el que haya
emitido el voto.

94. Todo sistema de votacion electrénica, en un primer momento,
garantizara que el elector que intenta votar tiene derecho de sufragio
activo. En su caso, el sistema de votacion electrénica autentificara
al elector y garantizara que solo se emitird, y se guardard en la urna
electrénica, el nimero de votos que cada elector pueda emitir.

95. Todo sistema de votacion electrénica garantizard que la eleccién
del votante esté reflejada en el voto emitido y que los votos sellados
sean guardados en la urna electrénica.

96. Tras el fin del periodo de votacién electronica, ningtn elector
estara autorizado para entrar en el sistema de votacion electrénica.
No obstante, se aceptara la entrada de votos electrénicos en la urna
electrénica durante el tiempo suficiente tras el fin de ese periodo
con el fin de cubrir el supuesto de que se hubieran producido re-
trasos en la transmision de datos a través del canal de recepcion
de datos electrénicos.

IV. Requisitos en las etapas posteriores a la emision
del voto

97. Se salvaguardard la integridad de los datos transmitidos prove-
nientes de la etapa de emision del voto. Se llevard a cabo un proceso
de autentificacion del origen de los datos.

98. En el proceso seguido para contar los votos emitidos, éstos se
contaran de manera exacta. El escrutinio de los votos podra ser
reproducido.
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99. El sistema de votacion electronica mantendrd, durante el tiempo
que se estime oportuno, la disponibilidad y la integridad de la urna
electronica, asi como el resultado del escrutinio.

E. AuDITORIA
l. Generalidades

100. Se disefara y pondra en marcha un sistema de auditoria como
parte integrante del sistema de votacion electrénica. Sistemas de
auditoria estaran presentes en distintos niveles del sistema: l6gico,
de aplicacion y técnico.

101. El sistema de auditoria integral de un sistema de votacién
electrénica incluira grabaciones, proveera mecanismos de monito-
reo y de verificacion. Los sistemas de auditoria que cuenten con las
caracteristicas citadas en las Secciones II-V, véase a continuacion,
deberan, por tanto, utilizarse para cumplir los requisitos puestos
de manifiesto.

Il. Grabacion

102. El sistema de auditoria ha de ser abierto, exhaustivo y pondra
de manifiesto cualquier variable a tener en cuenta, cualquier ame-
naza en potencia.

103. Un sistema de auditoria ha de grabar tiempos, eventos y ac-
ciones, entre ellos:

a) toda la informacion relativa a la votacion, incluyéndose aqui
el nimero de electores, el nimero de votos emitidos, el niimero de
votos nulos, el escrutinio y la repeticion de escrutinios.

b) cualquier ataque infligido al sistema de votacion electrénica
y a su infraestructura de transmision de datos.
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c.) las fallas del sistema, el mal funcionamiento del mismo y
otros eventos que hubieran puesto en peligro el sistema.

lll. Seguimiento (monitoreo)

104. El sistema de auditoria permitira supervisar las elecciones o
el referéndum y verificar que los resultados y los procedimientos
respetan las previsiones legales en vigor.

105. No se revelara a personas no autorizadas la informacién que
resulte de la auditoria.

106. El sistema de auditoria salvaguardard el anonimato de los
votantes en todo momento.

IV. Verificacion

107. El sistema de auditoria permitird el cruce de datos para com-
probar y verificar el correcto funcionamiento del sistema de votacion
electrénica y la exactitud de los resultados, detectando el fraude
electoral y probando que todos los votos escrutados eran auténticos
y que todos los votos emitidos fueron contados.

108. El sistema de auditoria permitira verificar que unas elecciones
o un referéndum electrénicos has cumplido la normativa en vigor,
con el fin de verificar que los resultados reflejan de manera exacta
el nimero de votos emitidos.

V. Otros
109. Todo sistema de auditoria deberd estar protegido contra los

ataques que puedan corromper, alterar o generar la pérdida de
los registros hechos por el sistema de auditoria.
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110. Los Estados miembros adoptaran las medidas adecuadas para
garantizar la confidencialidad de toda informacion obtenida por
cualquier persona durante el desarrollo de las funciones propias
de la auditoria.

F. Certificacion

111. Los Estados Miembros iniciaran procesos de certificacion
que permitan a cualquier componente/elemento de tecnologia de
la informacién o la comunicacién ser puesto a prueba para lograr
el certificado de cumplimiento de los requisitos técnicos descritos
en esta recomendacion.

112. Con el fin de promover la cooperacién internacional
y evitar la duplicacion del trabajo, los Estados Miembros tomaran
en consideracion si sus respectivas agencias suscribiran, en caso de
que no lo hayan hecho todavia, alguno de los principales acuerdos
de reconocimiento mutuo como, por ejemplo, el acuerdo Europeo
sobre Cooperacion para Acreditacion, el acuerdo de Cooperacion
para la Acreditacion Internacional de Laboratorios, y el Foro para
la Acreditacion Internacional, asi como cualquier otra organizacién
de esta naturaleza.
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